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POLITICA CORPORATIVA DE SEGURANCA DA INFORMACAO DO SISTEMA
BNDES (PCSI)

1. OBJETIVO

1.1.Esta Politica estabelece os principios, as diretrizes, os papéis e as
responsabilidades que devem ser observados por todos os colaboradores na
execucao de processos das Empresas do Sistema BNDES para preservacédo da
confidencialidade, integridade, disponibilidade e autenticidade das informacdes
produzidas ou recebidas e sob a custédia do BNDES.

2. ABRANGENCIA E ESCOPO

2.1 Esta Politica é aplicavel as atividades do BNDES e de suas subsidiarias, a
BNDES Participagdes S/A (BNDESPAR) e a Agéncia Especial de Financiamento
Industrial S.A. (FINAME).

2.1.1 Esta Politica se aplica a todos os Participantes do Sistema BNDES e aos
seus prestadores de servico.

2.1.2 O escopo da aplicabilidade de normas complementares ou de diretrizes
dessa PCSI em contratos de prestacado de servigos pode, por interesse das
Empresas do Sistema BNDES e do prestador, ser delimitado para excetuar
itens nao aplicaveis no ambito do servigco prestado mediante a reavaliacao
do risco de seguranca da informacao e da anuéncia da unidade gestora de
seguranca da informacao.

2.2 Esta Politica, alinhada a missao e aos objetivos da Instituicdo, estabelece
objetivos, principios e responsabilidades aplicaveis aos processos de gestao de
seguranca da informacao.

2.3 A gestdo de seguranca da informacdo do Sistema BNDES orienta-se
essencialmente pelo disposto na Resolucao CMN n® 4.893, de 26/02/2021, pelo
Decreto 9.637, de 26/12/2018 e pelas Instrucbes Normativas GSI-PR n? 01, de
27/05/2020, n® 03 de 28/05/2021 e n® 05 de 30/08/2021.

2.4 Toda informacgao produzida, recebida, adquirida ou custodiada pelas Empresas
do Sistema BNDES ¢é considerada patriménio das Empresas do Sistema BNDES e
deve ser usada exclusivamente para atender a interesses institucionais.

3. DEFINICOES E ABREVIATURAS
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Autenticidade: propriedade pela qual se assegura que a informacao foi
produzida, expedida, modificada ou destruida por uma determinada pessoa
fisica, ou por um determinado equipamento, sistema, 6rgao ou entidade.

Confidencialidade: propriedade pela qual se assegura que a informagao nao
esteja disponivel ou nao seja revelada a pessoa, sistema, 6rgao ou a entidade
nao autorizados nem credenciados.

Colaboradores: todas aos Participantes do Sistema BNDES, o que inclui os
empregados e estagiarios do BNDES, bem como prestadores de servico e
aprendizes.

Informacoes sensiveis: sdo aquelas classificadas como confidenciais,
reservadas ou secretas de acordo com o normativo interno que dispde sobre a
classificagao e tratamento de informacoes.

Disponibilidade: propriedade pela qual se assegura que a informacgéo esteja
acessivel e utilizavel, sob demanda, por uma pessoa fisica ou determinado
sistema, 6rgao ou entidade.

Integridade: propriedade pela qual se assegura que a informacdo nao foi
modificada ou destruida de maneira nao autorizada ou acidental.

Participantes do Sistema BNDES: empregados integrantes dos quadros de
pessoal permanente ou temporario, ainda que se encontrem cedidos ou
requisitados ou em gozo de licenca ou em outro afastamento equivalente, com
ou sem remuneracdo, os cedidos as empresas do Sistema BNDES, os
estagiarios e os membros da Alta Administracdo das empresas do Sistema
BNDES.

Risco de Seguranca da Informacao: potencial de perda associado a
exploracdo de uma ou mais vulnerabilidades de um ativo de informacao ou de
um conjunto de tais ativos, por parte de uma ou mais ameacas, com impacto
negativo as Empresas do Sistema BNDES. O risco de seguranca da
informacao é uma especializagao de riscos operacionais.

Risco Cibernético — risco de seguranca da informacao que envolve ativo de
tecnologia da informacdo e que pode implicar em perdas resultantes de
incidentes cibernéticos.

Servicos de tecnologia da informacao relevantes: sdo aqueles que
manipulam informacdes sensiveis ou que suportam os sistemas principais de
tecnologia da informacdo imprescindiveis para continuidade de processos
criticos de negécio.
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k) Sistemas principais: sdo aqueles referenciados no Plano Estratégico de
Tecnologia da Informagéo’.

3.1 Para fins desta PCSI e seus anexos, consideram-se ainda as definicoes
descritas no Manual de Conceitos, documento que é apresentado como o Anexo |
desta Politica e que € suficiente para o entendimento dos termos das demais
Normas Complementares.

4. PRINCIPIOS E DIRETRIZES

4.1 Os colaboradores devem observar os seguintes principios de Seguranca da
Informacao em suas decisdes e na conduc¢ao de suas atividades:

a) privilégio minimo: os colaboradores devem possuir apenas o0s privilégios
estritamente necessarios ao desempenho das suas atribuicdes profissionais;

b) protecao em camadas: o uso de controles complementares deve ser
incentivado com vistas a aumentar a efetividade e a tolerancia a falhas do
conjunto;

c) adocao de padroes abertos: as implementacdes de solugbes de seguranca
devem priorizar a adogcao de padrdes abertos, de acordo com as orientacdes
do ePING (Padrbes de Interoperabilidade do Governo Eletrénico);

d) controle pautado pelo risco: a implantacdo de controles deve ser iniciada
pelos mais simples e priorizada de acordo com o resultado de analises de
riscos de seguranca da informacéo;

e) custo-beneficio: os custos associados aos controles ndo devem ser
superiores aos beneficios esperados em decorréncia de sua implementagéo; e

f) viabilidade: a aplicabilidade de controles deve ser ponderada diante de sua
efetividade e do eventual impacto ao cumprimento das necessidades de
negécio;

4.2 Os colaboradores devem observar as seguintes diretrizes fundamentais de
Seguranca da Informacéo em suas decisdes e na conducao de suas atividades:

4.2.1 Os ativos de Tl e os ativos de informacgédo sob gestao do Sistema BNDES, o
que nao inclui dispositivos pessoais, devem ser utilizados para exercicio de
atividades profissionais voltadas aos interesses corporativos das Empresas
do Sistema BNDES e em consonancia com as atribuicbes de cada
colaborador.

' De acordo com o PETI, sdo considerados sistemas principais de Tl o portal institucional do BNDES (site do
Banco na Internet) e aqueles cuja indisponibilidade causa impacto significativo nos processos fundamentais a
atuagdo do Sistema BNDES, no mercado financeiro e de capitais, a saber: captagdo e gestdo do passivo;
realizagao de operagoes diretas, indiretas ou de renda variavel; e cumprimento de obrigacdes ao Banco Central
do Brasil (BACEN) e a Comissao de Valores Mobiliarios (CVM).

POLITICA CORPORATIVA DE SEGURANCA DE INFORMACAO DO SISTEMA BNDES (PCSI) 3/19




'.‘A B NDE S Classificagao: Documento Ostensivo

422

4.2.3

4.2.4

4.2.5

4.2.6

Unidade gestora: AIC/DEROC

APROVADO PELA RESOLUGAO CA BNDES n° 20/2023

O acesso a informacdes sigilosas deve ser precedido da assinatura de um

Termo de Confidencialidade baseado, conforme o caso, em um dos modelos

anexos a essa Resolucédo e listados a seguir:

a) Modelo de Termo de Confidencialidade e Tratamento de Dados Pessoais
para Contratos Administrativos (Anexo Il);

b) Modelo de Termo de Confidencialidade e Tratamento de Dados Pessoais
para Profissionais e Estagiarios das Empresas do Sistema BNDES
(Anexo Il1);

c) Modelo de Termo de Confidencialidade e Tratamento de Dados Pessoais
para Profissionais Terceirizados (Anexo 1V);

d) Modelo de Termo de Confidencialidade e Tratamento de Dados Pessoais
para Empresas na Auséncia de Contrato (Anexo V); e

e) Modelo de Termo de Confidencialidade e Tratamento de Dados Pessoais
para Pessoa Fisica na Auséncia de Contrato (Anexo VI).

Os colaboradores devem comunicar imediatamente a unidade gestora de
Seguranca da Informacdo sempre que tomarem conhecimento de
vulnerabilidades, indicios de comprometimento de ativos de informacao e
casos de desrespeito a PCSI.

Todos os incidentes de Seguranca da Informacdo, comunicados as
Empresas do Sistema BNDES ou verificados por seus proprios
colaboradores, devem ser analisados, classificados de acordo com sua
relevancia, contidos e tratados.

Os colaboradores que identificarem vulnerabilidades em ativos de Tl nao
devem tentar testa-las ou explora-las sem autorizacdo da unidade gestora
de Seguranca da Informacéo.

As configuragbes dos ativos de Tl ndo devem ser alteradas com a finalidade
de burlar os controles aplicados ou de permitir acessos ndo autorizados.

4.3 A UF Gestora de Tecnologia da Informagdo deve observar as seguintes
diretrizes fundamentais de Seguranca da Informacdo em suas decisées e na
conducgao de suas atividades:

4.3.1

4.3.2

A introducdo de ativos de Tecnologia da Informagdo para execucdo em
regime de producdo, bem como a implementacdo de mudangas nesses
ativos devem ser precedidas de homologacdo que inclua avaliacdao do
impacto a seguranca e verificagdo de conformidade com as diretrizes,
normas e padrdes internos.

Os ativos de Tecnologia da Informagdo utilizados pelas Empresas do
Sistema BNDES devem ser inventariados, protegidos, possuir responsavel
definido para sua gestdo e ter o acesso controlado para assegurar que
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somente pessoas autorizadas possam deles se utilizar, em conformidade
com o principio do privilégio minimo.

O processo de desenvolvimento de sistemas deve ser realizado em
conformidade com as diretrizes, normas e padrées definidos internamente
para este fim, bem como estar de acordo com as melhores praticas de
Seguranca da Informacéo.

O projeto de sistemas desenvolvidos ou adquiridos deve:

a) contemplar as funcionalidades relacionadas ao controle de acesso a
informacdo e a comunicacdo de dados, em conformidade com as
diretrizes, normas e padrdes internos;

b) ser precedido de uma avaliacdo acerca do tratamento de informacoes
sensiveis, que considere especialmente aos requisitos para protecdo dos
dados pessoais, inclusive a garantia ao direito de privacidade;

c) considerar a implementacdo dos controles necessarios para tratar
adequadamente riscos de seguranca da informacéao e a titulares de dados
pessoais, que tenham sido previamente mapeados, para 0s casos de uso
em desenvolvimento; e

d) priorizar 0 uso das bases corporativas de credenciais e privilégios de
acessos.

Os privilegios de acesso atribuidos aos colaboradores devem ser
construidos de acordo com os papéis de negdcio e atributos organizacionais
reconhecidos pelas Empresas do Sistema BNDES.

4.4 As Unidades Administrativas e os colaboradores devem observar as seguintes
diretrizes fundamentais ao classificar ou tratar informagdes das Empresas do
Sistema BNDES:

4.41

442

443

A classificacdo de informacdes deve observar a publicidade como preceito
geral e a atribuicdo do sigilo como excegéo, conforme inciso | do artigo 3¢ da
Lei 12.527, de 18/11/2011 (Lei de Acesso a Informacao), e o principio da
transparéncia, conforme item 4 da Politica de Transparéncia do Sistema
BNDES, aprovada pela Resolu¢gdo DIR BNDES n® 2.880, de 18/09/2015 e
suas alteracoes.

As informagbes devem ser classificadas e tratadas segundo critérios e
procedimentos estabelecidos em normativo préprio, atualmente a OS PRESI
BNDES n® 01, de 22/01/2015, e suas eventuais alteracbes posteriores.

Na auséncia de justificativas legais para a atribuicao de restricdo de acesso
a informacao, o seu gestor deve utilizar os instrumentos previstos no ato
normativo referenciado no item 4.4.2 para tornar evidente o carater publico
da informacéao.
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444 Os colaboradores devem observar as orientacbes no ato normativo
referenciado no item 4.4.2 para garantir o adequado tratamento as
informacgdes sigilosas, especialmente para evitar sua exposicao indevida, o
que comeca com a adocao de cuidados basicos como, por exemplo, a
guarda dos documentos em gavetas ou arquivos com tranca, a manutencao
da mesa sem documentos ou informacdes sigilosas (mesa limpa) e a
estacao de trabalho bloqueada nos momentos de auséncia de uso.

445 Os ativos de informacao utilizados pelas Empresas do Sistema BNDES
devem ser protegidos, possuir responsavel definido para sua gestao e ter o
acesso controlado para assegurar que somente pessoas autorizadas
possam deles se utilizar, em conformidade com o principio do privilégio
minimo.

446 O tratamento de informacgéo relacionada a pessoa natural identificada ou
identificavel, especialmente de dados pessoais sensiveis, deve observar as
diretrizes e regras estabelecidas na Politica Corporativa de Protecdo de
Dados Pessoais do Sistema BNDES (PCPD), com destaque a necessidade
de o tratamento de dados pessoais realizar-se com base em uma das
situacées admitidas na legislacdo; e do cumprimento dos principios da
finalidade, da adequacao, da necessidade, da transparéncia, da seguranca e
da prevencao.

4.4.7 A disponibilidade e a protegdo das informagcbes devem ocorrer de acordo
com a sua classificacéo e de forma a preservar a continuidade de negdcios
das Empresas do Sistema BNDES.

4.4.8 Clausulas de sigilo e confidencialidade devem constar nos contratos
estabelecidos com profissionais terceirizados, prestadores de servicos e
estagiarios.

4.5 Devem ser observadas as diretrizes corporativas para controles internos,
gestdo de riscos e continuidade do negdcio, de forma a preservar os ativos de
informacao necessarios a sustentacao das operagdes das Empresas do Sistema
BNDES.

4.6 A elaboragdo de cenéarios de incidentes considerados nos testes de
continuidade de negdcio deve contemplar riscos cibernéticos que possam afetar a
disponibilidade dos processos criticos de negécio.

4.7 Periodicamente devem ser realizados treinamentos que incluam aspectos de
seguranca da informacao ou avaliagdes sobre a prontiddo dos colaboradores em
identificar e em notificar tempestivamente a unidade gestora de seguranca da
informacao sobre ameagas cibernéticas.
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5. PAPEIS E RESPONSABILIDADES

5.1 Cabe ao Conselho de Administragéo (CA):

a)

b)

c)

deliberar para aprovacao do Sistema de Gestdo de Seguranca da Informacao
(SGSI), da Politica Corporativa de Seguranca da Informagéo (PCSI), do Plano
Estratégico de Seguranca da Informacao (PESI) e do Plano de Resposta a
Incidentes de Seguranca da Informacdao (PRISI), bem como atribuir as
responsabilidades envolvidas, conforme estabelece o Decreto 9.637 de
dezembro de 2018 e a Resolugdo CMN n® 4.893 de 2021 ou outros normativos
que os substituam.

apoiar e promover as iniciativas para fortalecimento da seguranca da
informacéo.
acompanhar a execucao dos planos e de indicadores que compdem o SGSI.

5.2 Cabe ao Comité de Riscos (CR):

a)

propor, com periodicidade minima anual, recomendagdes ao Conselho de
Administracdo sobre esta politica e sobre os planos para gestao de seguranca
da informacao que compdem o SGSI.

analisar o ambiente de riscos de seguranca da informacédo do Sistema BNDES,
mediante informacdes produzidas pela AIC

supervisionar a atuacao e desempenho do Diretor Responsavel por Seguranca
da Informacao; e

avaliar o grau de aderéncia dos processos da estrutura de gerenciamento de
riscos as politicas estabelecidas.

apoiar o Conselho de Administracdo com a avaliagdo dos planos de acao e
tratamento de incidentes de seguranca da informacao, da politica de seguranca
da informacao e das demais normas que tratam do tema no ambito interno; e

apreciar o relatério anual sobre a implantacdo dos planos de acdo e de
tratamento de incidentes de seguranca da informacao, relatério que atualmente
compde o RARO (Relatério Anual de Gestao de Risco Operacional, Controle
Interno e Compliance).

5.3 Cabe a Diretoria Executiva:

manifestar-se acerca de propostas para aprovacao das politicas, planos e
normas que compdem o SGSI e sobre o préprio SGSI, submetendo-os para
deliberagéo do Conselho de Administracao;

apoiar e promover as iniciativas para fortalecimento da seguranca da
informacéo; e

promover a execucao das agdes para seguranga da informacao previstas no
PESI.
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5.4 Cabe ao Diretor Responsavel por Seguranca da Informagao:

zelar pelo cumprimento desta PCSI;

deliberar sobre a criacao, alteracdo ou eliminacao de normas complementares
a essa PCSI e de seus demais anexos;

acompanhar periodicamente os indicadores e os planos do SGSI;

orientar sobre a definicdo de prioridades nas acdes previstas no PESI, bem
como zelar por sua adequada execuc¢ao.

garantir os recursos necessarios para implantacdo e acompanhamento dos
controles previstos nesta PCSI; e

atuar como responsavel do Sistema BNDES junto ao Banco Central do Brasil
nos assuntos afetos a Seguranca da Informacao, nos limites da Resolugao
CMN n? 4.893, de 26/02/2021 ou outro normativo que o substitua.

5.5 Cabe ao Comité de Seguranga da Informacao (CSI):

propor ou avaliar alteragdes nas politicas, planos e normas que compdem o
SGSI e encaminha-la para deliberagéo da Diretoria Executiva;

deliberar sobre o tratamento de casos excepcionais encaminhados para
apreciacao do comité;

assessorar na implementacao das a¢des de seguranca da informacéo;
constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre Seguranca da Informacéo;

acompanhar os indicadores e a execucao dos planos que compdem o SGSI;
promover a governanga de Seguranca da Informacdo e o adequado
alinhamento estratégico das acbes de seguranca da informacéo; e

apreciar os relatérios sobre a utilizacdo de midias sociais e os relacionados aos
incidentes de seguranca ocorridos em perfis institucionais em midias sociais.

5.6 Cabe ao Comité de Gestao de Riscos (CGR):

a)
b)

avaliar o processo de gestao dos riscos de seguranca da informacao;

apoiar a gestao de riscos de seguranca da informacéo de forma integrada aos
demais riscos, fomentando o desenvolvimento de metodologias para uma visao
unificada de riscos e que possibilitem a identificacdo, a mensuracédo, a
avaliacdo, o monitoramento, o reporte, o controle e a mitigacdo dos efeitos
resultantes das interacdes dos riscos de seguranga da informacdo com os
demais riscos;

analisar os trabalhos relativos a gestao de riscos de Segurancga da Informacao,
com vistas a ratificar, alterar ou recomendar agdes de tratamento e/ou
aprimoramento dos controles e procedimentos, e acompanhar sua
implementacéao pelas UFs envolvidas; e
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analisar as propostas de criacdo e/ou alteracdo de politicas de gestao dos
riscos de seguranca da informacao e encaminha-las a algcada competente para
validagéo ou deliberagao.

5.7 Cabe a Unidade Fundamental Gestora de Tecnologia de Informagao:

a)

b)

avaliar os potenciais impactos a segurancga da informagéo que possam ocorrer
na implementacao de mudangas de TI, bem como verificar o resultado dessas
mudancas e propor controles para mitigar os riscos de Sl gerados por elas;

adotar as melhores praticas para seguranca na implantacdo e no
desenvolvimento de sistemas sob sua responsabilidade;

manter e acompanhar o inventario de Ativos de Informacao em meio eletrénico
e de Ativos de Tl com o objetivo de manter atualizado um banco de dados de
gerenciamento de configuracdo e promover a adequada identificacdao e
classificacao dos ativos; e

apoiar o Gestor de Licenga de Software na realizagdo do inventario da
utilizacdo de licengas e apoiar na geragdo de evidéncias para auditorias de
licenga de software.

5.8 Cabe a Unidade de Integridade e Compliance (AIC):

a)

elaborar, manter e revisar periodicamente os documentos que compdéem o
SGSI, o que inclui a PCSI, o PRISI e o PESI, a luz das orientagées do Gestor
de Seguranca da Informacao, bem como zelar pela observancia das politicas e
a execucgao das acoes de Seguranca da Informacao;

definir, medir e apresentar os indicadores selecionados do SGSI e os principais
resultados das acdes planejadas no PESI aos colegiados e integrantes da
estrutura de gestao e governanca de Sl;

garantir a adequada resposta e tratamento de incidentes de Seguranca da
Informacao, de acordo com o PRISI e a execugédo dos servigos de seguranca
previstos;

secretariar o Comité de Seguranca da Informacao;

acompanhar os indicadores dos processos e dos planos que compéem o SGSI
e apresenta-los periodicamente ao Gestor de Seguranca da Informacao e,
quando demandado, aos demais colegiados que compde a estrutura de gestao
de Seguranca da Informacéo;

apoiar o acionamento do Plano de Gerenciamento de Incidentes do Sistema
BNDES (PGl) sempre que um incidente de seguranca impacte em um
incidente, contingéncia ou crise no escopo da continuidade de negécios,
conforme define a Politica de Gestdo de Continuidade de Negdcios (atualmente
a Resolugdo CA BNDES n? 13/2022);

elaborar os planos e os relatérios para gestdo de riscos de seguranca da
informacéo;
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elaborar o relatério de incidentes de seguranca ocorridos em perfis
institucionais em midias sociais e encaminha-lo ao Gestor de Seguranca da
Informacao;

coordenar a equipe de tratamento de incidentes de seguranca da informacao
em rede do Sistema BNDES;

definir e adotar procedimentos para o adequado tratamento de incidentes de
seguranca da informacao em rede do Sistema BNDES;

atuar como ponto focal para comunica¢do com entidades externas, ressalvada
a atribuicdo do Encarregado de Protecdo de Dados Pessoais do Sistema
BNDES, nos termos definidos na PCPD, e com o Centro de Tratamento e
Resposta a Incidentes de Seguranca em Redes de Computadores da
Administracdo Publica Federal — CTIR GOV, nos assuntos relativos a
incidentes de segurancga da informacao em rede do Sistema BNDES;

coordenar, quando demandado, as investigacdes, as avaliacdes dos danos
decorrentes de quebras de seguranca da informacao e zelar pela adequada
coleta de evidéncias;

disseminar a cultura de seguranga da informagdo, com a implementacao de
programas de capacitagdo e de avaliacdo periddica de pessoal e apoiar as
demais unidades na prestacdo de informacbées a clientes sobre riscos
cibernéticos na utilizagdo de produtos e servigos, inclusive na comunicacao
institucional por meio de midias sociais;

acompanhar o processo de gestdo de acessos a ativos de tecnologia da
informacéo;

realizar estudos sobre novas tecnologias e seu potencial impacto a Seguranca
da Informacao;

divulgar amplamente a PCSI a todos os colaboradores do Sistema BNDES,
disponibilizar seu contetdo integralmente para consulta interna e divulgar um
resumo com as linhas gerais da norma ao publico externo;

integrar o Comité de Mudancas de Tecnologia da Informacgao, nos termos do
normativo que regulamenta a atuacdo do Comité (atualmente a Res DIR n?
3.944/2022-BNDES);

coordenar a execucdo do mapeamento de ativos de informacdes sensiveis e
zelar por sua atualizacao periodica;

definir a metodologia para a execucdo do mapeamento de informacgdes
sensiveis, bem como consolidar as informacdes resultantes;

apoiar a avaliacao dos riscos de seguranca da informacgéo e a elaboragcédo dos
planos de acdo para tratamento de riscos cibernéticos, bem como promover
seu adequado acompanhamento;

gerenciar, acompanhar e analisar, de forma continua, as praticas de uso
institucional seguro de midias sociais, com relagdo aos aspectos de seguranca
da informacao;
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5.9 Cabe aos gestores de sistemas e de processos:

a)

definir os requisitos de seguranca da informacao dos sistemas e processos sob
sua responsabilidade e buscar assegurar-se de que tais exigéncias sejam
cumpridas;

priorizar a correcao de problemas e vulnerabilidades de seguranca descobertas
nos sistemas e processos sob sua responsabilidade;

aprovar os privilégios dos colaboradores que utilizam os sistemas ou atuam
nos processos sob sua responsabilidade, bem como revisar periodicamente
esses privilégios com vistas a revogar aqueles que ndo sao mais necessarios;

aprovar as declaragdes de aplicabilidade e o plano de tratamento de riscos de
sistemas ou processos sob sua responsabilidade e acompanhar a execucao do
plano de tratamento de riscos;

fornecer periodicamente para a unidade gestora de Seguranca da Informacao e
para a UF Gestora de Tecnologia da Informacédo a lista de privilégios dos
colaboradores que utilizam os sistemas ou atuam nos processos sob sua
responsabilidade, quando o sistema em questdo nao for integrado com a base
corporativa de credenciais e acessos;

fornecer a unidade gestora de Seguranga da Informacgédo informacgdes
referentes aos ativos com informagdes sensiveis envolvidos em processos sob
sua gestao, seja na sua criagao ou atualizacao e sempre que demandados; e

identificar e avaliar o risco de seguranca da informagdo aos ativos de
informacao sensiveis tratados no ambito do processo sob sua gestao;

5.10 Cabe as Unidades Fundamentais (UF) e seus executivos:

a)
b)

5.11

a)

observar, na execugao de suas atividades, as disposicoes desta Politica;

reportar tempestivamente ao AIC/DEROC informacgdes relativas aos riscos de
seguranca das informacgdes dos seus processos de trabalho e as perdas deles
oriundas, bem como sobre o andamento dos planos de acdo ou outras
iniciativas para a mitigacao desses riscos, prioritariamente por meio de seus
Agentes de Conformidade;

incentivar a participacao dos colaboradores da UF nas acdes de capacitacédo
relacionadas a gestdao de seguranca da informacao, bem como providenciar
para que conhecam integralmente e atuem em conformidade com esta Politica;
e

revisar periodicamente os privilégios de acesso dos colaboradores sob sua
responsabilidade, com vistas a revogar aqueles que ndo sao mais necessarios.

Cabe a Unidade Fundamental Responsavel pela Comunicacgao Institucional:

criar, alterar, excluir e controlar os perfis institucionais em midias sociais do
6rgao ou da entidade;
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remover, tdo logo tome conhecimento, postagens que atentem contra a
seguranca da informacao;

elaborar relatério mensal sobre a utilizagdo de midias sociais sob sua
administracdo e apresentar ao gestor de seguranca da informacéo;

fornecer a unidade gestora de Seguranca da Informagdo informacdes
referentes aos eventos, no ambito do uso e gestao de perfis institucionais em
midias sociais, que possam implicar em comprometimento da seguranga das
informacdes do Sistema BNDES.

5.12 Cabe aos gestores de informacédo: efetuar a classificacdo das informacdes
das quais foi indicado como gestor, bem como avaliar os controles e procedimentos
relativos as atividades ligadas ao ciclo de vida dessas informagdes.

5.13 Cabe aos gestores de licenca de software:

a)

b)

estabelecer regras para a autorizacdo e revogag¢dao do uso das licencas do
software;

autorizar o uso das licencas do soffware para novos usuarios, bem como
eventuais remanejamentos das licencas;

autorizar o uso de recursos que alterem o quantitativo da licenca de software,
por exemplo, 0 aumento da capacidade de processamento;

controlar o quantitativo de licencas em uso;
inventariar periodicamente a utilizagao das licencas do software;

zelar para que o uso esteja em conformidade com a licenga e os direitos de uso
do software, bem como o respectivo contrato de aquisicao do software quando
aplicavel; e

responder tempestivamente a auditorias internas e externas que se refiram a
licenca de software, bem como gerar as eventuais evidéncias solicitadas.

5.14 Cabe aos gestores de contrato:

a)

b)

providenciar para que os colaboradores terceirizados que atuem no ambito de
contratos sob sua gestao observem as orientacées da PCSI aplicaveis;

providenciar a assinatura do termo de confidencialidade e acesso a dados
pessoais pertinente por todos o0s colaboradores terceirizados que
eventualmente atuem no ambito de contratos sob sua gestéo;

revisar periodicamente os privilégios de acesso dos colaboradores sob sua
responsabilidade, com vistas a revogar aqueles que ndo sdo mais necessarios;
e

difundir e promover no ambito de sua atuacado e competéncia as boas praticas
de seguranca da informacao definidas nesta PCSI e em suas normas
complementares.
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5.15 Cabe ao responsavel pelo Processo Gerenciar Mudancas de Tecnologia da
Informacdo estabelecido nos termos da IS SUP/ATI n® 04/2022 (e alteracdes

posteriores):

a) coordenar a gestdo de mudancas de Tecnologia da Informacéo;

b) garantir, no d&mbito do processo de gestdo de mudancas, a apreciacdo dos
aspectos de seguranca da informacao;

c) garantir o alinhamento do processo de gestdo de mudancgas, no tocante aos
aspectos de seguranca da informacgéo e aos resultados do processo de gestao
de riscos; e

d) assegurar o registro de auditoria de todas as informacbes relevantes

relacionadas com as mudancgas.

5.16 Cabe especificamente ao Gestor de Seguranca da Informacao:

a)

b)

propor e encaminhar para deliberacdo as politicas, planos e normas que
compdem o SGSI;

manter contato com o Departamento de Seguranca da Informacédo e
Comunicagoées (DSIC), do Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSIPR), para o trato de assuntos relativos a Seguranca da
Informacao;

remeter, quando demandado, os resultados consolidados dos trabalhos de
auditoria de Gestao de Seguranca da Informacgao para o GSIPR;

promover a cultura de seguranca da informacao;

acompanhar, quando demandado, as investigacoes, as avaliagdes dos danos
decorrentes de quebras de seguranca e zelar pela adequada coleta de
evidéncias;

realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informacéo;

acompanhar a atuacdo da equipe de tratamento e resposta a incidentes de
seguranca da informacao na rede do Sistema BNDES — ETIR-BNDES, bem
como zelar por sua adequada coordenacao;

promover a gestao de riscos de segurancga da informacao;

avaliar o plano para gestdo de riscos de seguranca da informacdo e dos
relatérios para identificacdo, analise, avaliacdo e tratamento dos riscos de
seguranca da informacao;

zelar pela adequada execucdo do processo de mapeamento de ativos de
informacao sensiveis e acompanhar seus indicadores;

zelar pela adequada avaliacdo dos aspectos de seguranca da informacao na
execucao do processo de mudancas de TI;
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l) propor recursos necessarios para as acdes de Seguranca da Informacao em
consonancia com o Plano Estratégico de Seguranca da Informacéao (PESI) das
empresas do Sistema BNDES;

m) zelar pela atualizacdo dos processos de Seguranca da Informacdo e dos
procedimentos de trabalho;

n) apresentar ao Comité de Seguranca da Informacdo os relatérios sobre a
utilizacdo de midias sociais e de eventuais incidentes de seguranca ocorridos
em perfis institucionais em midias sociais;

0) aprovar, acompanhar e dar publicidade aos indicadores do SGSI, bem como
submeter os relatérios com dados relativos a gestdo de Seguranca da
Informacdo para apreciacdo dos colegiados pertinentes que compdéem a
estrutura de gestdo de Seguranca da Informacéao; e

p) coordenar o Comité de Seguranca da Informacéo.

5.17 Cabe aos colaboradores:
a) zelar pela seguranga das informagdes das Empresas do Sistema BNDES;

b) participar na realizacdo de testes e treinamentos de seguranca da informacéo,
quando solicitado pelo AIC/DEROC; e

c) atuar em conformidade com esta PCSI.

5.18 Os papéis e responsabilidades atribuidos nesta secdo nao excluem os
previstos em outros normativos internos ou externos.

6. MONITORAGCAO

6.1 As Empresas do Sistema BNDES podem, a seu critério e, observadas as
disposicdes da Lei n® 13.709, de 2018, bem como as regras estabelecidas pela
PCPD, monitorar e registrar a manipulacao de Ativos de Informagdo armazenados
ou em transito, com o objetivo de zelar pelo fiel cumprimento da PCSI.

6.2 Os colaboradores usuarios de Ativos de Tl do Sistema BNDES devem ser
informados da possibilidade de registro e monitoramento das atividades realizadas
por meio desses ativos.

7. NORMAS COMPLEMENTARES

7.1 As normas apresentadas a seguir e apensadas a este documento
complementam essa PCSI|I com diretrizes para procedimentos e controles
especificos, além de regularem e atribuirem responsabilidades adicionais sobre 0s
temas que enderecam, a saber:
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Norma de Seguranca da Informagdo para Acesso a Areas com Ativos
Criticos de Tecnologia da Informacao (Anexo VII): estabelece que os ativos
de Tecnologia da Informacao considerados criticos ao desempenho das
atividades das Empresas do Sistema BNDES devem ser armazenados em
areas apropriadas, com acesso restrito, e dispde sobre:

a) autorizacado de acesso;
b) registro e monitoracdo de acesso; e
c) execucao de procedimentos técnicos.

Norma de Seguranga da Informacdo para Acesso Remoto a Ativos de
Tecnologia da Informacé&o (Anexo VIII): estabelece as responsabilidades e
condigdes que devem ser observadas no acesso remoto a ativos de Tl das
Empresas do Sistema BNDES e dispde sobre:

a) restricoes para o uso;

) solicitacao e autorizacao;
c) controles necessarios; e
) auditoria do acesso.

Norma de Seguranca da Informacao para Controle de Acesso a Informacéo
(Anexo IX): estabelece os requisitos para o controle de acesso a informacao
no ambito das Empresas do Sistema BNDES e dispbe sobre:

a) credenciais de acesso;

b) senhas;

c) uso de dispositivos criptograficos;
d) autorizagdo de acesso;

e) revisao e revogacao de acessos;

f) auditoria; e
g) acesso a ativos de tecnologia da informacéo.
Norma para Gestdo dos Servicos de Seguranca da Informacao (Anexo X):

estabelece as diretrizes para a gestdo dos processos de Seguranca da
Informacéo e dispde sobre:

a) gestao de riscos cibernéticos;
b) gestao de vulnerabilidades;
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c) gestao de incidentes;
d) coleta de evidéncias e artefatos; e
e) intervencdes em ativos de TI.

Norma de Seguranca da Informagdo para Uso da Internet (Anexo XI):
estabelece a conduta adequada para uso da Internet nas Empresas do
Sistema BNDES e dispGe sobre:

a) uso aceitavel da Internet;
b) controles empregados; e
c) monitoracao dos acessos.

Norma de Seguranca da Informacéo para Uso de Ativos de Tecnologia da
Informacao (Anexo Xll): estabelece as responsabilidades e condicbes que
devem ser observadas para uso de ativos de Tl das Empresas do Sistema
BNDES e dispde sobre:

a) uso adequado dos ativos de TI;
b) uso dos ativos de Tl por terceiros; e
C) uso das redes corporativas.

Norma de Seguranca da Informacdo para Administracdo de Ativos de
Tecnologia da Informacédo (Anexo Xlll): estabelece as responsabilidades e
condigcdes que devem ser observadas para administracdo de ativos de TI
das Empresas do Sistema BNDES e disp6e sobre:

QO

) administracdo de ativos de TI;

O

administracdo das redes corporativas;

(¢

)
) inventario de ativos de Tl; e
)

o

inventario de licencas de software.

Norma de Seguranca da Informacgéo para Uso do Correio Eletronico (Anexo
XIV): estabelece a conduta adequada dos colaboradores das Empresas do
Sistema BNDES na utilizagcdo do correio eletrénico corporativo e dispde
sobre:

a) uso aceitavel do servico de correio eletrdnico;
b) restricbes quanto a comunicacao externa;
C) arquivos anexos;
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d) monitoracéo; e
e) conteudo malicioso.

Norma de Seguranca da Informacédo para Uso de Dispositivos Pessoais
(Anexo XV): estabelece as responsabilidades e condicbes para uso de
dispositivos pessoais conectados a infraestrutura de Tecnologia da
Informacao das Empresas do Sistema BNDES e dispde sobre:

a) condicao para uso de dispositivos pessoais na infraestrutura de Tl do
Sistema BNDES;

b) restricbes quanto ao uso de dispositivos pessoais para acesso a
recursos internos;

C) gerenciamento e controle;
d) monitoracéo; e
e) suporte.

7.1.10Norma de Seguranca da Informacdo para Uso de Servicos de

Processamento, Armazenamento e Transmissdo de Dados e Computacao
em Nuvem (Anexo XVI): estabelece os procedimentos e requisitos para uso
de servicos de Tecnologia da Informacdo em nuvem para guarda,
processamento ou transmissao de informagdes corporativas e dispde sobre:

a) categorias de servico de computagdo em nuvem,;

) restricoes para o uso e analise preliminar de riscos;
) autenticacéo, provisionamento e autorizacao;

d) auditoria e tratamento de incidentes de seguranca;
) controles exigidos;

f) continuidade do servigo; e

g) protecao dos dados e da comunicacao.

7.1.11 Norma de Seguranc¢a da Informacao para Uso Institucional de Midias Sociais

(Anexo XVII): estabelece a conduta adequada para uso e gestdo de perfis
institucionais das Empresas do Sistema BNDES mantidos em midias sociais
e dispde sobre:

a) responsabilidades;
b) diretrizes e orientagdes para uso institucional seguro de midias sociais; e
c) controles exigidos.
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8. PENALIDADES

8.1 O descumprimento da PCSI pode acarretar responsabilizacao, nos termos dos
respectivos regulamentos de pessoal dos Planos de Cargos e Salarios das
Empresas do Sistema BNDES e nos termos dos contratos ou convénios para
estagiarios, menores aprendizes, empresas prestadoras de servico e seus
empregados, sem prejuizo das responsabilidades civis e penais eventualmente
cabiveis.

9. DISPOSICOES FINAIS

9.1 Casos excepcionais ou ndao contemplados pela PCSI devem ser tratados
individualmente, mediante orientacdo da unidade gestora de Seguranca da
Informagéo.

9.1.1 Eventualmente, por decisdo da unidade gestora de Seguranca da
Informacdo ou para resolucdo de conflitos, o Comité de Seguranca da
Informagédo podera ser envolvido e chamado a manifestar-se em casos
excepcionais.

9.1.2 O Comité de Contingéncia, quando instaurado, poderda excepcionalizar
temporariamente controles de Seguranca da Informacdo, quando tais
controles inviabilizarem a execug¢do dos procedimentos de recuperacao
necessarios.

9.2 A unidade gestora de Seguranca da Informacao pode propor a implantacao de
controles adicionais para atingir os objetivos definidos na sec¢do 1, desde que de
acordo com os principios desta PCSI.

9.3 Havendo modificagdo na nomenclatura ou na competéncia das Unidades
Fundamentais e Unidades Administrativas Principais da estrutura organizacional do
Sistema BNDES, ou a atualizacdo de normativos, o presente ato normativo
permanecera em vigor, adequando-se a sua aplicacdo as novas normas da
organizacao interna.

9.4 O prazo previsto para revisdo desta Politica é anual, em conformidade com a
Resolucdo CMN n® 4.893 de 2021.

9.4.1 A revisdo anual sera submetida diretamente a manifestacdo do Conselho
de Administracdo do BNDES sempre que nao houver necessidade de
alteracao na Politica em vigéncia ou nas situacées em que a proposta se
enquadrar nas seguintes hipéteses:

a) a alteracao tiver como finalidade mera adequacdo a normativo externo
de reproducéao obrigatoria; e/ou
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b) a alteracao tiver como finalidade a correcao de erro material; e/ou

c) a alteragao tiver como finalidade adequar a redacdao da Politica as
modificacdes realizadas na estrutura organizacional do Sistema BNDES,
desde que a proposta se limite a alterar siglas/nomes de unidades e/ou
sugira a redistribuicdo dos papéis e responsabilidades ja previstos no
normativo, de forma a adaptar a Politica ao disposto na Organizagao
Interna Basica do Sistema BNDES em relagdo as atribuicbes das
Unidades Fundamentais (UF) e/ou das Unidades Administrativas
Principais (UAP).

9.41.1 Previamente a manifestacdo do Conselho de Administragdo, sera
feito comunicado a Diretoria Executiva, ao Comité de Riscos e,
eventualmente a outro 6rgao colegiado sempre que exigido por
normativo externo.

9.4.1.2 A proposta de revisdo ndo seguira este tramite nos casos em que, ao
se manifestar sobre a matéria, o Conselho de Administracéo entenda
pela impossibilidade de adoc¢ao do fluxo de aprovacao simplificada.

9.5 O presente ato normativo entrara em vigor na data de sua publicagdo no Portal
de Normas, revogando-se a Resolugdo CA n® 22/2022, de 26/12/2022.

POLITICA CORPORATIVA DE SEGURANCA DE INFORMACAO DO SISTEMA BNDES (PCSI) 19/19




Anexo | a Politica Corporativa de Seguranca da Informacao
Manual de Conceitos da Politica Corporativa de Seguranca da Informacio
'.‘A BNDES Classificacdo: Documento Ostensivo
Unidade Gestora: AIC/DEROC

Manual de Conceitos da Politica
Corporativa de Seguranca da
Informacao

CAPITULO | - DISPOSICOES PRELIMINARES

N

Art. 1° - Este manual tem o objetivo de esclarecer os conceitos necessarios a plena
compreensdo da Politica Corporativa de Seguranga da Informacdo do Sistema BNDES
(PCSI) e de seus documentos complementares.

Art. 2° - O presente manual aplica-se a todos os colaboradores que exercem atividades
no ambito das empresas do Sistema BNDES e demais pessoas que tém acesso a
informacdes de propriedade ou sob custédia das empresas do Sistema BNDES.

CAPITULO Il - CONCEITOS

I- Acesso remoto — Uso de ativos de Tecnologia da Informacdo (TI) de acesso
normalmente restrito a rede corporativa, a partir de redes publicas, compartilhadas ou de

terceiros.

IT - Agente de tratamento — o controlador e o operador, conforme defini¢ao dos
respectivos termos.

IIT- Ameaca — Qualquer perigo em potencial de exploracio de uma
vulnerabilidade por um agente.

IV - API - Interface de Programacdo de Aplicacdo, cujo acrénimo provém do
inglés Application Programming Interface, ¢ um conjunto de rotinas e padrdes
estabelecidos por um software para a utilizacdo das suas funcionalidades por outros
aplicativos.

Pagina 1 de 11



Anexo | a Politica Corporativa de Seguranca da Informacao
Manual de Conceitos da Politica Corporativa de Seguranca da Informacio
'.‘A BNDES Classificacdo: Documento Ostensivo
Unidade Gestora: AIC/DEROC

V - Arquivos executaveis — Arquivos cujo conteido pode ser interpretado (e
executado) por um computador como um programa. Algumas extensdes comuns para
esse tipo de arquivo sdao: EXE, COM, BAT, SCR, CMD, PIF e LNK.

VI - Artefato — Programa de computador, equipamento, documento, arquivo ou
codigo malicioso associado a um incidente de seguranga.

VII - Assinatura digital — Assinatura em meio eletronico, que permite aferir a
origem e a integridade de informacdes digitais.

VIII - Ativo critico de Tecnologia da Informacdo — Ativo de Tecnologia da
Informagdo extremamente relevante para a execuc¢do de processos de negdcio das
empresas do Sistema BNDES, tais como: servidores de banco de dados, equipamentos
de infraestrutura de rede que suportam o nucleo da rede, servidores que suportam
sistemas cuja disponibilidade € critica, ativos de TI classificados como criticos por seus
gestores, ativos de TI que implementam controles de seguranca da informacdo e ativos
de TI que armazenam ou manipulam informacdes sigilosas.

IX - Ativo de informacao — Dado ou informacgdo que tem valor para as Empresas
do Sistema BNDES, bem como meios de armazenamento, transmissao e processamento
da informagdo, equipamentos necessdrios a isso, sistemas utilizados para tal e locais

onde se encontram esses meios.

X - Ativo de Tecnologia da Informacao — Elementos computacionais (hardware
e software) e de infraestrutura de Tecnologia da Informacdo (circuitos de dados, redes
de computadores e telefonia), com excecdo dos dispositivos pessoais particulares,
utilizados na execucdo dos processos das empresas do Sistema BNDES.

XI - Autenticacdo — Processo de verificacdo da identidade de uma entidade
(usudrio, equipamento, sistema etc.).

XII - Autenticacdo de dois fatores — Processo de verificacio da identidade
digital de entidades (usudrios, equipamentos, sistemas etc.) mediante uso combinado de
dois critérios (ou fatores) de autenticagcdo distintos, os quais podem ser divididos em
trés categorias: baseados no que se conhece (ex.: senha), no que se detém (ex.: crachd)
ou no que se €, ou seja, numa caracteristica pessoal (ex.: impressao digital).

XIII - Autorizacdo — Processo que determina se uma entidade (usudrio,
equipamento, sistema etc.), depois de devidamente autenticada, possui permissdo para
realizar determinada operacao.
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XIV - Certificado digital — Arquivo eletronico, assinado digitalmente, que
contém dados de uma pessoa ou instituicao, utilizados para comprovar sua identidade.

XV - Classificacao — Atribuicdo, por agente competente, de grau de sigilo ou
nivel de protecdo a ativos de informacao, areas ou instalacoes.

XVI - Cédigo malicioso — Termo que define o software destinado a infiltrar-se
em um sistema de computador de forma ilicita, com o intuito de causar algum dano ou
roubar informacdes. Sdo exemplos de codigos maliciosos os virus de computador, os

cavalos de Troia (trojan horses) e os programas espides (spywares).

XVII - Colaboradores — todos os Participantes do Sistema BNDES, incluindo,
além de empregados, estagidrios e membros da Alta Administra¢do, os prestadores de

servigo, os consultores € menores aprendizes.

XVIII - Comprometimento — Violacdo de seguranca resultante de acesso nao-
autorizado.

XIX - Conteiido malicioso — Artefato utilizado para disseminar c6digo malicioso.

XX - Controlador — sob o aspecto da Lei Geral de Protecio de Dados Pessoais
(LGPD), é a pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais.

XXI- Controle de acesso — Estrutura de processos que permite negar ou
conceder privilégios de acesso a um recurso (entidade passiva que pode ser um sistema,
um arquivo, um servi¢co, um ambiente etc.) por um sujeito (entidade ativa, como um

individuo ou processo computacional).

XXII - CPADS - Sigla utilizada para referir-se a Comissdo Permanente de
Avaliacdo e Destinagdo de Documentos Sigilosos, grupo multidisciplinar encarregado
da avaliacdo de documentos de arquivo das empresas do Sistema BNDES, no que tange
ao grau de sigilo. A constitui¢do, as competéncias e o funcionamento da CPADS
constam da Politica Corporativa de Arquivo.

XXIII - Credencial de acesso — Conjunto de informacgdes e dispositivos
necessarios a realizacdo de acesso controlado a determinado recurso, por exemplo um
par identificador de acesso e senha ou um certificado digital.

XXIV - Criptografia — Ciéncia e arte de escrever mensagens em forma cifrada
ou em c6digo. E parte de um campo de estudos que trata das comunicacdes secretas. E
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usada, entre outras finalidades, para autenticar usudrios e transagdes, proteger a
integridade de transferéncias eletronicas de fundos e preservar o sigilo em

comunicacdes pessoais e comerciais.

XXV - Custédia — Responsabilidade pela guarda e protecdo de ativos de
informacao, independentemente de vinculo de propriedade. A custdédia ndo permite
automaticamente o acesso aos ativos, nem o direito de conceder acesso a outrem.

XXVI-Dado — Qualquer elemento identificado em sua forma bruta, que em
determinado contexto ndo conduz, por si s6, a compreensdo de determinado fato ou

situacgao.

N

XXVII - Dado pessoal — Qualquer informagdo relacionada a pessoa natural
identificada ou identificdvel.

XXVIII - Dado pessoal sensivel — Qualquer dado pessoal sobre a origem racial
ou étnica, a convicgcdo religiosa, a opinido politica, a filiagdo a sindicato ou a
organizacdo de cardter religioso, filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

XXIX - Desclassificacao — Cancelamento, por autoridade competente ou por
decurso de prazo, de classificacdo previamente atribuida.

XXX - Dispositivo de filtragem de trafego — Sistema computacional que
controla o fluxo de trafego entre redes por meio da verificacdo de um conjunto de regras

previamente definidas.

XXXI - Dispositivos moéveis — Dispositivos computacionais portéteis, cuja
mobilidade € facilitada por natureza e que permitem o armazenamento ou o
processamento de informacdes. Sdo exemplos de dispositivos moveis: laptops,

dispositivos de reproducdo multimidia, telefones celulares e cameras digitais.

XXXII - Documento — Ativo de informacao que consiste em unidade de registro
de informagdes, qualquer que seja o suporte ou formato utilizados.

XXXIII - Documento eletronico — Documento mantido em suporte eletronico,

acessivel por meio de sistema computacional.

XXXIV - Documento fisico — Documento mantido em suporte papel ou
microforma, como microfilmes e microfichas.
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XXXV - Empresas do Sistema BNDES - o conjunto de entidades constituido
pelo Banco Nacional de Desenvolvimento Econdmico e Social (BNDES) e suas
subsididrias ou, ainda, qualquer das entidades isoladamente, quando utilizada de forma a
referir-se a apenas uma delas:

a) Agéncia Especial de Financiamento Industrial S.A. (FINAME);

b) BNDES Participagdes S.A. (BNDESPAR);

c) demais institui¢des que vierem a ser constituidas pelo BNDES no Pais ou no

exterior.

XXXVI - Encarregado (DPO) — pessoa indicada pelo agente de tratamento que
atua como canal de comunicacdo entre ela, os titulares dos dados e a Agéncia Nacional
de Protecdo de Dados (ANPD), bem como exerce outras atribuicdes relacionadas a
protecao de dados pessoais como definidas pelo Agente de Tratamento.

XXXVII - Estacao de Trabalho — Microcomputador, inclusive portétil,
disponibilizado pelas empresas do Sistema BNDES para apoiar a realizacdo das
atividades profissionais.

XXXVIII - ETIR BNDES - Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Informacdo em Redes do BNDES.

XXXIX - Evento — Qualquer mudanga no estado da infraestrutura, sistemas ou
servicos de Tecnologia da Informacao.

XL - Evidéncia — Tudo aquilo que pode ser usado para provar que uma
determinada afirmacdo € verdadeira ou falsa.

XLI- Gestor da informacio - Empregado titular de funcdo executiva
responsavel por Unidade Gestora de informacao.

XLII - Gestor de Recursos Humanos (GRH) — Empregado titular de funcgdo
executiva responsavel por uma Unidade Administrativa ou empregado designado para
desempenhar a atividade de gestdo de contrato que envolve prestacdo de servigo
executado por colaborador externo.

XLIII - Gestor de Recurso Técnico (GRT) — Empregado responsavel pela gestdo
de um ativo de informacdo ao qual o acesso deve ser controlado.
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XLIV - Grau de sigilo — Gradagao de sigilo atribuida a uma informacdo em
razdo da natureza de seu conteido, com o objetivo de limitar sua divulgacdo a quem
tenha necessidade de conhecé-la.

XLV - Hypervisor — E um sistema monitor de maquinas virtuais, ou seja, é uma
camada de software que permite a criagdo e execugdo de vdrios sistemas operacionais
em um mesmo computador por meio do compartilhamento dos recursos do hardware
(CPU, memoria, periféricos etc).

XLVI - Identificador de acesso — Nome que permite identificar inequivocamente
uma entidade durante a realiza¢do de um acesso. Também conhecido como identificador

de usuério, login ou userid.

XLVII - Incidente de Seguranca da Informaciao — Evento adverso, confirmado
ou sob suspeita, que ameace os objetivos da PCSI, tais como: o acesso ndo autorizado a
ativos de informacdo; ataques de negacdo de servico; distribuicdo de software
malicioso; etc.

XLVIII - Incidente cibernético — Incidentes de seguranga da informagdo que
produz efeito adverso ou represente ameaca a ativos de tecnologia da informacdo ou a
informagdo durante o processamento, armazenamento ou transmissdo por meio desses

ativos.

XLIX - Informacao — Dados organizados e inseridos em um contexto, de maneira
a propiciar retorno a quem os acessa ou a conduzir a um resultado.

L - Informacao interna — Informacdo produzida pelas empresas do Sistema
BNDES e por seus empregados e estagiarios.

LI - Informacido externa — Informacdo recebida ou adquirida de entidades
externas pelas empresas do Sistema BNDES.

LII - Informacido ostensiva — Informacdo publica, portanto sem qualquer
restricdo de acesso, cujo uso pode transcender o ambito das empresas do Sistema
BNDES.

LIIT - Informacao sigilosa — Informacdo com restricdo de acesso devido a sua
natureza e/ou conteudo.
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LIV - Internet — Rede de computadores interconectados em escala mundial e de
acesso publico. A Internet disponibiliza diversos servigos, como o correio eletronico e o

World Wide Web (documentos e informagdes disponiveis em hipertextos relacionados).

LV -IPSec - Conjunto de protocolos que implementa seguranca em
comunicacdes via redes de pacotes IP, com autenticacio das partes envolvidas e
criptografia dos dados transmitidos. O IPSec implementa ainda um protocolo para troca
de chaves de criptografia.

LVI - Levantamento de Vulnerabilidades - Atividade necessdria para
identificar e monitorar fragilidades em ativos de Tecnologia da Informagao (TI)
decorrentes de falhas técnicas que, se exploradas, podem comprometer a
confidencialidade, a disponibilidade, a integridade e a autenticidade das informacdes
processadas, armazenadas ou transmitidas por meio desses ativos.

LVII - Manipulacdo de Informacdes - Atividades de armazenamento,
processamento ou transmissao de informacoes.

LVIII - Material de divulgacao — ativo de informacgao produzido com finalidade
de comunicar as atividades das empresas do Sistema BNDES para um publico amplo,
de enderecamento ndo individualizado e cuja distribui¢cdo ndo pode ser monitorada. Sao
exemplos: folhetos, cartazes, livros, revistas, laminas, folders, boletins, banners,

banners eletrOnicos e convites eletronicos.

LIX - Medidas especiais de seguranca — Medidas destinadas a garantir sigilo,
inviolabilidade, confidencialidade, integridade, autenticidade, legitimidade e
disponibilidade de informag¢des. Também objetivam prevenir, detectar, anular e registrar

ameagas as informacoes.

LX - Necessidade de conhecer — Condi¢ao pessoal, inerente ao efetivo exercicio,
no ambito das empresas do Sistema BNDES, de cargo, funcido, emprego ou atividade,
indispensavel para que uma pessoa autorizada tenha acesso a informacdes sigilosas.

LXI - Operador — sob o aspecto da Lei Geral de Protecdo de Dados Pessoais
(LGPD) € a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

LXII - OVF - Sigla que provém do inglés Open Virtualization Format, que se
refere ao padrdo aberto para empacotamento e distribuicao de appliances virtuais ou, de

forma mais genérica, software para ser executado em maquinas virtuais.
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LXIII - Padrao Syslog — Padrio criado pela Internet Engineering Task Force
(IETF) para a transmissdo em redes IP de registros utilizados na formacgao de trilhas de
auditoria. O termo é geralmente usado para identificar tanto o protocolo de rede quanto
a aplicacao ou biblioteca de envio de mensagens no protocolo syslog.

LXIV - Participantes do Sistema BNDES: empregados integrantes dos quadros
de pessoal permanente ou tempordrio, ainda que se encontrem cedidos ou requisitados
ou em gozo de licenca ou em outro afastamento equivalente, com ou sem remuneragao,
os cedidos as empresas do Sistema BNDES, os estagidrios e os membros da Alta
Administragdo das empresas do Sistema BNDES.

LXV - Plano de continuidade do negdcio — Conjunto de a¢des de prevengao e
procedimentos de recuperacdo a serem seguidos para proteger os processos criticos de
trabalho contra efeitos de falhas em equipamentos, acidentes, a¢des intencionais ou
desastres naturais significativos, assegurando a disponibilidade das informacoes.

LXVI- Politica Corporativa de Seguranca da Informacdo do Sistema
BNDES (PCSI) — Conjunto de documentos composto pelas diretrizes da Politica
Corporativa de Seguranca da Informacao (documento da Politica — nivel estratégico) e
por seus documentos complementares (normas de seguranga — nivel titico, além dos
modelos de termos de confidencialidade). A implementacdo da PCSI contempla

também procedimentos e instrucdes (nivel operacional).

LXVII - Privilégio de acesso — Autorizacdo para utilizar um ou mais ativos de
informacao.

LXVIII - Privilégio administrativo — Privilégio de acesso atribuido a usudrio
com permissdo para administrar os recursos de um sistema computacional. Usudrios
com privilégios administrativos podem instalar ou remover software, adicionar ou
remover usudrios em sistemas computacionais, bem como alterar configuragdes.
Normalmente, privilégios administrativos relacionados a recursos de Tecnologia da
Informagdo sao restritos a Unidade Gestora de Tecnologia da Informagao.

LXIX - Programa de computador — Sequéncia completa de instru¢des a serem
executadas por computador. A defini¢do abrange tanto a versdao em codigo-fonte (escrita
em linguagem simbdlica) quanto o cédigo executdvel (ja convertido em linguagem de
madaquina).
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LXX - Reclassificaciao — Alteracdo, pela autoridade competente, de classificacdo

previamente atribuida.

LXXI- Recurso de tecnologia de informacdao - Qualquer equipamento,
dispositivo, servigo, infraestrutura ou sistema de processamento da informacgdao, bem
como instalagdes fisicas que os abriguem.

LXXII - Rede interna — Parte da infraestrutura de rede de computadores das
Empresas do Sistema BNDES potencialmente com acesso aos seus ativos criticos de
Tecnologia da Informacao.

LXXIII - Rede sem fio corporativa - Rede sem fio que prové acesso a rede
interna das Empresas do Sistema BNDES.

LXXIV - Restricao de acesso — Limitacao da possibilidade de obtenc¢ao, consulta
ou utiliza¢do da informagao.

LXXV - Risco a Seguranca da Informacdo - potencial de violagdo da
integridade, confidencialidade, disponibilidade ou autenticidade da informacdo de
propriedade ou custodiada pelo Sistema BNDES em decorréncia da exploragdo de uma
ou mais vulnerabilidades de um ativo de informagao ou de um conjunto de tais ativos,
por parte de uma ou mais ameacas, com impacto negativo as Empresas do Sistema
BNDES. Esta defini¢do inclui o risco cibernético, que é o risco a seguranca da
informacao que envolve ativo de tecnologia da informagao.

LXXVI - Rotulagem — Ac¢do ou efeito de rotular um ativo de informacao.

LXXVII - SAML - Sigla utilizada para referir-se a Security Assertion Markup
Language, protocolo para permitir a integracdo entre sistemas de autenticacdo e
autorizagdo de acessos.

LXXVIII - Sigilo bancario - Resguardo, por instituicdes financeiras, de
informacdes relacionadas a suas operacdes e servigos, conforme disposto na Lei
Complementar n° 105/ 2001, de 10/01/2001.

LXXIX - Sistema de informacdo — Conjunto de meios de comunicagdo,
computadores e redes de computadores, assim como dados e informagdes que podem
ser armazenados, processados, recuperados ou transmitidos por servicos de
telecomunicagdes, inclusive aplicativos, sistemas de informética, especificacdes e
procedimentos para sua operacgio, uso € manutengao.
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LXXX - Sistema de informatica — Conjunto de programas de computador
destinados a realizar fun¢des especificas.

LXXXI - Sistema operacional — Programa de computador responsdvel por
realizar a interface entre o software e os diversos dispositivos de hardware existentes
em um computador, bem como gerenciar seus recursos.

LXXXII - Secure Sockets Layer (SSL) — Protocolo criptografico que prové
comunicacdo segura na Internet para servicos como correio eletronico, navegacao por
paginas web (HTTP) e outros tipos de transferéncia de dados. Também pode ser
utilizado como protocolo para o estabelecimento de canais VPN.

LXXXIII - Sub-rede — Divisdo de uma rede de computadores. A divisdo de uma
rede grande em redes menores resulta em trifego de rede reduzido, administracio
simplificada e melhor desempenho.

LXXXIV - Suporte — Material no qual sao registradas as informacdes.

LXXXYV - Tabela de Temporalidade e Destinacio de Documentos (TTD) —
Instrumento aprovado pela autoridade competente, que determina prazos e condi¢des de
guarda de documentos tendo em vista a transferéncia ao arquivo intermedidrio,
recolhimento ao arquivo permanente, migracdo de suporte e eliminacdo segura de
documentos.

LXXXVI - Teste de Invasiao (ou teste de penetracao ou pentest) — simulacao de
ataques cibernéticos contra ativos de Tecnologia da Informacdo ou processos de uma
organizacdo, realizados em condi¢cdes controladas, para a identificacdo de
vulnerabilidades.

LXXXVII - Trilha de auditoria — Registros histéricos com detalhes das
tentativas de autenticagdo (bem-sucedidas ou nio) e das acdes que envolvam criacao,
alteracdo, remocao, leitura ou reproducdo de informagdes, bem como movimentagao
(entrada e saida) de pessoal e material.

LXXXVII - Unidade administrativa — Orgio das empresas do Sistema
BNDES, o que inclui Conselho de Administracdo, Conselho Fiscal, Presidéncia, Vice-
Presidéncia, Diretorias, Unidades Fundamentais (Areas), Unidades Administrativas
Principais (Departamentos), Geréncias Executivas, Geréncias e Coordenacdes de
Servigo.
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LXXXIX - Unidade gestora de informacdo - Unidade administrativa
responsavel por gerir as informacdes produzidas, recebidas, adquiridas ou custodiadas
pelas empresas do Sistema BNDES durante todas as fases envolvidas na gestdo da

informacao.
XC - Usudrio - Individuo que utiliza um sistema de informacao.

XCI - Universal Time — Coordinated (UTC) — Fuso horério de referéncia, a partir
do qual se calculam todas as outras zonas horérias do mundo. E equivalente ao Tempo
Médio de Greenwich (GMT - Greenwich Mean Time).

XCII - Virtual Private Network (VPN) — Rede de comunicagdes privada
estabelecida sobre rede de comunicagdes publica (como a Internet, por exemplo) ou
compartilhada, usando tecnologias de tunelamento e criptografia para manter seguros os
dados em transito.

XCIII - Vulnerabilidade — Auséncia ou fraqueza de protecdo, que pode ser
explorada para fins maliciosos.
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Anexo II a Politica Corporativa de Seguranca da Informac¢ao do Sistema BNDES
Classificacdo: Documento Ostensivo

Unidade Gestora: AIC/DEROC

®. BNDES

Modelo de Termo de Confidencialidade para Contratos Administrativos

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS PARA CONTRATOS ADMINISTRATIVOS

(Identificacdo da empresa — CNPJ, Razdo Social, etc)

por intermédio de seu representante legal, (identificacdo do representante legal
— Nome e CPF) , doravante designado simplesmente RESPONSAVEL,
se compromete, por intermédio do presente TERMO DE CONFIDENCIALIDADE E
TRATAMENTO DE DADOS PESSOALIS, a tratar adequadamente os dados pessoais e

a nao divulgar sem autorizagdo quaisquer informagdes de propriedade do Banco
Nacional de Desenvolvimento Econdmico e Social - BNDES e de suas Subsididrias
BNDES Participacdes S.A. - BNDESPAR e Agéncia Especial de Financiamento
Industrial S.A. FINAME, doravante simplesmente designados como EMPRESAS DO

SISTEMA BNDES, em conformidade com as seguintes cldusulas e condi¢des:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razdo da sua prestagdo de servicos as
EMPRESAS DO SISTEMA BNDES - Contrato OCS n° / , celebrado

em / / , estabelece contato com informacgdes privadas das

EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como

segredo de indudstria ou de negdcio. Estas informagdes devem ser tratadas
confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros ndo
autorizados, af se incluindo os préprios empregados das EMPRESAS DO SISTEMA
BNDES ¢ do RESPONSAVEL, sem a expressa e escrita autorizacdo do representante

legal signatdrio do Contrato ora referido.

CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sao ou

ndo deveriam ser de conhecimento de terceiros, tais como:
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®. BNDES

Modelo de Termo de Confidencialidade para Contratos Administrativos

I. Listagens e documentagdes com informacdes sigilosas ou confidenciais a que

venha a ter acesso;

II. Documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captacoes de recursos, de marketing, de clientes e respectivas informacoes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servigos elaborados
pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS
DO SISTEMA BNDES;

IV. Valores e informagdes de natureza operacional, financeira, administrativa, contébil
e juridica;
V. Documentos e informagdes utilizados na execugdo dos servigos do contrato OCS

n° /

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos I a V da Cldusula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipdteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem ser

mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
RESPONSAVEL deverd manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatario do Contrato OCS n° / , a tratd-la diferentemente. Em

hipdtese alguma a auséncia de manifestacao expressa das EMPRESAS DO SISTEMA

BNDES podera ser interpretada como liberagdo de qualquer dos compromissos ora

assumidos.
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®: BNDES
Modelo de Termo de Confidencialidade para Contratos Administrativos
CLAUSULA QUARTA
O RESPONSAVEL recolhera, ao término do Contrato OCS n° / ,

para imediata devolucio as EMPRESAS DO SISTEMA BNDES, todo e qualquer
material de propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a
este relacionada, dados pessoais, registro de documentos de qualquer natureza que
tenham sido criados, usados ou mantidos sob seu controle ou posse seja de seus
empregados, prepostos, prestadores de servico seja de fornecedores, com vinculo
empregaticio ou eventual com o RESPONSAVEL, assumindo o compromisso de nao

utilizar qualquer informagdo sigilosa ou confidencial, dado pessoal a que teve acesso

enquanto contratado pelas EMPRESAS DO SISTEMA BNDES.
Paragrafo Unico
O RESPONSAVEL determinard a todos os seus empregados, prepostos e prestadores

de servico que estejam, direta ou indiretamente, envolvidos com a prestacao de servicos

objeto do Contrato OCS n° / , a observancia do presente Termo,

adotando todas as precaucdes e medidas para que as obrigacdes oriundas do presente

instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha
ocorrido por sua acdo ou omissdo, independentemente da existéncia de dolo, bem como

de seus empregados, prepostos e prestadores de servico.

CLAUSULA SEXTA

O RESPONSAVEL obriga-se a tratar os dados pessoais que tiver acesso em razdo de
seu relacionamento com as EMPRESAS DO SISTEMA BNDES unicamente para as
finalidades informadas e/ou autorizadas e se o tratamento fundamentar-se em uma das

situagdes previstas no art. 7° ou 11 da LGPD, observando a Politica Corporativa de
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®. BNDES

Modelo de Termo de Confidencialidade para Contratos Administrativos

Protecdo de Dados Pessoais do Sistema BNDES (PCPD) e a Politica Corporativa de

Seguranca da Informacdo do Sistema BNDES (PCSI), ambas das EMPRESAS DO

SISTEMA BNDES, bem como o seguinte:

a) Os dados pessoais sensiveis s6 poderdao ser compartilhados com terceiros nas

hipéteses previstas na legislacdo de protecao de dados pessoais, quando houver,
por exemplo, o consentimento especifico do titular de dados pessoais, quando
necessario ao cumprimento de obrigacdo legal ou regulatdria, a execucdo de
politica publica, ao exercicio regular de direito e para garantia da prevengao a

fraude e da seguranca do titular de dados pessoais.

a.1) Sao entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filos6fico ou politico, dado referente a saide ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas

indicadas na PCSI, prontamente, sobre qualquer incidente com dados pessoais,
aos quais teve acesso em razao da assinatura deste Termo, inclusive sobre o

vazamento de dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretard

responsabilizacdo civil e criminal dos que, comprovadamente, estiverem envolvidos no

descumprimento ou violacdo, bem como do RESPONSAVEL, no que for cabivel.
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®. BNDES

Modelo de Termo de Confidencialidade para Contratos Administrativos

CLAUSULA OITAVA

As obrigagdes a que alude este instrumento perdurardo inclusive apds a cessacdo do
vinculo contratual entre o RESPONSAVEL e¢ as EMPRESAS DO SISTEMA

BNDES e abrangem as informagdes presentes e futuras.

[OBS.: A CLAUSULA ABAIXO DEVE SER INCLUIDA QUANDO FOR
POSSIVEL DELIMITAR OS PROFISSIONAIS QUE IRAO PRESTAR OS
SERVICOS OBJETO DO CONTRATO]

CLAUSULA NONA

O RESPONSAVEL se compromete no ambito do Contrato objeto do presente Termo, a
apresentar as EMPRESAS DO BNDES declaracio individual de adesdo e aceitagdo
das cldusulas do Termo de Confidencialidade para Profissionais Terceirizados, de
cada integrante ou participante da equipe que prestar ou vier a prestar 0S Servicos

especificados no Contrato OCS n° /

DE ACORDO,

Rio de Janeiro, de de 20 .

RESPONSAVEL

PaginaSdeS



Anexo III a Politica Corporativa de Seguranca da Informacdo do Sistema BNDES

Classificacdo: Documento Ostensivo
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®. BNDES

Modelo de Termo de Confidencialidade e de Tratamento de Dados Pessoais
para Profissionais e Estagiarios das Empresas do Sistema BNDES

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS PARA PARTICIPANTES DO SISTEMA BNDES

(identificagdo — Nome e CPF) , doravante designado simplesmente
RESPONSAVEL, se compromete, por intermédio do presente TERMO DE
CONFIDENCIALIDADE E TRATAMENTO DE DADOS PESSOAIS, a tratar

adequadamente os dados pessoais e a ndo divulgar sem autorizacdo quaisquer
informagdes de propriedade do Banco Nacional de Desenvolvimento Econdmico e
Social - BNDES e de suas Subsididrias BNDES Participagdes S.A. - BNDESPAR e
Agéncia Especial de Financiamento Industrial S.A. — FINAME, doravante
simplesmente designados como EMPRESAS DO SISTEMA BNDES, em

conformidade com as seguintes cldusulas e condi¢des:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razao de seu relacionamento funcional e de seu
vinculo empregaticio ou contratual com as EMPRESAS DO SISTEMA BNDES,
estabelece contato com informagdes privadas das EMPRESAS DO SISTEMA
BNDES e de seus clientes e parceiros comerciais, que podem e devem ser conceituadas
como segredo de industria ou de negdcio. Estas informacdes devem ser tratadas
confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros ndao
autorizados, af se incluindo os préprios empregados das EMPRESAS DO SISTEMA
BNDES, sem a expressa e escrita autorizacao do representante legal das EMPRESAS
DO SISTEMA BNDES.

CLAUSULA SEGUNDA

As informacdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sao ou

nao deveriam ser de conhecimento de terceiros, tais como:
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I. Listagens e documentagdes com informagdes sigilosas, inclusive aquelas relativas
ao sigilo bancario que as EMPRESAS DO SISTEMA BNDES devem observar,

por imposi¢ao legal;

II. Documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captacoes de recursos, de marketing, de clientes e respectivas informacoes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servigos elaborados
pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS
DO SISTEMA BNDES;

IV. Valores e informag¢des de natureza operacional, financeira, administrativa, contébil
e juridica;
V. Documentos e informagdes utilizados no relacionamento com as EMPRESAS

DO SISTEMA BNDES.

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos I a V da Cldusula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipdteses de
confidencialidade que ja existam ou venham a ser como tal definidas no futuro devem

ser mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza sigilosa de determinada informagdo, o
RESPONSAVEL deverdi manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES a
tratd-la diferentemente. Em hip6tese alguma a auséncia de manifestacdo expressa das
EMPRESAS DO SISTEMA BNDES poderd ser interpretada como liberacdo de

qualquer dos compromissos ora assumidos.
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®: BNDES
“ Modelo de Termo de Confidencialidade e de Tratamento de Dados Pessoais
para Profissionais e Estagiarios das Empresas do Sistema BNDES
CLAUSULA QUARTA

O RESPONSAVEL recolherd para imediata devolucdo as EMPRESAS DO
SISTEMA BNDES, todo e qualquer material de propriedade destas, inclusive notas
pessoais envolvendo matéria sigilosa a este relacionada, dados pessoais, registro de
documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob seu
controle ou posse, assumindo o compromisso de ndo utilizar qualquer informacgao

sigilosa ou confidencial e dados pessoais a que teve acesso enquanto em contato com as

EMPRESAS DO SISTEMA BNDES.
Paragrafo Unico

O RESPONSAVEL adotari todas as precaucdes e medidas para que as obrigacdes

oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violacdo das regras de sigilo ora estabelecidas que tenha

ocorrido por sua acdo ou omissdo, independentemente da existéncia de dolo.

CLAUSULA SEXTA

O RESPONSAVEL obriga-se a tratar os dados pessoais que tiver acesso em razdo de
seu relacionamento com as EMPRESAS DO SISTEMA BNDES unicamente para as
finalidades informadas e/ou autorizadas e se o tratamento fundamentar-se em uma das

situagdes previstas no art. 7° ou 11 da LGPD (conforme Guia de Bases Legais do

Sistema BNDEYS), observando a Politica Corporativa de Protecdo de Dados Pessoais do

Sistema BNDES (PCPD) e a Politica Corporativa de Seguranca da Informacdo do
Sistema BNDES (PCSI), ambas das EMPRESAS DO SISTEMA BNDES, bem como o

seguinte:
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a) Os dados pessoais sensiveis s6 poderdo ser compartilhados com terceiros nas
hipdteses previstas na legislacdo de protecdao de dados pessoais, quando houver,
por exemplo, o consentimento especifico do titular de dados pessoais, quando
necessario ao cumprimento de obrigacdo legal ou regulatéria, a execugdo de
politica publica, ao exercicio regular de direito e para garantia da prevengdo a

fraude e da seguranca do titular de dados pessoais.

a.1) Sao entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas
indicadas na PCSI, a Unidade Responsdvel pela gestdo da base de dados e ao
GOPD, prontamente, sobre qualquer incidente com dados pessoais, aos quais
teve acesso em razdo da assinatura deste Termo, inclusive sobre o vazamento de

dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretard
responsabilizacdo civil e criminal do RESPONSAVEL que, comprovadamente, estiver
envolvido no descumprimento ou violagdo e ensejard, quando for o caso, a aplicacdo do
disposto no subitem “Penalidades” dos regulamentos gerais de pessoal dos respectivos

planos de cargos e salarios.

CLAUSULA OITAVA

As obrigacdes a que alude este instrumento perdurardo inclusive apds a cessacdo do
relacionamento entre 0 RESPONSAVEL e as EMPRESAS DO SISTEMA BNDES, e

abrangem as informagdes presentes ou futuras.
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DE ACORDO,

Rio de Janeiro, de de 20 .

RESPONSAVEL
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®. BNDES

Modelo de Termo de Confidencialidade para Profissionais Terceirizados

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS PARA PROFISSIONAIS TERCEIRIZADOS

(identificacdo — Nome e CPF) , doravante designado

simplesmente RESPONSAVEL, compromete-se, por intermédio do presente TERMO
DE CONFIDENCIALIDADE E TRATAMENTO DE DADOS PESSOAIS, a tratar
adequadamente os dados pessoais e a ndo divulgar sem autorizacdo quaisquer
informacdes de propriedade do Banco Nacional de Desenvolvimento Econdmico e
Social - BNDES e de suas Subsididrias BNDES Participagdes S.A. - BNDESPAR e
Agéncia Especial de Financiamento Industrial S.A. FINAME, doravante simplesmente
designados como EMPRESAS DO SISTEMA BNDES, em conformidade com as

seguintes cldusulas e condicoes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razio da sua prestacio de servicos as
EMPRESAS DO SISTEMA BNDES - Contrato OCS n° / , celebrado

em / / , estabelece contato com informacgdes privadas das

EMPRESAS DO SISTEMA BNDES, que podem e devem ser conceituadas como

segredo de industria ou de negécio. Estas informagdes devem ser tratadas
confidencialmente sob qualquer condi¢do e ndo podem ser divulgadas a terceiros ndo
autorizados, af se incluindo os préprios empregados das EMPRESAS DO SISTEMA
BNDES ¢ do RESPONSAVEL, sem a expressa e escrita autoriza¢do do representante

legal signatario do Contrato ora referido.

CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sdo ou

ndo deveriam ser de conhecimento de terceiros, tais como:
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I. Listagens e documentagdes com informacdes sigilosas ou confidenciais a que

venha a ter acesso enquanto contratado por empresa que preste Servigo as

EMPRESAS DO SISTEMA BNDES;

II. Documentos relativos a estratégias econOmicas, financeiras, de investimentos, de
captacdes de recursos, de marketing, de clientes e respectivas informagdes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servigos elaborados
pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS
DO SISTEMA BNDES;

IV. Valores e informagdes de natureza operacional, financeira, administrativa, contabil
e juridica;

V. Documentos e informagdes utilizados na execugdo dos servigos do contrato OCS n°

/

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos I a V da Cldusula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipdteses de
confidencialidade que j4 existam ou venham a ser como tal definidas no futuro devem

ser mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
RESPONSAVEL deverd manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal das EMPRESAS DO SISTEMA BNDES,
signatdrio do Contrato OCS n° / , a tratd-la diferentemente. Em

hipdtese alguma a auséncia de manifestacdo expressa das EMPRESAS DO SISTEMA

BNDES podera ser interpretada como liberagdo de qualquer dos compromissos ora

assumidos.
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CLAUSULA QUARTA
O RESPONSAVEL recolhera, ao término do Contrato OCS n°® / ,

para imediata devolucio as EMPRESAS DO SISTEMA BNDES, todo e qualquer
material de propriedade destas, inclusive notas pessoais envolvendo matéria sigilosa a
este relacionada, dados pessoais, registro de documentos de qualquer natureza que
tenham sido criados, usados ou mantidos sob seu controle ou posse, assumindo o
compromisso de ndo utilizar qualquer informacdo sigilosa ou confidencial e dados
pessoais a que teve acesso enquanto contratado pelas EMPRESAS DO SISTEMA
BNDES.

Paragrafo Unico

O RESPONSAVEL adotard todas as precaucdes e medidas para que as obrigacdes

oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha

ocorrido por sua acdo ou omissao, independentemente da existéncia de dolo.

CLAUSULA SEXTA

O RESPONSAVEL obriga-se a tratar os dados pessoais a que tiver acesso em razio do

Contrato OCS n° / , com as EMPRESAS DO SISTEMA BNDES

unicamente para as finalidades informadas e/ou autorizadas e se o tratamento
fundamentar-se em uma das situagdes previstas no art. 7° ou 11 da LGPD, observando a

Politica Corporativa de Protecdo de Dados Pessoais do Sistema BNDES (PCPD) e a

Politica Corporativa de Seguranca da Informacdo do Sistema BNDES (PCSI), ambas
das EMPRESAS DO SISTEMA BNDES, bem como o seguinte:

a) Os dados pessoais sensiveis s6 poderdao ser compartilhados com terceiros nas

hipdteses previstas na legislacdo de protecdao de dados pessoais, quando houver,
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por exemplo, o consentimento especifico do titular de dados pessoais, quando
necessario ao cumprimento de obrigacdo legal ou regulatéria, a execugdo de
politica publica, ao exercicio regular de direito e para garantia da prevengao a

fraude e da seguranca do titular de dados pessoais.

a.1) Sao entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saide ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas
indicadas na PCSI, as EMPRESAS DO SISTEMA BNDES, prontamente, sobre
qualquer incidente com dados pessoais, aos quais teve acesso em razdo da

assinatura deste Termo, inclusive sobre o vazamento de dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretard
responsabilizacdo civil e criminal dos que, comprovadamente, estiverem envolvidos no

descumprimento ou violagao.

CLAUSULA OITAVA

As obrigagdes a que alude este instrumento perdurardo inclusive apds a cessagdo da

prestacao de servigos objeto do Contrato OCS n° / , € abrangem as

informacdes presentes e futuras.
DE ACORDO,

Rio de Janeiro, de de 20 .

RESPONSAVEL
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®. BNDES

Classificacao: Documento Ostensivo
Unidade Gestora: AIC/DEROC

Modelo de Termo de Confidencialidade para Empresas na Auséncia de Contrato

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS

(ldentificacdo da empresa — CNPJ, Razdo Social, etc) ,

por intermédio de seu representante legal, (identificacdo do representante legal
— Nome e CPF) , doravante designado simplesmente RESPONSAVEL,
se compromete, por intermédio do presente TERMO DE CONFIDENCIALIDADE E
TRATAMENTO DE DADOS PESSOALIS, a tratar adequadamente os dados pessoais e

a nao divulgar sem autorizagdo quaisquer informacgdes de propriedade do Banco
Nacional de Desenvolvimento Econdmico e Social - BNDES e de suas Subsididrias
BNDES Participacdes S.A. - BNDESPAR e Agéncia Especial de Financiamento
Industrial S.A. - FINAME, doravante simplesmente designados como EMPRESAS DO

SISTEMA BNDES, em conformidade com as seguintes cldusulas e condi¢des:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razao de ( DESCRICAQ
RESUMIDA DO EVENTO, FATO OU ATIVIDADE), verificado(a) em___ / /

(ouapartirde / / ), estabelece contato com informagdes privadas das EMPRESAS
DO SISTEMA BNDES, que podem e devem ser conceituadas como segredo de
inddstria ou de negdcio. Estas informagdes devem ser tratadas confidencialmente sob
qualquer condi¢cdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se
incluindo os proprios empregados das EMPRESAS DO SISTEMA BNDES e do
RESPONSAVEL, sem a expressa e escrita autorizacdo do representante legal das

EMPRESAS DO SISTEMA BNDES.

CLAUSULA SEGUNDA

As informacdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sao ou

nao deveriam ser de conhecimento de terceiros, tais como:
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I. Listagens e documentacdes com informagdes sigilosas ou confidenciais a que

venha a ter acesso;

II. Documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captacoes de recursos, de marketing, de clientes e respectivas informacdes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servigos
elaborados pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as
EMPRESAS DO SISTEMA BNDES;

IV. Valores e informagdes de natureza operacional, financeira, administrativa,
contabil e juridica;
V. Documentos e informagdes utilizados, obtidos ou produzidos durante o fato,

evento ou atividade aludido na CLAUSULA PRIMEIRA.

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos I a V da Cldusula
Segunda deste Termo sdo meramente exemplificativas, e que outras hipdteses de
confidencialidade que ja existam ou venham ser como tal definidas no futuro devem ser

mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
RESPONSAVEL deverd manté-la sob sigilo até que venha a ser autorizado
expressamente por representante legal das EMPRESAS DO SISTEMA BNDES, a
tratd-la diferentemente. Em hip6tese alguma a auséncia de manifestacdo expressa das
EMPRESAS DO SISTEMA BNDES poderd ser interpretada como liberacdo de

qualquer dos compromissos ora assumidos.
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Modelo de Termo de Confidencialidade para Empresas na Auséncia de Contrato

CLAUSULA QUARTA

O RESPONSAVEL recolherd, ao término do fato, evento ou atividade aludido na
CLAUSULA PRIMEIRA, para imediata devolu¢do as EMPRESAS DO SISTEMA
BNDES, todo e qualquer material de propriedade deste, inclusive notas pessoais
envolvendo matéria sigilosa a este relacionada, dados pessoais, registro de documentos
de qualquer natureza que tenham sido criados, usados ou mantidos sob seu controle ou
posse, seja de seus empregados, prepostos, prestadores de servico, seja de fornecedores,
com vinculo empregaticio ou eventual com o RESPONSAVEL, assumindo o
compromisso de ndo utilizar qualquer informacdo sigilosa ou confidencial e dados

pessoais a que teve acesso durante o referido fato, evento ou atividade.

Paragrafo Unico

O RESPONSAVEL determinaré a todos os seus empregados, prepostos e prestadores
de servico que estejam, direta ou indiretamente, envolvidos no fato, evento ou atividade
aludido na CLAUSULA PRIMEIRA, a observancia do presente Termo, adotando
todas as precaucdes e medidas para que as obrigagcdes oriundas do presente instrumento
sejam  efetivamente  observadas, responsabilizando-se pelo seu eventual
descumprimento, por parte de qualquer integrante ou participante da equipe envolvida

no referido fato, evento ou atividade.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha
ocorrido por sua a¢cdo ou omissdo, independentemente da existéncia de dolo, bem como

de seus empregados, prepostos e prestadores de servico.

CLAUSULA SEXTA
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O RESPONSAVEL obriga-se a tratar os dados pessoais que tiver acesso em razio do
fato, evento ou atividade aludido na CLAUSULA PRIMEIRA, unicamente para as
finalidades informadas e/ou autorizadas e se o tratamento fundamentar-se em uma das
situagdes previstas no art. 7° ou 11 da LGPD, observando a Politica Corporativa de
Protecdo de Dados Pessoais do Sistema BNDES (PCPD) e a Politica Corporativa de
Seguranca da Informacdo do Sistema BNDES (PCSI), ambas das EMPRESAS DO
SISTEMA BNDES, bem como o seguinte:

a) Os dados pessoais sensiveis s6 poderdao ser compartilhados com terceiros nas
hipéteses previstas na legislacdo de protecao de dados pessoais, quando houver,
por exemplo, o consentimento especifico do titular de dados pessoais, quando
necessario ao cumprimento de obrigacdo legal ou regulatdria, a execucdo de
politica publica, ao exercicio regular de direito e para garantia da prevengdo a

fraude e da seguranca do titular de dados pessoais.

a.1) Sao entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater
religioso, filos6fico ou politico, dado referente a saide ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas
indicadas na PCSI, as EMPRESAS DO SISTEMA BNDES, prontamente, sobre
qualquer incidente com dados pessoais, aos quais teve acesso em razdo da

assinatura deste Termo, inclusive sobre o vazamento de dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretard
responsabilizacdo civil e criminal do RESPONSAVEL que, comprovadamente, estiver

envolvido no descumprimento ou violagdo.
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CLAUSULA OITAVA

As obrigacdes a que alude este instrumento perdurardo inclusive apds a cessacdo da
execucdo da atividade referida na CLAUSULA PRIMEIRA por periodo ndo inferior a
20 (vinte) anos, salvo se expressamente autorizado por representante legal das

EMPRESAS DO SISTEMA BNDES.

Paragrafo Unico

As obrigacdes a que a alude este instrumento s@o extensiveis aos integrantes ou
participantes envolvidos no fato, evento ou atividade aludido na CLAUSULA
PRIMEIRA, cabendo a0 RESPONSAVEL as medidas juridicas cabiveis para assegurar

a observancia dessas obrigagdes.

DE ACORDO,

Rio de Janeiro, de de 20 .

RESPONSAVEL
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Modelo de Termo de Confidencialidade para Pessoa Fisica na Auséncia de Contrato

TERMO DE CONFIDENCIALIDADE E TRATAMENTO DE
DADOS PESSOAIS

(identificacdo — Nome e CPF) , doravante designado

simplesmente RESPONSAVEL, compromete-se, por intermédio do presente TERMO
DE CONFIDENCIALIDADE E TRATAMENTO DE DADOS PESSOAIS, a tratar
adequadamente os dados pessoais € a ndo divulgar sem autorizacdo quaisquer
informagdes de propriedade do Banco Nacional de Desenvolvimento Econdmico e
Social - BNDES e de suas Subsididrias BNDES Participacdoes S.A. - BNDESPAR e
Agéncia Especial de Financiamento Industrial S.A. FINAME, doravante simplesmente
designados como EMPRESAS DO SISTEMA BNDES, em conformidade com as

seguintes clausulas e condicoes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em razao de ( DESCRICAQ
RESUMIDA DO EVENTO, FATO OU ATIVIDADE), verificado(a) em___ / /

(ouapartirde / / ), estabelece contato com informagdes privadas das EMPRESAS
DO SISTEMA BNDES, que podem e devem ser conceituadas como segredo de
inddstria ou de negdcio. Estas informagdes devem ser tratadas confidencialmente sob
qualquer condi¢cdo e ndo podem ser divulgadas a terceiros ndo autorizados, ai se
incluindo os proprios empregados das EMPRESAS DO SISTEMA BNDES e do
RESPONSAVEL, sem a expressa e escrita autorizacdo do representante legal das

EMPRESAS DO SISTEMA BNDES.

CLAUSULA SEGUNDA

As informagdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, ndo sao ou

nio deveriam ser de conhecimento de terceiros, tais como:
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I. Listagens e documentagdes com informagdes sigilosas ou confidenciais a que venha a

ter acesso enquanto contratado por empresa que preste servico as EMPRESAS DO

SISTEMA BNDES;

II. Documentos relativos a estratégias econOmicas, financeiras, de investimentos, de
captacoes de recursos, de marketing, de clientes e respectivas informacoes,

armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias e ferramentas de desenvolvimento de produtos e servi¢os elaborados
pelas EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS
DO SISTEMA BNDES;

IV. Valores e informagdes de natureza operacional, financeira, administrativa, contébil e
juridica;
V. Documentos e informagdes utilizados, obtidos ou produzidos durante o fato, evento ou

atividade aludido na CLAUSULA PRIMEIRA.

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos [ a V da CLAUSULA
SEGUNDA deste Termo sdo meramente exemplificativas, e que outras hipéteses de
confidencialidade que ja existam ou venham a ser como tal definidas no futuro devem

ser mantidas sob sigilo.
Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informacgdo, o
RESPONSAVEL deverd manté-la sob sigilo até que venha a ser autorizado
expressamente por representante legal das EMPRESAS DO SISTEMA BNDES, a
tratd-la diferentemente. Em hipétese alguma a auséncia de manifestacdo expressa das
EMPRESAS DO SISTEMA BNDES poderd ser interpretada como liberacdo de

qualquer dos compromissos ora assumidos.
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CLAUSULA QUARTA

O RESPONSAVEL recolherd, ao término do fato, evento ou atividade aludido na
CLAUSULA PRIMEIRA, para imediata devolu¢do as EMPRESAS DO SISTEMA
BNDES, todo e qualquer material de propriedade deste, inclusive notas pessoais
envolvendo matéria sigilosa a este relacionada, , dados pessoais, registro de documentos
de qualquer natureza que tenham sido criados, usados ou mantidos sob seu controle ou
posse, assumindo o compromisso de ndo utilizar qualquer informagdo sigilosa ou
confidencial, dados pessoais a que teve acesso durante o referido fato, evento ou

atividade.
Paragrafo Unico

O RESPONSAVEL adotari todas as precaucdes e medidas para que as obrigacdes

oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO
SISTEMA BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha

ocorrido por sua acdo ou omissdo, independentemente da existéncia de dolo.

CLAUSULA SEXTA

O RESPONSAVEL obriga-se a tratar os dados pessoais que tiver acesso em razio do
fato, evento ou atividade aludido na CLAUSULA PRIMEIRA unicamente para as
finalidades informadas e/ou autorizadas e se o tratamento fundamentar-se em uma das
situagcdes previstas no art. 7° ou 11 da LGPD, observando a Politica Corporativa de
Protecdo de Dados Pessoais do Sistema BNDES (PCPD) e a Politica Corporativa de
Seguranca da Informacdo do Sistema BNDES (PCSI), ambas das EMPRESAS DO
SISTEMA BNDES, bem como o seguinte:

a) Os dados pessoais sensiveis s6 poderdao ser compartilhados com terceiros nas

hipéteses previstas na legislagao de prote¢ao de dados pessoais, quando houver,
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por exemplo, o consentimento especifico do titular de dados pessoais, quando
necessario ao cumprimento de obrigacdo legal ou regulatdria, a execucdo de
politica publica, ao exercicio regular de direito e para garantia da prevengao a

fraude e da seguranca do titular de dados pessoais.

a.1) Sao entendidos como dados pessoais sensiveis, nos termos do inciso III do
artigo 7° da LGPD, os dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filos6fico ou politico, dado referente a saide ou a vida sexual, dado

genético ou biométrico; e

b) O RESPONSAVEL deve comunicar, sem prejuizo de tomar outras medidas
indicadas na PCSI, prontamente, sobre qualquer incidente com dados pessoais,
aos quais teve acesso em razao da assinatura deste Termo, inclusive sobre o

vazamento de dados pessoais.

CLAUSULA SETIMA

O descumprimento de quaisquer das cldusulas do presente Termo acarretard
responsabilizacdo civil e criminal dos que, comprovadamente, estiverem envolvidos no

descumprimento ou violagao.

CLAUSULA OITAVA

As obrigagdes a que alude este instrumento perdurardo inclusive apds a cessagdo da

execugdo da atividade referida na CLAUSULA PRIMEIRA, por periodo nio inferior a
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20 (vinte) anos, salvo se expressamente autorizado por representante legal das

EMPRESAS DO SISTEMA BNDES.
DE ACORDO,

Rio de Janeiro, de de 20 .

RESPONSAVEL
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Norma de Seguranca da Informacao para Acesso a Areas com Ativos Criticos de TI
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Politica Corporativa de Seguranca da Informacao

Norma de Seguranca da Informacao para

Acesso a Areas com Ativos Criticos de TI

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem por objetivo disciplinar os controles e procedimentos para acesso
a centros de processamento de dados e salas de telecomunicagdes com ativos criticos de
Tecnologia da Informacao (TI) das Empresas do Sistema BNDES.

Art. 2° - As areas com ativos criticos de T1 devem ser protegidas e ter o acesso controlado
para assegurar que somente pessoas autorizadas possam nelas ingressar, bem como
devem conter avisos informativos sobre a restri¢ao de acesso de pessoal nao autorizado.

§ 1° O acesso a centros de processamento de dados deve ser condicionado a
autenticacao de dois fatores.

§ 2° As demais salas de telecomunicagdes com ativos criticos de TI devem ser
mantidas trancadas.

CAPITULO Il - AUTORIZACAO DE ACESSO

Art. 3° - Apenas os colaboradores autorizados pela UAP gestora de Infraestrutura de TI
podem acessar dreas com ativos criticos de TI sem acompanhamento.

Pardgrafo Unico - As autorizacdes devem ser registradas e justificadas,
referenciando o colaborador autorizado, o motivo, a data de inicio da autorizacio e o seu
prazo de validade.

Art. 4° - A UAP gestora da Infraestrutura de TI deve revisar periodicamente a lista de
pessoas autorizadas a ingressar em dreas com ativos criticos de TI e deve revogar as
autorizagdes que ndo forem mais necessarias.

CAPITULO Il - REGISTRO E MONITORACAO DE ACESSO

Art. 5°- A UAP gestora da Infraestrutura de TI deve manter registro de cada acesso a
dreas com ativos criticos de TL.

Pardgrafo Unico - O registro de acesso deve incluir dados que permitam identificar
nome, empresa e horario de cada acesso.
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Art. 6° - Os centros de processamento de dados devem ser monitorados por meio de
cameras de video integradas a um sistema de gravacao.

CAPITULO IV - EXECUCAO DE PROCEDIMENTOS TECNICOS

Art. 7° - Todo procedimento executado por prestadores de servico em dreas com ativos
criticos de Tecnologia da Informagdo deve ser acompanhado por um agente de seguranca
ou por um colaborador autorizado da UAP gestora de Infraestrutura de TI.

Art. 8° - A movimentagdo de equipamentos em dreas com ativos criticos de TI deve ser
precedida de autorizacdo formal da UAP gestora de Infraestrutura de TI, com a
identificacdo dos equipamentos, bem como o hordrio e o propdsito da atividade.
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Norma de Seguranca da Informacio para Acesso Remoto a Ativos de TI
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Acesso Remoto a Ativos de
Tecnologia da Informacao

CAPITULO I - DISPOSICOES PRELIMINARES E DEFINICOES

Art. 1° - Esta norma tem o objetivo de estabelecer as responsabilidades e condi¢des que
devem ser observadas no acesso remoto a ativos de Tecnologia da Informacgao (TI) das
Empresas do Sistema BNDES.

Art. 2° - Para efeitos dessa norma, define-se acesso remoto como o uso de ativos de TI

de acesso normalmente restrito a rede corporativa, a partir de redes publicas,
compartilhadas ou de terceiros.

Art. 3° - O acesso remoto a ativos de TI das Empresas do Sistema BNDES, desde que

em conformidade com os demais termos dessa norma, pode ocorrer:

I - por meio de uma rede privada virtual (Virtual Private Network — VPN),
passivel de ser estabelecida de duas formas:

a) direta, quando um dispositivo remoto a partir do qual serd realizado o acesso
estabelece uma conexdo segura diretamente com a infraestrutura de acesso remoto do
BNDES; ou

b) entre redes, quando uma conexdo segura € estabelecida entre uma rede
remota (externa a infraestrutura de T1 das Empresas do Sistema BNDES) e uma rede do
BNDES;

IT - através de um portal web seguro, administrado pela UF gestora de Tecnologia
da Informacdo, que permita o acesso a aplicagdes corporativas e a operagdao remota de
estacdes de trabalho.

CAPITULO Il - REGRAS GERAIS

Art. 4° - Todo colaborador que fizer uso de acesso remoto a ativos de TI das Empresas
do Sistema BNDES € responsdvel por zelar pela seguranca dos ativos expostos por
consequéncia desse acesso.
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Art. 5° - O acesso remoto deve ser restrito aos colaboradores autorizados e apenas aos
ativos de TI necessdrios ao desempenho de suas atividades profissionais.

CAPITULO lll - SOLICITAGAO E AUTORIZAGAO

Art. 6° - O acesso remoto para colaboradores deve ser justificado e precedido de
autorizagdo do chefe da UAP do solicitante ou por executivo que ocupe fungdo
hierarquicamente superior.

§ 1°-0Os colaboradores com as funcdes de coordenador, gerente, gerente
executivo, chefe de departamento, superintendente, assessor, diretor, presidente ou

conselheiro ndo necessitam de autorizac¢do para realiza¢do do acesso remoto.

§ 2°- A autorizacdo para o uso de dispositivos mdveis corporativos, cuja
concessdo implicard necessariamente na viabilidade de realizar acessos remotos por
meio de tais dispositivos, deve seguir o disposto na OS PRESI 04/2017 — BNDES.

CAPITULO IV - ACESSO REMOTO

Art. 7° - O acesso remoto somente pode ser realizado através de canais de comunicagdo
seguros, utilizando protocolos aprovados pela unidade gestora de Seguranca da
Informagdo, com a infraestrutura de acesso remoto administrada pela UF gestora de
Tecnologia da Informacao.

Art. 8° - O uso de dispositivos corporativos deve ser privilegiado para realizacdo do
acesso remoto.

§ 1°- E proibido o uso de equipamentos compartilhados, disponibilizados em
ambientes publicos (LAN houses, cibercafés e afins), para realizacdo do acesso remoto.

§ 2°- 0O acesso remoto por meio de dispositivos pessoais deve ser limitado de
acordo com regras definidas pela unidade gestora de Seguranca da Informagdo em
consonancia com a percepc¢ao do risco associado.

Art. 9° - Convém que os dispositivos utilizados para realizar acesso remoto disponham
de mecanismos habilitados e atualizados de filtragem de trdfego de rede (firewall) e de
protecdo contra software malicioso (antivirus).

Art. 10° - O acesso remoto deve ser condicionado a autenticagdo por dois fatores.
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Parigrafo Unico - No caso de acesso de prestadores de servico, o gestor do
contrato pode designar responsdvel pela guarda e ativacao dos dispositivos utilizados
como segundo fator.

Art. 10 - As sessdes de acesso remoto devem ser desconectadas automaticamente apos
um periodo de inatividade definido pela unidade gestora de Seguranca da Informacao.

Art. 11 - A transferéncia de informagdes controladas para dispositivos pessoais através
do acesso remoto somente € permitida em condicdes excepcionais, com a anuéncia do
gestor da informacgdo e desde que seja realizada por meio de recursos institucionais
disponibilizados pela UF gestora de Tecnologia da Informacao para esse fim.
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CAPITULO V - AUDITORIA

Art. 12 - Os acessos remotos devem ser registrados apropriadamente para permitir a
formacao de trilhas de auditoria, de acordo com a Norma de Seguranga da Informacao
para Administracdo de Ativos de TI.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Controle de Acesso a Informacao

CAPITULO I - DISPOSICOES PRELIMINARES E DEFINICOES

Art. 1° - Esta norma tem o objetivo de regulamentar o controle de acesso a informacgao
no ambito das Empresas do Sistema BNDES.

Art. 2° - A presente norma aplica-se a todos os colaboradores que tém acesso proprio ou
viabilizem o acesso de outrem a informagdes produzidas, obtidas ou custodiadas pelas
Empresas do Sistema BNDES.

Art. 3° - O controle de acesso a informacdo no ambito das Empresas do Sistema
BNDES deve considerar a segregacdo de funcdes e estar em conformidade com o
principio do privilégio minimo, segundo o qual cada colaborador deve possuir apenas o
conjunto de privilégios estritamente necessarios ao desempenho das suas atribuicdes
profissionais.

Art. 4° - Nao € permitida a utilizacdo ndo autorizada de credenciais e privilégios de
acesso, bem como de quaisquer recursos, fisicos ou ldgicos, no sentido de suprimir
controles de acesso vigentes.

Art. 5°- Cabe ao executivo titular de unidade administrativa ou ao empregado
designado como gestor de contrato de prestacdo de servigo, doravante identificado como
Gestor do Recurso Humano (GRH), a gestdo dos privilégios de acesso dos
colaboradores sob sua responsabilidade.

Art. 6° - Cabe ao empregado ou ao grupo de empregados responsavel pela gestdo de um
ativo de informagdo, doravante identificado como Gestor do Recurso Técnico (GRT),
a gestdo dos privilégios de acesso a esse ativo de informacao.

§ 1° Chefes imediatos e mediatos do GRT podem autorizar acesso aos ativos de
informacao sob a responsabilidade de seus subordinados.

§ 2° Em casos excepcionais, mediante apresentacdao de justificativa, o acesso a
ativos de informacdo poderd ser autorizado, conjuntamente, pelo Diretor responsédvel

pela Area Juridica do BNDES e pelo Diretor responsével por Seguranca da Informagio.
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CAPITULO Il - CREDENCIAIS DE ACESSO

Art. 7° - As credenciais de acesso dos colaboradores devem ser individuais € o seu
compartilhamento nao é permitido.

Art. 8° - Os colaboradores s@o responsaveis por toda e qualquer acdo realizada mediante
utilizacdo de suas credenciais de acesso.

Art. 9° - O cadastro de credenciais de acesso dos colaboradores deve, sempre que
possivel, utilizar repositério centralizado, de forma a possibilitar o aproveitamento de
base unica de credenciais para o acesso a ativos distintos.

§ 1° As informagdes referentes a credenciais de acesso devem ser mantidas
atualizadas com exatidao.

§ 2° As informagdes incluidas em bases de credenciais distintas, quando tal
implementagdo for inevitdvel, devem ser mantidas consistentes e homogéneas quanto a
padrdes de preenchimento.

§ 3° O cadastro de credenciais de acesso dos empregados e estagidrios deve
incluir nome completo, lotacdo, telefone comercial, localizacdo e endereco de correio
eletronico corporativo.

§ 4° O cadastro de credenciais de acesso dos prestadores de servico e
profissionais externos que desempenham atividades de carater eventual deve incluir os
seguintes dados do credenciado: nome completo, documento oficial, instituicdo de
origem, telefone comercial, endereco de correio eletronico e identificacdo do contrato
de prestacdo de servigos (quando aplicdvel).

Art. 10 - As credenciais de acesso de uso pessoal de colaboradores nao devem ser
incluidas em programas, rotinas e procedimentos para acesso automatizado a ativos de
Tecnologia da Informacao.

Art. 11 - As credenciais de acesso destinadas a execuc¢do de programas, rotinas e
procedimentos que demandem acesso automatizado a ativos de Tecnologia da
Informacdo devem ser utilizadas exclusivamente para tal fim e seu uso ordinério por
colaboradores nao é permitido.

Art. 12 - O reaproveitamento de credenciais de uso pessoal de colaboradores para
acesso a ativos de Tecnologia da Informagao nao é permitido, salvo quando destinado
ao mesmo colaborador para o qual a credencial foi originalmente concedida.
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Art. 13 - As credenciais de acesso de uso pessoal de colaboradores devem, sempre que
possivel, ser automaticamente bloqueadas apds periodo de noventa dias consecutivos
sem utilizacdo.

Art. 14 - O acesso a redes sociais para gestdo de perfis institucionais ou publicacdo
institucional de conteido, sempre que disponibilizado pelo provedor do servico, deve
ser condicionado a autentica¢do por, no minimo, dois fatores.

Art. 15 - O acesso a dispositivos moéveis e estagdes de trabalho corporativos deve ser
controlado e condicionado a apresentacdo de uma senha, sequéncia secreta ou fator
biométrico que permita o desbloqueio do dispositivo.

Paragrafo Unico - O acesso ao dispositivo deve ser automaticamente bloqueado
apods, no miximo, dez tentativas sucessivas de desbloqueio sem sucesso.

CAPITULO Il - SENHAS

Art. 16 - As senhas associadas a identificadores de acesso pessoais ndo podem ser
compartilhadas.

Art. 17 - Os colaboradores sdo responsaveis pela preservacao da confidencialidade das
senhas associadas aos identificadores de acesso que utilizam.

Art. 18 - As senhas em uso devem atender minimamente aos seguintes requisitos:
I - ter tamanho minimo de oito caracteres;
II - conter letras e ndmeros; e

IIT - conter simbolos (caracteres especiais) ou a combinagdo de letras maitsculas e
minusculas.

§ 1° Excepcionalmente, esses requisitos ndo serdo exigidos quando:

I - decorrente de restricdo tecnoldgica (exemplo: teclado exclusivamente
numérico etc.); ou

IT - for possivel a aplicacdo de controles tecnoldgicos adicionais, definidos pela
unidade gestora de Seguranca da Informagdo, que busquem evitar a ocorréncia de
acessos ndo autorizados.
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§ 2° Quando as senhas estiverem associadas a autenticacdo de dois fatores ou
mais, o tamanho minimo pode ser reduzido para quatro caracteres e sem restri¢cao
quanto a composicao.

Art. 19 - As senhas associadas a identificadores de acesso pessoais de colaboradores
devem ser alteradas pelo menos a cada 180 (cento e oitenta) dias.

§ 1° O procedimento de troca de senhas deve, sempre que possivel, impedir a
reutilizagdo das quatro dltimas senhas.

§ 2° A utilizacdo de um segundo fator para autenticacdo dispensa a troca da
senha nessa frequéncia.

Art. 20 - A reinicializagdo da senha associada a determinado identificador de acesso
somente pode ser solicitada pelo préprio responsdvel por seu uso.

§ 1° Excepcionalmente, em caso de incidente de seguranga da informacao, a
reinicializa¢do poderd ocorrer mediante solicitacdo da unidade gestora de Seguranga da
Informagdo ou da UF gestora de Tecnologia da Informacao.

§ 2° Para prestadores de servico, a solicitacdo poderd ser realizada pelo gestor do
contrato ou outro empregado delegado pelo gestor.

Art. 21 - As senhas reinicializadas ou inicialmente atribuidas a identificadores de acesso
devem respeitar as presentes regras de formacao, ser aleatdrias e alteradas na primeira
ocasido em que forem utilizadas.

Art. 22 - As senhas utilizadas pelos colaboradores no ambito das Empresas do Sistema
BNDES nido devem ser utilizadas em sistemas ndo administrados exclusivamente pelo
Banco.

CAPITULO IV - DISPOSITIVOS CRIPTOGRAFICOS
CORPORATIVOS

Art. 23 - Os dispositivos criptogriaficos para armazenamento de certificados digitais
pessoais, tais como e-CPF, sdo de uso exclusivo de cada colaborador e ndo podem ser
compartilhados.

Art. 24 - Os dispositivos criptograficos devem ser protegidos com uma senha PIN
(Personal Identification Number) de conhecimento exclusivo do colaborador
responsavel por seu uso.
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Art. 25 - A senha administrativa para recuperagdo ou desbloqueio do PIN (PUC ou PUK
— Personal Unblocking Code ou Pin Unlock Key) deve ser armazenada pela UF gestora
de Tecnologia da Informacao e nao deve ser alterada pelos colaboradores.

Art. 26 - Os colaboradores devem zelar pela protecdo dos dispositivos criptograficos e
pelo sigilo do PIN.

Art. 27 - Certificados armazenados em dispositivos criptograficos adquiridos pelo
BNDES para uso do colaborador devem incluir o endereco de correio eletronico
institucional.

Art. 28 - Os colaboradores devem notificar a UF gestora de Tecnologia da Informacao
eventos de perda, furto ou roubo de dispositivos criptograficos, bem como devem
proceder ao aviso e a revogagdo do certificado junto a Autoridade Certificadora ou de
Registro emitente conforme orientacdes indicadas no “Termo de Titularidade de
Certificado Digital de Pessoa Fisica”.

§ 1° Em caso de furto ou roubo fora do ambiente das Empresas do Sistema
BNDES, o colaborador deve apresentar a UF gestora de Tecnologia da Informacgdo
copia do registro de ocorréncia expedido pelo érgdo competente.

§ 2° Caso o furto ou roubo tenha ocorrido nas dependéncias das Empresas do
Sistema BNDES, o colaborador deve fazer um registro formal do fato a UF responsavel

pela administragdo do condominio.

CAPITULO V - AUTORIZACAO DE ACESSO

Art. 29 - A concessdo de acesso a ativos de informacdo deve ser condicionada a
autorizagdo prévia devidamente registrada.

§ 1° O Gestor do Recurso Técnico deve avaliar o risco associado ao acesso para
definir o fluxo de autorizagdo de acordo com uma das seguintes opgdes:

I - autorizacdes do Gestor do Recurso Humano e do Gestor do Recurso Técnico;
II - autorizacdo apenas do Gestor do Recurso Humano;
III - autorizagdo apenas do Gestor do Recurso Técnico; ou

IV - ndo hd necessidade de autorizacao.
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§ 2° O Gestor do Recurso Técnico pode estabelecer regras pré-aprovadas para
concessdao e revogacdo automdtica de acessos, por exemplo, a definicio de que
determinado privilégio pode ser automaticamente concedido a executivos de certa
unidade.

§ 3° As solicitacdes de acesso tendo como alvo chefes de UAP ou superiores
dispensam a aprovacdo do Gestor do Recurso Humano, salvo quando o Gestor do
Recurso Técnico explicitamente exigir alcada de autorizagdo por empregado com
func¢ao hierarquicamente superior.

§ 4° O Gestor do Recurso Técnico pode, a seu critério, estabelecer a alcada do
Gestor do Recurso Humano necessdria para autorizacdo do acesso.

§ 5° O Gestor do Recurso Técnico deve considerar as limitacdes tecnoldgicas e
processuais na definicdo do fluxo de aprovacao.

§ 6° Quando o ativo de informacdo manipular informacdes que ndo estejam
exclusivamente sob gestdo do Gestor do Recurso Técnico, a sua aprovacdo deve estar
pautada em uma avaliacdo conjunta com os gestores das informagdes, nos termos do
normativo interno que dispde sobre a classificac@o e tratamento de informagdes.

Art. 30 - A concessdo dos privilégios de acesso a ativos de informacdo deve, sempre
que possivel, ser realizada mediante a associacdo do colaborador com os perfis
estritamente relacionados a seus papeis desempenhados profissionalmente.

Art. 31 - A concessdo e a revogagdo de privilégios de acesso devem ser realizadas em
conformidade com instru¢des documentadas, que incluam a descri¢cdo do fluxo macro
dos procedimentos estabelecidos e as responsabilidades pela execugcdo de cada
atividade.

CAPITULO VI - REVISAO E REVOGACAO DE ACESSOS

Art. 32 - O afastamento ou desligamento de colaboradores deve resultar na revogagao
dos privilégios de acesso e no bloqueio das suas credenciais de acesso.

§ 1° De acordo com o motivo do afastamento, podem ser mantidos privilégios de
acesso basicos definidos pela UF gestora de recursos humanos.

§ 2° A manutengdo excepcional de acessos de usudrios afastados ou desligados
deve ser autorizada pelo Superintendente da Unidade Fundamental de lotacdo do
usudrio ou por executivo com fun¢io hierarquicamente superior.
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Art. 33 - O Gestor do Recurso Humano deve revisar os privilégios de acesso dos
colaboradores na unidade sob sua responsabilidade e promover a revogacdo dos

privilégios que nao forem mais necessarios.

§1° A revisdo deve ser realizada pelo menos uma vez por ano e sempre que
um novo colaborador for lotado na unidade.

§2° A revisd@o dos privilégios de acesso de chefes de UAP e superiores
podera ser realizada pelo préprio colaborador ocupante da funcdo, sendo facultado aos

membros da Diretoria Executiva delegar a revisdo a um assessor.

Art. 34 - Os sistemas ou aplicagdes cuja gestdo de acesso ndo esteja integrada a base
centralizada de usudrios e credenciais de acesso das Empresas do Sistema BNDES
devem ter seus acessos revisados pelo Gestor do Recurso Técnico pelo menos uma vez
por ano.

Paragrafo Unico - Nesses casos fica dispensada a revisdo do Gestor do Recurso
Humano.

CAPITULO VII - AUDITORIA

Art. 35 - A concessdo e a revogacado de privilégios de acesso devem ser registradas de
modo que seja possivel determinar a data na qual ocorreram, os colaboradores afetados,
bem como os privilégios concedidos e revogados.

Art. 36 - As tentativas de autenticacdo de colaboradores devem ser registradas,
independente de resultarem em sucesso ou fracasso, de modo que seja possivel
determinar a data e a hora na qual ocorreram, os identificadores de acesso utilizados e o
ativo de informagao associado.

Art. 37 - Devem ser mantidos registros que permitam identificar os colaboradores
responsaveis pelas agdes realizadas por meio de credenciais de acesso, mesmo depois de
bloqueadas ou revogadas.

Art. 38 - Os registros para auditoria indicados neste Capitulo devem permanecer
disponiveis para consulta online por, no minimo, seis meses e mantidos em backup por,

no minimo, cinco anos, com vistas ao adequado tratamento de incidentes de seguranca.

Art. 39 - Os registros de auditoria relacionados a acessos a sistemas e outros recursos de
TI realizados por colaborador utilizando-se da infraestrutura de TI das Empresas do
Sistema BNDES podem ser solicitados pelo Diretor ou pelo Superintendente da
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Unidade Fundamental de lotacdo do colaborador, desde que justificadamente e que nao
implique em violagado a privacidade do colaborador.

Paragrafo Unico - Cumpridas as disposicdes do caput a unidade gestora de
Seguranca da Informagcdo ou a UF gestora de Tecnologia da Informacdo podem
disponibilizar os registros de auditoria ao executivo demandante.

CAPITULO VIl - ACESSO A ATIVOS DE TI

Art. 40 - O uso de ativos de TI que viabilizam acesso a informagdes sigilosas deve ser
condicionado a apresentacdo de credenciais de acesso de uso individual.

§1° O acesso a servicos de computacdo em nuvem contratados pelas
Empresas do Sistema BNDES deve, sempre que tecnicamente vidvel, ser precedido de
autenticacao por pelo menos dois fatores distintos e de acordo com os demais controles
aplicados pela Unidade Gestora de Tecnologia da Informacao.

§ 2° Excepcionalmente, é dispensado o segundo fator de autenticagcdo previsto
no § 1° quando a credencial de acesso for destinada a execu¢do de programas, rotinas e
procedimentos que demandem acesso automatizado, desde que seja possivel a aplicacio
de controles tecnoldgicos compensatorios, definidos pela unidade gestora de Seguranca
da Informacao, que busquem evitar a ocorréncia de acessos nao autorizados.

Art. 41 - Os sistemas utilizados nas Empresas do Sistema BNDES devem dispor de
ambientes segregados, voltados ao seu desenvolvimento (quando interno), a sua
homologacdo e a sua execucdo em regime de producgdo.

Art. 42 - O acesso a ambiente de execucdo de sistemas em regime de produgdo por
colaboradores que atuam nas atividades de desenvolvimento de sistemas deve ser
rigorosamente limitado.

Art. 43 - A intervengdo, em ambiente de execu¢do de sistemas em regime de producio,
por colaboradores que atuam nas atividades de desenvolvimento de sistemas, somente
deve ser permitida em caso de excecdo, transitoriamente, com o objetivo de viabilizar
operacdo especifica e preferencialmente com o acompanhamento de colaborador
responsavel pela gestao desse ambiente.

Art. 44 - Os sistemas acessiveis a partir da Infernet devem, sempre que possivel, utilizar
mecanismos de prote¢do contra tentativas automatizadas de acesso indevido.
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Politica Corporativa de Seguranca da Informacao

Norma para Gestao dos Servicos de
Seguranca da Informacao

CAPITULO I - DISPOSICOES PRELIMINARES E DEFINICOES

Art. 1° - Esta norma tem o objetivo de estabelecer as diretrizes que devem ser seguidas
para a gestdo dos Servicos de Seguranca da Informacao.

CAPITULO Il - GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Art. 2° - Os riscos de seguranc¢a da informacao e cibernéticos, por se tratarem de riscos
operacionais, devem compor uma base tnica de riscos das Empresas do Sistema BNDES
e sua gestdo deve seguir alinhada ao estabelecido na Politica Corporativa de Gestao de
Risco Operacional e Controle Interno (PROCI).

Art. 3°- A gestdo dos riscos de seguranca da informagdo e cibernéticos, entre outros
aspectos, deve observar:

I - os processos internos;

IT - os requisitos legais;

IIT - os objetivos e controles da PCSI;
IV - os objetivos e controles da PROCI;

V - os objetivos e controles da Politica Corporativa de Gestao de Continuidade de
Negocios (PGCN); e

VI - a Organizacao Interna Basica do Sistema BNDES.

Art. 4° - A andlise de riscos cibernéticos tem como escopo principal os servicos de
Tecnologia da Informagdo classificados como relevantes de acordo com os critérios da
PCSL

Art. 5° - A anélise de riscos a seguranca da informacao e cibernéticos deve ser realizada,
preferencialmente, no ambito da andlise de riscos operacionais, de acordo com uma
metodologia definida pela UAP gestora da Seguranca da Informagdo e dos riscos

operacionais.
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Paragrafo Unico - A metodologia deve prever, entre outros requisitos estabelecidos
a luz dos melhores guias de praticas para gestao de riscos de seguranga da informagao e
da regulamentacdo em vigor, a elaboracdo do plano para gestdo de riscos de seguranca da
informacdo e cibernéticos e dos relatérios para identificacdo, andlise, avaliacdo e
tratamento de riscos de seguranca da informacgdo e cibernéticos, bem como sua revisao
periddica.

Art. 6° - Os gestores de sistemas e de processos cujos riscos foram avaliados devem
deliberar sobre o tratamento dos riscos identificados e sobre a aplicabilidade dos controles
sugeridos no mapeamento.

§ 1° - O tratamento dos riscos e a aplicabilidade dos controles sugeridos devem, no
que couber, observar:

I - a eficdcia das acOes de seguranca da informacao;
II - as restricdes técnicas;

IIT - as restri¢des fisicas estruturais;

IV - as restrigdes operacionais;

V - as restri¢des organizacionais;

VI - os requisitos legais; e

VII - arelagdo custo-beneficio dos controles.

§ 2° - Os planos de acdo definidos para tratamento de riscos identificados devem
ser acompanhados pela unidade gestora dos riscos operacionais e pelos gestores de
processos e de sistemas envolvidos, observado que esses gestores devem estabelecer os
prazos e recursos necessarios para a implementacao dos controles propostos.

CAPITULO Ill - MAPEAMENTO DE INFORMACOES SENSIVEIS

Art. 7° - Periodicamente, no mdximo em ciclos bienais, deve ser realizado o mapeamento
de ativos de informagdes sensiveis, com vistas a subsidiar, de forma complementar, os
processos de gestdo de riscos operacionais (em especial os riscos de seguranca da
informacao), de gestao de continuidade de negdcios e de gestao de mudangas.

§ 1° - O processo para o0 mapeamento de ativos de informagdo sensiveis deve ser

formalmente documentado e, para definicdo do escopo, no minimo, considerar:

I - os objetivos estratégicos das Empresas do Sistema BNDES;

IT - os processos internos;
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IIT - os requisitos legais; e

IV - a estrutura organizacional.

§ 2° - O registro resultante do mapeamento de ativos de informagao sensiveis deve
permitir identificar:

I - a referéncia aos processos envolvidos com o tratamento do ativo de informagao

sensivel mapeado;
II - informagdes basicas sobre os requisitos de seguranca de cada ativo; e

III - os principais contéineres de cada ativo de informagao sensivel, em especial os
ativos de tecnologia da informacao envolvidos;

CAPITULO IV - GESTAO DE VULNERABILIDADES

Art. 8° - O levantamento de vulnerabilidades em ativos de T1 deve ser atividade realizada,
no minimo, trimestralmente pela unidade gestora de Seguranga da Informacao.

Art. 9° - O teste de invasdo em ativos ou servi¢os de TI expostos por meio da Internet
deve ser realizado, no minimo, anualmente.

Art. 10 - A execugdo de levantamentos de vulnerabilidades e testes de invasdo deve ser
comunicada a UF gestora de TI, por conta do risco decorrente da execug¢do dos

procedimentos inerentes a ambas as atividades.

Art. 11 - Cada vulnerabilidade encontrada deve receber uma pontuacdo que indique sua
gravidade de acordo com critérios definidos no sistema CVSS (Common Vulnerabilities

Score System).

Art. 12 - As vulnerabilidades com pontuacdo superior a 7 (sete) na escala do sistema
CVSS, nos termos do Art. 11 -, e ndo corrigidas tempestivamente, devem ser notificadas
pela unidade gestora de Seguranca da Informacao para posterior corre¢io pela UF gestora
de TL

§ 1° - A critério técnico da unidade gestora de Seguranga da Informacdo, podem ser
notificadas vulnerabilidades com pontuagao inferior a definida no caput.

§ 2° - A UF gestora de Tecnologia da Informacao deve notificar vulnerabilidades
identificadas em sistemas cujos gestores sdao externos a UF gestora de Tecnologia da

Informagao aos respectivos gestores, com vistas a promover a sua corregao.
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Art. 13 - Sempre que possivel, a UF gestora de T deve indicar uma estimativa de esfor¢o
para a correcdo e o prazo para resolu¢do da vulnerabilidade.

Art. 14 - A unidade gestora de Seguranca da Informagdo deve acompanhar a correcdo de
vulnerabilidades cadastradas.

CAPITULO V - GESTAO DE INCIDENTES

Art. 15 - A Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informagao
em Redes das Empresas do Sistema BNDES — ETIR BNDES deve ter sua composi¢ao,
atribuicdes e servigos definidos no Plano de Resposta a Incidentes de Seguranca da
Informacao das Empresas do Sistema BNDES (PRISI).

Art. 16 - O Plano de Resposta a Incidentes de Seguranca da Informacgao das Empresas do
Sistema BNDES deve definir a metodologia que serd utilizada para o tratamento de
incidentes de Seguranca da Informacdo e deve contemplar, no minimo, as etapas de
preparacao, identificacdo, resposta e licdes aprendidas.

Art. 17 - A ETIR-BNDES deve disponibilizar canais oficiais para envio e recebimento de
notificagcdes referentes a incidentes de Seguranca da Informacao.

Art. 18 - Os incidentes de Seguranca da Informac¢do devem ser registrados, classificados
de acordo com a sua relevancia e priorizados pela equipe responsédvel por seu tratamento
(ETIR-BNDEYS).

Art. 19 - Os resultados do tratamento de incidentes relevantes de Seguranca da
Informag¢do, bem como todas as evidéncias e artefatos associados, devem ser

armazenados com vistas a permitir quantificacdo e tipificacdo desses incidentes.

Art. 20 - A ETIR-BNDES deve comunicar a ocorréncia de incidentes relevantes de
Seguranca da Informacdo no ambito das Empresas do Sistema BNDES aos 6rgdos
competentes, de acordo com os requisitos e prazos legais aplicaveis.

Art. 21 - A ETIR-BNDES pode compartilhar com outros 6rgidos da APF e com outras
instituicdes financeiras informagdes ostensivas envolvidas em incidentes de seguranca
relevantes que possam contribuir para preservacao da seguranca da sociedade.

Art. 22 - Para fins de tratamento de incidentes de Seguranca da Informacao, a ETIR-
BNDES deve buscar a confirmacio da autenticidade das partes, bem como zelar pela
preservacdo da integridade e da confidencialidade das informagdes enviadas e recebidas.

Paragrafo Unico - A ETIR-BNDES é responsavel por promover a divulgacio para
entidades externas das chaves criptogréaficas e certificados digitais que tenham sido
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revogados ou que nao sejam mais confidveis e que tenham sido criados para proteger a
comunicacdo com entidades externas ou permitir a verificacdo da autenticidade das
partes.

CAPITULO VI - COLETA DE EVIDENCIAS E ARTEFATOS

Art. 23 - A coleta de evidéncias e artefatos associados a incidentes de Seguranca da
Informacdo deve ser realizada exclusivamente pela ETIR BNDES ou por profissionais da
UF gestora de Tecnologia da Informacao devidamente orientados pela referida equipe.

Art. 24 - Evidéncias e artefatos coletados durante o tratamento de incidentes relevantes
de Seguranca da Informacdo devem ser devidamente identificados e armazenados de

forma a preservar sua integridade e prevenir acessos ndo autorizados.

Paragrafo Unico - Devem ser observados os procedimentos previstos em normas
do Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR) para coleta

e preservacgdo das evidéncias.

Art. 25 - A andlise de evidéncias e artefatos deve ser realizada em ambiente isolado
daquele onde tenha ocorrido o incidente de Seguranca da Informacao.

CAPITULO VII - INTERVENGCOES EM ATIVOS DE TI

Art. 26 - A execug¢do de procedimentos para conter imediatamente ataques em
andamento, evitar sua extensdo ou coletar evidéncias deve ser priorizada pela UF gestora
de Tecnologia da Informacao.

Art. 27 - Nenhuma agdo corretiva no sentido de sanar vulnerabilidades que
potencialmente tenham sido exploradas ou de restabelecer ativos de TI comprometidos
deve ser empreendida sem o conhecimento da ETIR-BNDES.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Uso da Internet

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem o objetivo de estabelecer a conduta adequada para uso da
Internet nas Empresas do Sistema BNDES.

Art. 2° - A presente norma se aplica a todos os colaboradores que utilizam a Internet por
meio da infraestrutura fornecida pelas Empresas do Sistema BNDES.

CAPITULO Il - USO ACEITAVEL DA INTERNET

Art. 3°- A Internet deve ser utilizada para exercicio de atividades profissionais voltadas
aos interesses corporativos das Empresas do Sistema BNDES e em consonancia com as
atribuicdes de cada colaborador.

Art. 4°- A utilizagdo da Internet deve ser realizada exclusivamente através da
infraestrutura disponibilizada e autorizada pela UF gestora de Tecnologia da Informagao.

Art. 5° - Durante a utilizacdo da Internet, em particular em redes sociais e foruns, os
colaboradores devem adotar linguagem e postura em consonancia com o Cédigo de Etica
do Sistema BNDES e do Guia de Comportamento On-line.

Art. 6° - A utilizacdo de servicos de computagdo em nuvem disponibilizados através da
Internet deverd atender aos termos da Norma de Uso de Servigos de Computacdo em

Nuvem.

Art. 7°- Nao € permitido o uso de recursos em softwares para videoconferéncia ou
apresentagdes que possibilitem o controle remoto do ativo de TI interno a partir da

Internet e a transferéncia de arquivos.

Paragrafo Unico - O acesso remoto é permitido nos termos da Norma de Seguranca
da Informacao para Acesso Remoto a Ativos de TL
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CAPITULO Ill - CONTROLE

Art. 8° - A UF gestora de TI deve empregar recursos na sua infraestrutura e adotar as
medidas necessdrias para controlar o acesso a Internet com vistas a protecdo dos ativos

de informacao.

Paragrafo Unico - A unidade gestora de Seguranga da Informacdo deve deliberar
sobre as diretrizes que determinardo a implementacdo dos controles de acesso a Internet.

Art. 9° - O acesso dos colaboradores a Internet pode ser suspenso nos casos de ameaca
iminente a ativos de informacdo ou de desrespeito a Politica Corporativa de Seguranca da
Informacao.

N

Art. 10°- O acesso a conteddo que represente ameaca a seguranca de ativos de
informagdo pode ser bloqueado sem aviso prévio.

Art. 11° - A UF gestora de TI pode impor limites a utilizacdo da Internet, com vistas a
preservar a disponibilidade do acesso.

Art. 12° - O acesso a Internet por profissionais terceirizados prestadores de servigos nas
Empresas do Sistema BNDES somente pode ser concedido mediante avaliagdo da UF
gestora de Tecnologia da Informacao, apds solicitagao formal do gestor do contrato.

CAPITULO IV - MONITORACAO

Art. 13° - Todos os acessos a Internet devem ser registrados com vistas a formagao de
trilhas de auditoria e, a critério das Empresas do Sistema BNDES e observada a legislacao
vigente, poderd haver a monitora¢do dos dados transmitidos ou recebidos.

§ 1° Os registros de auditoria devem ser armazenados em conformidade com os
termos da Norma para Uso e Administracao de Ativos de T1L.

§ 2° Os registros devem ser armazenados pelo periodo minimo de um ano.

Art. 14° - A UF gestora de TI do BNDES podera inspecionar o contetdo trafegado por
canais criptografados para aplicacdo de controles de seguranca e monitoracdo dos
usudrios.

Paragrafo Unico - A unidade gestora de Seguranga da Informacgdo deve definir os
critérios de monitora¢do e dar publicidade interna acerca das categorias de sites cujos
acessos por canais criptografados serdo inspecionados.
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Art. 15° - Os registros de acesso a Internet devem ser regularmente analisados com o
objetivo de identificar ameagas iminentes a ativos de informacdo e evidéncias de
desrespeito a Politica Corporativa de Seguranga da Informagao.

CAPITULO V - CONTEUDO MALICIOSO

Art. 16°- Os colaboradores devem repassar a unidade gestora de Seguranca da
Informacdo qualquer conteido na Internet que seja suspeito quanto a possibilidade de
representar ameaca a ativos de informac¢do, de acordo com as orientacdes do Plano de
Resposta a Incidentes de Seguranca da Informacdo (PRISI) do BNDES.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Uso de Ativos de Tecnologia da
Informacao

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem o objetivo de estabelecer as responsabilidades e condi¢des que
devem ser observadas para uso de ativos de Tecnologia da Informacao das Empresas do
Sistema BNDES e aplica-se a todos os colaboradores.

Art. 2° - Todos sao responsaveis por zelar pela seguranca dos ativos de Tecnologia da
Informagdo e devem utilizd-los para o exercicio das atividades profissionais voltadas

aos interesses corporativos € em consonancia com suas atribuicoes.

Art. 3° - As Empresas do Sistema BNDES podem, a seu critério e observada a
legislacdo vigente, monitorar os dados transmitidos, recebidos ou armazenados por meio
de seus ativos de Tecnologia da Informacao.

Art. 4° - A aquisicdo e o desenvolvimento de ativos de Tecnologia da Informacgdo
devem respeitar os padroes definidos pela UF gestora de Tecnologia da Informacao.

Art. 5°- Devem ser observadas as orientacoes da UF gestora de Tecnologia da
Informagdo e as recomendagdes do fabricante para proteger os ativos de tecnologia da
informagdo de propriedade das Empresas do Sistema BNDES, especialmente os

dispositivos mdveis corporativos.

CAPITULO Il - REGRAS GERAIS

Art. 6° - A utilizacdo de dispositivos mdveis corporativos das Empresas do Sistema
BNDES deve ser precedida de recebimento, ciéncia e aceite formal dos termos de
responsabilidade e uso pertinentes.
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Art. 7° - A utilizacdo de ativos de Tecnologia da Informacao deve ser realizada através
da infraestrutura disponibilizada e autorizada pela UF gestora de Tecnologia da
Informacao.

§1° E permitido o uso de dispositivos méveis corporativos em infraestrutura
de TI externa a disponibilizada pelas Empresas do Sistema BNDES, desde que mantidos

os mecanismos de prote¢do contra ameacas digitais existentes no equipamento.

§2° E permitido o uso de dispositivos pessoais em infraestrutura de TI
externa a disponibilizada pelas Empresas do Sistema BNDES para acesso, com
restri¢des, a servicos de computagdo em nuvem contratados pelas Empresas do Sistema
BNDES que sejam autorizados pela UF gestora de Tecnologia da Informacao, de acordo
com as diretrizes da Norma de Seguranca da Informacdo Para Uso de Dispositivos
Pessoais.

Art. 8° - Nao é permitido adicionar, remover ou manipular os componentes fisicos
internos (hardware) de ativos de Tecnologia da Informacdo sem o consentimento da

UAP gestora de Infraestrutura de Tecnologia da Informacdo.

Art. 9° - E proibido desenvolver, manter, utilizar ou distribuir sistemas ou dispositivos
ndo autorizados pela UF gestora de Tecnologia da Informagao ou que possam capturar
ou corromper informagdes armazenadas ou em transito, bem como danificar ativos de

Tecnologia da Informacao.

Art. 10 - Nao € permitida a instalacdo de programas (software), independente do regime
de licenciamento, sem o consentimento da UF gestora de Tecnologia da Informacao.

§ 1° A instalacdo de programas nas estacdes de trabalho é condicionada a
anuéncia do gestor da unidade do colaborador demandante.

§ 2° E dispensada a aprovagdo do gestor indicado no pardgrafo anterior para
instalacdo de softwares que componham um catdlogo especifico mantido pela UF
gestora de Tecnologia da Informacao.

§ 3° A inclusdo de softwares no catidlogo deve ser precedida da validacao da sua
seguranca pela UF gestora de tecnologia da informacao.

Art. 11 - A execucdo de software deve ser condicionada a validagcdo da sua seguranca, o
que pode ser feito de forma automatizada e com base em critérios definidos pela UF
gestora de tecnologia da informacdo e pela unidade gestora de Seguranca da
Informacgao.
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Art. 12 - A utilizag@o de repositorios de armazenamento de dados disponibilizados para
colaboradores e unidades organizacionais das Empresas do Sistema BNDES deve
respeitar os limites determinados pela UF gestora de Tecnologia da Informac¢do com
vistas a preservar a disponibilidade desses recursos.

Art. 13 - O uso, por visitantes, dos ativos de TI das Empresas do Sistema BNDES
através de servicos de rede, com ou sem fio, somente deve ser permitido a pessoas cujo
acesso fisico as dependéncias das Empresas do Sistema BNDES tenha sido autorizado
por um empregado das Empresas do Sistema BNDES ou permitido no ambito de
eventos internos organizados pelo Banco.

§ 1° A autenticacdo do visitante deve ser feita com uso de credenciais:

I - fornecidas por um colaborador autorizado a conceder acessos a rede sem fio
para visitantes;

II - automaticamente geradas a partir das informacgdes pessoais fornecidas para
acesso fisico as dependéncias das Empresas do Sistema BNDES; ou

III - criadas pelo préprio usudrio através de funcionalidades de autosservigo da
infraestrutura da rede sem fio, por meio do qual o préprio visitante fornece informagdes
pessoais e de contato validadas por meio de SMS, servigos do governo de identificacio
e redes sociais.

Art. 14 - O cadastro de credencias para acesso as redes sem fio das Empresas do
Sistema BNDES deve ser realizado de tal forma que se permita a identificacdo da
pessoa responsavel pelo cadastro e pelo uso das credenciais de acesso.

Art. 15 - A critério das Empresas do Sistema BNDES e em prol da preservacdo da
seguranca das informagdes, o servico de rede sem fio pode ser interrompido a qualquer
tempo.

CAPITULO Il - TERCEIROS

Art. 16 - O uso da infraestrutura de TI das Empresas do Sistema BNDES a partir de
equipamentos de profissionais externos somente pode ser permitido mediante avaliagdao
da UF gestora de Tecnologia da Informacdo, apds solicitacdo formal do gestor do
contrato ou profissional das Empresas do Sistema BNDES responsavel por acompanhar
o profissional externo.
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Paragrafo Unico - Os aspectos de seguranca da informacgdo associados ao acesso
devem ser avaliados pela unidade gestora de Seguranca da Informacao.

CAPITULO IV - DISPOSITIVOS DE ARMAZENAMENTO
REMOVIVEIS

Art. 17 - A gravagdo de informacdes em dispositivos de armazenamento removiveis a
partir da infraestrutura de TI, inclusive de dispositivos mdveis corporativos das
Empresas do Sistema BNDES, deve ser restrita a colaboradores autorizados.

§1° A autorizacdo deve ser feita pelo superintendente da UF de lotacdo do
colaborador, ou por outro colaborador delegado pelo superintendente.

§ 2° A restricdo pode ser excetuada pela unidade gestora de seguranca da
informacdo mediante a ado¢do de controles alternativos e eficazes para mitigar
suficientemente riscos de vazamento de informacdes envolvendo a escrita em

dispositivos de armazenamento removiveis.

Art. 18 - A unidade gestora de seguranca da informac¢do deve estabelecer os critérios e
controles técnicos a serem aplicados para utilizagdo de dispositivos de armazenamento

removiveis com vistas a prote¢do dos ativos de TI e das informagdes corporativas.

Paragrafo Unico - Os critérios e controles devem ser estabelecidos considerando o
grau de sigilo das informacdes.

Art. 19 - Sempre que possivel, arquivos com informacdes sigilosas gravados em
dispositivos de armazenamento removieis devem ser protegidos por mecanismo de
criptografia.

Art. 20 - O uso de dispositivos de armazenamento removiveis, para leitura ou gravacio
de informagdes, deve ser registrado apropriadamente para permitir a formagao de trilhas
de auditoria, de acordo com a Norma de Seguranca da Informac¢do para Administra¢do
de Ativos de TIL.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Administracao de Ativos de
Tecnologia da Informacao

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem o objetivo de estabelecer as responsabilidades e condi¢des que
devem ser observadas para administracdo de ativos de Tecnologia da Informacdo das
Empresas do Sistema BNDES e aplica-se a todos os colaboradores.

CAPITULO Il - REGRAS GERAIS

Art. 2° - Devem ser configurados protetores de tela que resultem no bloqueio de ativos de
TI ap6s periodo pré-definido de inatividade e que s6 permitam o desbloqueio mediante

nova autenticacao do usudrio.

§ 1° A configuracdo de bloqueios em estacdes utilizadas para monitoramento pode

ser dispensada, mediante justificativa da unidade interessada no monitoramento.

§ 2° No caso previsto no pardgrafo anterior, outros mecanismos de controle devem
ser aplicados a estacdo de monitoramento ou a credencial de acesso utilizada,
especialmente para restringir o login da credencial na estacdo de monitoracdo, para
restringir o acesso a Internet e a compartilhamentos de rede, de acordo com o principio

do privilégio minimo.

Art. 3°- O acesso com privilégio administrativo as esta¢des de trabalho deve ser restrito
a profissionais designados pela UF gestora de Tecnologia da Informacao e devera ocorrer
utilizando-se preferencialmente credenciais de acessos pessoais. Caso seja necessdria a
utilizacdo de credenciais administrativas locais, deverdo ser utilizadas senhas

temporéarias.
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CAPITULO Ill - ADMINISTRAGAO DE ATIVOS DE TECNOLOGIA DE
INFORMACAO

Art. 4° - A administracdo de ativos de Tecnologia da Informacdo deve ser realizada por
meio de credenciais de acesso pessoais utilizadas exclusivamente para esse fim ou de
mecanismos que exijam autentica¢do para uso tempordrio dos privilégios estritamente

necessarios.

Paragrafo Unico - A utilizacdo de privilégios administrativos deve ser realizada
somente quando indispensavel para a execu¢do de atividade necessdria a sustentacdo de
ativos de Tecnologia da Informacdo ou para o cumprimento de tarefa especifica

formalmente atribuida.

Art. 5°- Toda informacdo sigilosa obtida durante a utilizacio de privilégios
administrativos, seja pessoal ou corporativa, deve ser devidamente tratada de acordo com
o seu grau de sigilo.

Art. 6° - Toda implantacdo ou mudanga niao emergencial que envolva ativos de
Tecnologia da Informacao em regime de producdo deve ser precedida de homologacao,
sempre que existir ambiente de T1 disponivel para esse fim.

Art. 7° - Os sistemas desenvolvidos no BNDES para operacao em regime de producdo no
seu ambiente de TI devem utilizar bibliotecas e pacotes de softwares desenvolvidos ou
homologados pela UF gestora de Tecnologia da Informagdo e disponibilizados nos seus
repositorios institucionais ou em repositorios oficiais de fornecedores homologados.

Art. 8° - A implantacao de pacotes de software de mercado ou open source, para operagao
no ambiente de TI do BNDES, deve ser precedida de avaliagdo da sua seguranga pela
unidade gestora de Tecnologia da Informacdo que contemple, a0 menos, os seguintes
aspectos:

I- a adocdo da versdo estavel mais atual do software;
IT - a disponibilidade e periodicidade da publicacdo de atualizacdes;

III - existéncia de alerta emitido pelo fabricante do software ou publicado em féruns
e grupos dedicados a sua manutengao, que indique a existéncia, na versao do software a
ser utilizada, de vulnerabilidade que possa representar risco de seguranca da informacao;
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Art. 9° - Os sistemas operacionais de ativos de Tecnologia da Informagdo que suportem
servicos de TI relevantes devem seguir uma baseline de seguranga definida pela unidade
gestora de Seguranca da Informacao.

Art. 10 - Deve ser priorizada a homologacao e a subsequente aplicagdo de atualizagdes
necessdrias para corrigir vulnerabilidades em ativos de Tecnologia da Informacgdo que
suportem servicos de TI relevantes.

Art. 11 - Deve haver um programa de manutengdo para assegurar a disponibilidade e a
integridade dos ativos de Tecnologia da Informacao.

Art. 12 - Os ativos de Tecnologia da Informacao que possuam requisitos especiais quanto
a disponibilidade devem ser protegidos contra falhas no fornecimento de energia elétrica

e de quaisquer outros recursos necessarios ao seu funcionamento.

Art. 13 - As condi¢Oes de temperatura e umidade dos ambientes onde ha ativos de
Tecnologia da Informacdo que suportem servicos de TI relevantes devem, sempre que
possivel, ser monitoradas com vistas a detectar situacdes que possam causar problemas
de funcionamento ou redugdo de sua vida util.

Art. 14 - As estacOes de trabalho e notebooks corporativos devem possuir mecanismos de
protecdo, devidamente atualizados, que impecam a execugao de cédigo malicioso.

Art. 15 - Os ativos de Tecnologia da Informagao devem manter, sempre que possivel, seu
relégio interno sincronizado com uma fonte confidvel que tenha como referéncia a “Hora
Legal Brasileira (HLB)”.

Art. 16 - Os ativos de Tecnologia da Informacdo devem manter registros para formacao
de trilhas de auditoria.

§ 1° Sempre que possivel, os registros devem ser transmitidos para servidores
remotos de propriedade das Empresas do Sistema BNDES e logo apds a ocorréncia dos
eventos, preferencialmente por meio do uso do padrao syslog.

§ 2° Os registros de auditoria devem permitir, por meio do exame de uma
sequéncia de eventos, a identificacdo de circunstancias, objetos e agentes envolvidos em
ocorréncias que podem comprometer a seguranca das informacdes, € devem conter
minimamente:

I - adata, o horério e o fuso horério (“quando”) em que ocorreu o evento associado,
observando o previsto no Art. 15 -;
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Il - informagdes sobre a natureza do evento associado (“o0 que”), como por
exemplo, sucesso ou falha de autenticacdo, tentativa de troca de senha etc;

III - identificacdo inequivoca do usudrio (“‘quem”) que realizou o acesso;

IV - informagdes como a identificacdo do ativo de informacao, o seu endereco IP,
sua coordenada geogréfica, se disponivel, ou outras informagdes que permitam identificar
a origem (‘“‘de onde”) do acesso.

§ 3° Os ativos de TI utilizados para publicar servicos Web na Internet devem

incluir nos registros de auditoria o nimero da porta de origem da conexao.

§ 4° A unidade gestora de Tecnologia da Informagdo deve assegurar que os
registros sejam armazenados pelo periodo minimo de seis meses, sem prejuizo de outros
prazos previstos em normativos especificos.

Art. 17 - Os registros de auditoria relevantes para seguranca da informagao devem, desde
que ndo exista impedimento técnico, ser replicados para infraestrutura mantida pela
unidade gestora de Seguranca da Informacao.

§1° Sao considerados relevantes para seguranca da informagao os registros de
auditoria relacionados, a0 menos, aos seguintes tipos de eventos:

I - tentativas malsucedidas e bem-sucedidas de autenticacdo em ativos de TT;
II - uso de credenciais privilegiadas em ativos de T1;

IIT - concessao e revogagao de acessos;

IV - alteracdo de senha;

V - criacdo e acesso a arquivos para leitura, modifica¢do ou exclusao;

VI - restart de sistemas operacionais;

VII - associados ao uso da Internet;

VIII - gerados por elementos de controle da infraestrutura de TI, especialmente os
alertas de seguranca e de alteracdo de configuracdes e de politicas de controle de acesso;

IX - troca de mensagens de correio eletronico;

X - instalacdo de softwares em estagdes de trabalho;
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XI - execugdo de softwares e processos no sistema operacional das estagdes de
trabalho;

§ 2° A unidade gestora de Tecnologia da Informacdo deve promover, na
concepcdo e implantacdo de novos ativos de T1, como sistemas, pacotes de software ou
solucdes de infraestrutura, a implementacdo das devidas configuracdes com vistas a
assegurar a replicacdo dos registros de auditoria prevista no caput.

§ 3° A unidade gestora de seguranca da informacgao é responsavel pela gestao
das informagdes associadas aos registros de trilhas de auditoria que recebe e deve
assegurar o seu uso adequado e o devido controle de acesso, devendo utilizd-los
exclusivamente para execucao dos processos de seguranca da informacao, especialmente

para fins de tratamento de incidente e para o monitoramento de eventos de seguranca.

Art. 18 - Os ativos de Tecnologia da Informagao devem, sempre que vidvel tecnicamente,
realizar de forma periddica copias de seguranca de forma a garantir sua recuperacdo em
caso de incidentes.

§ 1° Os procedimentos para a realizacdo das cdpias de seguranca devem ser
definidos pela UF gestora da Tecnologia da Informacao em normativo especifico.

§ 2° As coOpias devem ser armazenadas criptografadas, salvo quando houver
restri¢do técnica justificada para aplicacdo desse controle.

Art. 19 - A alienagdo ou descarte de ativos de Tecnologia da Informagdo deve contemplar
a realizagdo de procedimento que assegure a eliminacdo prévia e definitiva de todo e
qualquer dado porventura armazenado.

CAPITULO IV - REDE CORPORATIVA

Art. 20 - A rede corporativa deve ser segregada em sub-redes por meio de dispositivo de
filtragem de trafego de rede.

Art. 21 - A comunicagdo entre sub-redes contendo ativos de TI em regime de produgao
deve obedecer ao conceito de privilégio minimo.

Art. 22 - Os acessos a rede corporativa realizados a partir da Internet devem ser
inspecionados por meio de dispositivo de prevengao e deteccao de intrusio.
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Art. 23 - Ativos de TI acessiveis diretamente a partir de redes externas devem ser ligados
a sub-redes segregadas da rede interna por intermédio de dispositivos de filtragem de
trafego de rede.

Art. 24 - Os acessos a servidores Web realizados a partir da Internet devem ser
inspecionados por meio de filtros de aplicacdo Web.

Art. 25 - O acesso a rede corporativa deve ser restrito a pessoas autorizadas e precedido,
preferencialmente, de autentica¢io do usudrio e do equipamento com base nas credenciais
de acesso a rede interna das Empresas do Sistema BNDES.

Paragrafo Unico - A conexdo a rede corporativa de equipamentos que ndo
disponham de recursos para autenticacdo, como impressoras etc, deve ser controlada e
autorizada pela unidade gestora de tecnologia da informagao.

Art. 26 - O acesso a partir de equipamentos nao gerenciados pelas Empresas do Sistema
BNDES deve ocorrer a partir de sub-rede segregada das demais estacdes de trabalho por
meio de dispositivo de filtragem de trafego de rede.

Art. 27 - A comunicacdo dos ativos de TI acessiveis diretamente a partir de redes externas
com ativos de TI de uso exclusivamente interno deve, sempre que tecnicamente possivel,

partir dos ativos de uso exclusivamente interno.
CAPITULO V - REDE SEM FIO CORPORATIVA

Art. 28 - O acesso de colaboradores a rede sem fio deve ser precedido da autentica¢io do
usudrio com base nas credenciais de acesso a rede interna das Empresas do Sistema
BNDES.

Paragrafo Unico - Em representagdes, escritérios ou instalacdes temporarias cuja
infraestrutura de rede sem fio ndo permita o controle individual de acesso, € permitido o
uso de chave de acesso compartilhada para acesso a rede sem fio corporativa, desde que
observados os requisitos adicionais enumerados a seguir:

I - o acesso a recursos da rede interna deve ser feito através de conexdo VPN ponto

a ponto com um concentrador na rede local;

IT - o acesso a recursos da rede local dispensa a conexao VPN, mas devem observar
os termos da norma para controle de acesso a informacao.
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Art. 29 - A rede sem fio deve dispor de mecanismos para prover categorias de acessos
diferenciadas que considerem o usudrio e o dispositivo utilizados para o acesso.

§ 1° As restricoes e requisitos de cada categoria de acesso devem estar em
consonancia com as defini¢cdes da unidade gestora de Seguranca da Informacao.

§ 2° Devem ser realizadas valida¢des dos requisitos de acesso, que considerem o
usudrio e o dispositivo utilizados, para o enquadramento na categoria de acesso adequada.

Art. 30 - O acesso pleno a rede interna através da rede sem fio deve ser restrito aos
colaboradores com credenciais de acesso a rede interna das Empresas do Sistema
BNDES, a partir de dispositivos administrados pelas Empresas do Sistema BNDES.

§ 1° Os dispositivos que ndo estiverem em conformidade com os controles de
seguranca exigidos devem ter o acesso restrito a uma rede de quarentena para adequacdo
aos requisitos de acesso.

§ 2° Os controles de seguranca exigidos para este acesso devem ser definidos pela
unidade gestora de Seguranca da Informacao.

Art. 31 - Os acessos a rede interna por meio da rede sem fio realizados a partir de
dispositivos ndo administrados pelas Empresas do Sistema BNDES, devem ser restritos
aos servicos definidos pela unidade gestora de Seguranca de Informacao.

§ 1° O acesso de dispositivos que possuem autorizagdo para conexao em
segmentos segregados da rede cabeada, por exemplo, uma rede de terceiros (consultoria),
podem ser os mesmos permitidos aos equipamentos conectados naquele segmento de
rede.

Art. 32 - A rede sem fio corporativa deve ser segregada das demais redes de acesso sem
fio.

Art. 33 - O trafego de dados na rede sem fio corporativa deve ser protegido contra a sua
captura indevida por meio do uso de protocolo de criptografia seguro.

Art. 34 - O servico de rede sem fio deve dispor de mecanismos que busquem garantir sua
disponibilidade.

Art. 35 - Os acessos realizados através das redes sem fio devem ser devidamente
registrados e, a critério do BNDES, os dados transmitidos ou recebidos podem ser
monitorados.
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Art. 36 - Os dispositivos disponibilizados pelas Empresas do Sistema BNDES, quando
fazem uso de rede sem fio, devem utilizar exclusivamente a rede sem fio corporativa
quando esta estiver disponivel, salvo quando houver restri¢do técnica justificada para
aplicacdo desse controle.

Art. 37 - A rede sem fio deve ter sua cobertura gerenciada de forma a minimizar o
vazamento de sinal para dreas externas as dependéncias do BNDES.

CAPITULO VI - INVENTARIO DE ATIVOS DE TECNOLOGIA DE
INFORMACAO

Art. 38 - Os ativos de TI devem ser inventariados periodicamente e ter seus gestores e
custodiantes identificados.

Art. 39 - Os ativos de TI devem ter seu valor, de forma quantitativa ou qualitativa,
identificado pelos gestores. O valor dos ativos deve refletir sua importancia e criticidade
para os objetivos estratégicos do BNDES.

Art. 40 - Os ativos de TI devem ter seus requisitos de seguranca da informacao
classificados pelos gestores por meios de critérios que considerem a confidencialidade, a
integridade, a disponibilidade e a autenticidade das informacdes que contém.

Art. 41 - Os ativos fisicos de Tecnologia da Informagao devem, sempre que possivel, ser
etiquetados com identificadores que exibam, no minimo, alguma identificacdo das
Empresas do Sistema BNDES e um nimero de patrimdénio que referencie o ativo

inequivocamente.
CAPITULO VII - INVENTARIO DE LICENCAS DE SOFTWARE

Art. 42 - A unidade administrativa responsdvel pela futura gestao das licengas de
software sera definida no instrumento administrativo (ex. Informag¢ao Padronizada - IP)
que propde a aquisi¢ao das licencas de uso de software.

§ 1° Nos casos em que ndo houver uma unidade definida, a unidade administrativa
responsavel pelas licencas serd a unidade administrativa do respectivo gestor do contrato.

§ 2° Nos casos em que nao houver instrumento administrativo ou contrato, a
unidade administrativa responsavel pelas licencas serd aquela que solicitar a implanta¢ao
do software a ATI.
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§ 3° Enquanto o software continuar em uso no BNDES, mesmo apds o término do
contrato, a unidade administrativa permanece como responsavel pelas licencas de
software até que o uso do software seja descontinuado.

Art. 43 - O executivo principal da unidade administrativa responsavel pela licenca do
software € designado Gestor de Licenca do Software.

Paragrafo Unico - O executivo principal pode delegar o papel de Gestor de Licenca
do Software para outro executivo lotado na mesma unidade administrativa.

Art. 44 - Os colaboradores do BNDES devem trabalhar em conformidade com a licenca
e os direitos de uso do software, as regras definidas pelo Gestor da Licenga do Software
e o respectivo contrato de aquisicdo do software quando aplicavel.

Art. 45 - Na auséncia de dispositivo contratual, prevalecerd a documentacdo da EULA
(End-user License Agreement) ou outro modelo de licenciamento definido pelo fabricante
na data de solicitacdo das licencas de software pelo BNDES.

Paragrafo Unico - Caberd ao Gestor da Licenca de Software guardar a EULA na
data de emissao das licengas.

Art. 46 - Pelo menos uma vez por ano, o Gestor da Licenca de Software deve inventariar
as licencas em uso para verificar se o BNDES dispde do nimero suficiente de licengas.

§ 1° Caso necessario, a UF gestora de Tecnologia da Informacdo apoiard no

referido inventario.

§ 2° Em caso de constatagao de qualquer inconformidade nas licencas do software,
o Gestor de Licenca do Software deve coordenar as agdes para regularizacao.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Uso do Correio Eletronico

CAPITULO | - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem o objetivo de estabelecer a conduta adequada dos colaboradores
das Empresas do Sistema BNDES na utilizag¢do do correio eletronico corporativo.

Art. 2° - A presente norma se aplica a todos os colaboradores que utilizam o correio
eletronico corporativo das Empresas do Sistema BNDES.

CAPITULO Il - RESPONSABILIDADES E USO ACEITAVEL

Art. 3° - O endereco de correio eletronico corporativo de cada colaborador € para uso
individual e de responsabilidade intransferivel.

§ 1°. Todo colaborador € integralmente responsivel pelo teor das mensagens
enviadas a partir da sua caixa postal, ainda que tenha concedido acesso a sua caixa de
correio eletronico individual para terceiros.

§ 2°. O acesso a caixas postais de correio eletronico individuais pode ser conferido
a terceiros pelo colaborador responsavel pela caixa mediante a configuragdo de acesso,
mas jamais com o compartilhamento de credenciais.

Art. 4° - Os colaboradores das empresas do Sistema BNDES devem utilizar
exclusivamente os enderecos de correio eletronico corporativo do BNDES para envio,
recebimento e armazenamento de informagdes sigilosas.

Paragrafo Unico - E vedado o encaminhamento automdtico de mensagens de
correio eletronico recebidas no e-mail corporativo para enderecos de e-mail em dominios
externos ao BNDES.

Art. 5° - Os enderecos de correio eletronico institucionais de uso compartilhado (por
exemplo, de unidades organizacionais, de grupos de trabalho, etc) devem ser utilizados
apenas por colaboradores autorizados pelos gestores destas caixas postais.
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Art. 6°- O correio eletronico corporativo deve ser utilizado para o exercicio das
atividades de interesse das Empresas do Sistema BNDES e em consonincia com as
atribuicdes de cada colaborador.

Art. 7° - Durante a utilizacdo do correio eletronico corporativo, devem ser adotadas
linguagem e postura de acordo com o Cédigo de Etica do Sistema BNDES.

CAPITULO Ill - GESTAO DE ENDERECOS

Art. 8° - A criagdo de novos enderecos de correio eletronico individuais deve privilegiar
composi¢ao formada pelo primeiro nome e por um sobrenome do colaborador, separados
por um ponto.

Art. 9° - A criag@o de novos enderecos de correio eletronico concedidos a prestadores de
servicos ao BNDES deve privilegiar composicdo formada pelo primeiro nome seguido
por um sobrenome do prestador, separados por um ponto, e acrescidos do sufixo “_prest”.

Art. 10 - A divulgacao externa de listas ou catdlogos de enderecos corporativos de correio
eletronico do BNDES ndo é permitida sem autorizacdo expressa da UF gestora de
Recursos Humanos e ciéncia da unidade gestora de Segurancga da Informagao.

Art. 11 - Os enderecos de correio eletronico de colaboradores devem ser bloqueados em
casos de desligamento ou aposentadoria.

Paragrafo Unico - Justificadamente, por prazo definido e mediante autorizacdo de
um Superintendente, de um Diretor, ou do Presidente, o bloqueio do endereco eletronico
pode ser adiado.

Art. 12 - Os enderegos de correio eletronico concedidos a prestadores de servigos as
Empresas do Sistema BNDES devem ser bloqueados em casos de encerramento,
cancelamento ou suspensdo da prestacdo do servigo.

Paragrafo Unico - E responsabilidade do gestor do contrato de prestagdo do servico
solicitar o bloqueio dos enderecos de correio eletronico a UF gestora de Tecnologia da
Informagdo nos casos previstos no caput.

CAPITULO IV - COMUNICACAO EXTERNA

Art. 13 - Mensagens enviadas para enderecos externos devem ser assinadas com
certificado digital, de modo a permitir verificacdo da autenticidade da origem.
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Art. 14 - Mensagens enviadas para enderecos externos devem incluir, ao final de seu
corpo, aviso padrdo sobre a sua confidencialidade e sobre a exclusividade de utilizagdao
de seu contetido pelos destinatarios legitimos.

Art. 15 - O privilégio de envio de mensagens para enderecos externos pode ser
concedido para profissionais externos responsdveis pela prestacdo de servigos as
Empresas do Sistema BNDES somente mediante autorizacdo formal do gestor do
contrato.

Art. 16 - A UF gestora de Tecnologia da Informagdo deve assegurar a existéncia de
controles que busquem registrar e quando possivel evitar o envio de informacdes sigilosas
para destinatarios externos as Empresas do Sistema BNDES de forma indevida por meio
do correio eletrdnico corporativo.

CAPITULO V - ARQUIVOS ANEXOS

Art. 17 - Arquivos executdveis, mesmo compactados, ndo devem ser transmitidos em

anexos de mensagens de correio eletronico.

Art. 18 - Apenas imagens e documentos, nos formatos utilizados internamente, mesmo
compactados, devem ser anexados a mensagens de correio eletronico.

Art. 19 - Arquivos anexados em mensagens recebidas somente devem ser abertos se
forem imagens ou documentos, nos formatos utilizados internamente, compactados ou
nio.

Art. 20 - A UF gestora de Tecnologia da Informacdo deve assegurar a existéncia de
controles que busquem evitar a disseminagcdo de arquivos de conteddo malicioso na
infraestrutura de T do BNDES por meio do correio eletrdnico corporativo.

CAPITULO VI - CONTROLE

Art. 21 - O acesso dos colaboradores ao correio eletronico pode ser revogado temporéaria
ou permanentemente nos casos de desrespeito recorrente a Politica Corporativa de
Seguranca da Informagao ou ameaga a ativos de informagao.

Art. 22 - A transmissdo ou a recepg¢ao, no correio eletronico, de conteido dissonante dos
interesses corporativos ou potencialmente danoso a seguranca dos ativos de informacgao
podem ser bloqueadas a critério do BNDES.
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Art. 23 - Limites a utilizacdo do correio eletronico podem ser impostos, a critério do
BNDES, com vistas a preservar a disponibilidade do ambiente de Tecnologia da

Informacao.

Art. 24 - O envio de mensagens para enderecos especificos e o recebimento de
mensagens oriundas de enderecos especificos podem ser bloqueados, a critério do
BNDES.

Art. 25 - A UF gestora de Tecnologia da Informacdo deve oferecer os meios e as
orientagdes suficientes para garantir, dentro de limites previamente estabelecidos em
normativo que discipline a execucdo de copias de seguranca (backup), o adequado
armazenamento e arquivamento permanente das informagdes corporativas mantidas no
correio eletrdnico, bem como sua recuperacao.

CAPITULO VII - MONITORAGAO

Art. 26 - Todas as transmissodes e recep¢Oes de mensagens através do correio eletronico

corporativo devem ser registradas.

Art. 27 - Todo e qualquer dado transmitido ou recebido através do correio eletronico
corporativo pode ser monitorado, a critério do BNDES.

Art. 28 - O acesso ao conteddo de correio eletronico corporativo individual, ressalvadas
as hipéteses constantes do art. 18 do Anexo Unico a Resolu¢do CA n° 10/2020-BNDES,
que trata do Regulamento da Auditoria Interna (AT), e na Resolucio CA N° 21/2019-
BNDES, que Regulamenta o Sistema de Correicdo Interna do Sistema BNDES, podera
ser autorizado, conjuntamente, pelo Diretor responséivel pela Area de Integridades e
Compliance e pelo Diretor responsavel pela Area Juridica do BNDES.

§ 1°. As solicitagcdes para acesso ao conteido de correio eletrdnico corporativo
individual devem ser formalmente realizadas e adequadamente registradas juntamente
com as justificativas apresentadas e o registro da autorizagao.

§ 2°. Caso a solicitacdo de acesso envolva o correio eletrdnico corporativo
individual dos Diretores referidos no caput, havendo alguma negativa por parte deles, o
acesso pode ser autorizado por decisdo da Diretoria.

§ 3°. A autorizacdo para acesso ao conteido do correio eletrénico corporativo
individual ou de uso compartilhado (Assessoria, Geréncias, Departamentos,
Superintendéncia, etc) utilizada por empregados lotados na AT, ou por empregados que
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nela ja atuaram durante algum periodo, deve ser autorizada também pelo Comité de
Auditoria do BNDES, por conta do sigilo das informacdes obtidas no exercicio das
atividades de Auditoria Interna eventualmente armazenadas nessas caixas postais.

§ 4°. O acesso ao conteudo do correio eletronico corporativo (individual ou de uso
compartilhado) sujeita o solicitante e todos que vierem a ter acesso as informacdes
sigilosas armazenadas nessas caixas postais aos deveres de confidencialidade e guarda,
com destaque especial as informagdes originariamente custodiadas pela AT.

§ 5°. Fica dispensada de qualquer autorizacdo formal a concessdo de acesso
necessaria para o atendimento de ordem judicial devidamente repassadas pelo Presidente,
pelo Diretor responsével pela Area de Integridade e Compliance, pelo Diretor responsével
pelas Areas Juridicas das Empresas do Sistema BNDES ou pela Auditoria Interna.

Art. 29 - Colegiados ou grupos de trabalho que atuem no ambito de uma sindicincia
podem ter acesso as trilhas de auditoria (registro de logs) do sistema de correio eletronico,
que resumidamente permitem identificar a data e hora da troca de mensagens, bem como
o remetente, o destinatdrio, o assunto e o nome de arquivos anexados.

Paragrafo Unico - As solicitacdes para acesso com as justificativas devem ser
formalmente realizadas e adequadamente registradas.

CAPITULO VIl - CONTEUDO MALICIOSO

Art. 30 - Os colaboradores devem repassar a unidade gestora de Seguranca da Informagao
as mensagens que possam representar ameaca a ativos de informacao.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Uso de Dispositivos Pessoais

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem o objetivo de estabelecer as responsabilidades e condi¢des para uso de
dispositivos pessoais, ou seja, de propriedade de colaboradores ou visitantes das Empresas do
Sistema BNDES, conectados a infraestrutura de Tecnologia da Informacdo (T1) do Banco.

Art. 2° - O Manual de Conceitos (Anexo I da Politica Corporativa de Seguranca da Informacao)
define os termos apresentados nesta norma.

Art. 3° - A conexdo de dispositivos pessoais na infraestrutura de TI das Empresas do Sistema
BNDES esta condicionada a ciéncia e aceite dos termos dessa norma.

Paragrafo Unico - O aceite dos termos dessa norma implica o reconhecimento e autorizagio
as Empresas do Sistema BNDES pelo usuério e/ou proprietdrio do dispositivo pessoal para que se
possa, eventualmente, proceder quaisquer modificacdes necessdrias neste dispositivo pessoal
indicado, quando conectado a infraestrutura de TI das Empresas do Sistema BNDES, de forma a
configurar, monitorar, validar e verificar a aderéncia ao que estiver determinado nessa norma.

CAPITULO Il - USO DE DISPOSITIVOS PESSOAIS

Art. 4° - Os dispositivos pessoais de colaboradores podem ter acesso, com restri¢des, a rede interna,
e a Internet a partir da infraestrutura de TI das Empresas do Sistema BNDES, desde que precedido
de autenticacdo do usudrio e que a rede disponha de controle de acesso ao meio.

Paragrafo Unico - O acesso referido no caput é vedado a partir da rede com fio (rede cabeada)
sem autoriza¢cdo da unidade gestora de infraestrutura de Tecnologia da Informacao.

Art. 5° - Os dispositivos pessoais de visitantes podem ter acesso somente a Internet € com

restrigoes.
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Art. 6° - As restrigdes de acesso a partir de dispositivos pessoais por meio da infraestrutura de TI
das Empresas do Sistema BNDES devem ser definidas pela unidade gestora de Seguranga da

Informacao.

Art. 7° - Enquanto conectado a qualquer rede das Empresas do Sistema BNDES, o dispositivo
pessoal ndo pode ser conectado a nenhuma outra rede de dados externa.

Art. 8° - Os dispositivos pessoais de colaboradores podem ter acesso a servicos de computacao em
nuvem contratados pelas Empresas do Sistema BNDES desde que precedido de autenticacdo por
pelo menos dois fatores distintos e de acordo com os demais controles aplicados pela Unidade
Gestora de Tecnologia da Informacao.

CAPITULO lll - GERENCIAMENTO E CONTROLE

Art. 9° - O acesso por colaborador a recursos da rede interna das Empresas do Sistema BNDES a
partir de dispositivos pessoais, desde que de acordo com os demais termos dessa norma, esta
condicionado a aplicagdo, no dispositivo, de configuraches para protecio de aplicativos
corporativos, de forma que seja possivel as Empresas do Sistema BNDES:

I - ter controle sobre as informagdes corporativas acessadas e armazenadas por meio dos
aplicativos gerenciados;

II - estabelecer e validar requisitos minimos de controles de seguranca implementados no
dispositivo para conexao a sua infraestrutura de TL

§ 1° Quando nido for possivel a aplicacdo de configuragdes para protecao de aplicativos no

dispositivo pessoal do colaborador, o acesso a rede interna deve sofrer restricdes adicionais
definidas pela unidade gestora de Seguranca da Informacao.

§ 2° Informagdes sigilosas de propriedade ou sob custédia das Empresas do Sistema
BNDES armazenadas em dispositivos pessoais devem estar protegidas por criptografia.

§ 3° A exclusdo de informagdes sigilosas de propriedade ou sob custdédia das Empresas do
Sistema BNDES desses dispositivos deve ser feita de forma que ndo seja possivel a sua
recuperacao.

§ 4° Ao utilizar os recursos disponibilizados pelas Empresas do Sistema BNDES o
colaborador consente que, em caso de perda, furto, roubo ou suspeita de comprometimento do
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dispositivo, as Empresas do Sistema BNDES podem remover todas as informacdes corporativas
armazenadas no dispositivo.

Paragrafo Unico - Caso ndo seja possivel a remocio apenas das informagdes corporativas
armazenadas, mediante o conhecimento do empregado e da viabilidade técnica, a unidade gestora
de tecnologia da informacao pode remover todo contetido e resetar o dispositivo para os padrdes de
fabrica, com vistas a garantir o sigilo dos dados das Empresas do Sistema BNDES.

CAPITULO IV - MONITORACAO

Art. 10° - Os acessos realizados através de dispositivos pessoais por meio da infraestrutura de TI
das Empresas do Sistema BNDES devem ser registrados e, a seu critério e observada a legislacao
vigente, os dados transmitidos e recebidos poderdo ser monitorados.

CAPITULO V - RESPONSABILIDADES

Art. 10 - As Empresas do Sistema BNDES nao se responsabilizam por problemas ou por mau
funcionamento de dispositivos pessoais utilizados no seu ambiente de TI, tampouco arcard com
qualquer despesa decorrente de qualquer dano a estes dispositivos.

Art. 11 - Os controles implantados para proteger a infraestrutura de TI das Empresas do Sistema
BNDES e os dispositivos pessoais ndo devem ser burlados e qualquer falha de seguranca
eventualmente descoberta deve ser imediatamente notificada para a unidade gestora da Seguranga
da Informacao através do e-mail csirt@bndes.gov.br.

Art. 12 - E responsabilidade do usudrio e/ou proprietdrio do dispositivo pessoal efetuar cépia de
seguranca dos seus dados e informagdes particulares, armazenados no dispositivo.

CAPITULO VI - SUPORTE

Art. 13 - As Empresas do Sistema BNDES nao oferecerdo suporte técnico para dispositivos
pessoais.

Paragrafo Unico - A instalacdo de softwares necessdrios para acesso a infraestrutura das
Empresas do Sistema BNDES a partir de dispositivos pessoais, bem como a sua configuracio, sdao
de responsabilidade do seu proprietério.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Uso de Servicos de Processamento, Armazenamento e Transmissao de
Dados e de Computacao em Nuvem

CAPITULO I - DISPOSICOES PRELIMINARES E DEFINICOES

Art. 1° - Esta norma de seguranca tem por objetivo disciplinar os procedimentos e requisitos para o
uso de servicos prestados por terceiros que contemplem o tratamento de informagdes corporativas
fora do ambiente de Tecnologia da Informacdo (TI) do BNDES.

Art. 2° - No ambito dessa norma, o termo “computacdo em nuvem” define os servicos de TI
hospedados em infraestrutura de terceiros baseados em um modelo computacional que permite
acesso por demanda e independentemente da localiza¢do do provedor, a um conjunto compartilhado
de recursos configurdveis de computagdo e comunicagdo, tais como: rede de computadores,
servidores, armazenamento, aplicativos e servigos; provisionados com esfor¢cos minimos de gestao

ou interacdo com o provedor de servigos.

§1° A presente norma nao tem por objetivo disciplinar o uso de servi¢os de computagao
em nuvem propria do BNDES e de servicos geridos pela UF gestora de Tecnologia da Informacao
em Centro de Processamento de Dados proprio ou de contingéncia.

§ 2°. Também ndo se inclui no contexto dessa norma a utiliza¢ao de servicos publicados por
meio da Internet ordinariamente utilizados em integragdes a partir de sistemas corporativos
desenvolvidos, servigos publicados via Internet para consulta a informagdes (bases de dados de
informacao, site de jornais, blogs etc), sistemas de Internet banking, servigos do governo publicados
via Internet e servicos cujo objeto envolva apenas a troca esporddica e ndo sistematizada de
informacdes corporativas.

Art. 3° - A presente norma disciplina o uso de computagdo em nuvem das seguintes categorias de

Servigos:

I- SaaS — Software as a Service (Software como Servigo) — modelo no qual o provedor de
servigos disponibiliza sua solu¢do de soffware para uso normalmente através da Internet. Nesse
modelo, o usudrio possui acesso exclusivamente ao software contratado, pois a responsabilidade pela
administracdo e manutenc¢do de toda infraestrutura de TI € do provedor. Normalmente, utilizam essa
modalidade de servico os usudrios finais.

Il - laaS - Infrastructure as a Service (Infraestrutura como Servico) — modelo no qual o
provedor de servicos disponibiliza, normalmente por meio da Infernet, uma infraestrutura basica de

tecnologia da informacdo que permite ao usudrio do servico a instanciacdo de servidores,
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computadores, elementos para configuracao e controle de redes remotas privadas etc. Os usudrios

dessa modalidade sdo tipicamente analistas de infraestrutura de TL.

Il - PaaS — Plataform as a Service (Plataforma como Servico) — nesta modalidade, o cliente
tem a possibilidade de ter sua capacidade computacional atendida por uma infraestrutura customizada
na nuvem, possibilitando o uso de aplicagdes adquiridas ou desenvolvidas utilizando-se de
ferramentas, bibliotecas, servigos ou linguagens de programacao suportadas pelo provedor de servico.
O cliente tem ingeréncia sobre os aplicativos implementados e hospedados na nuvem, e sobre as
configuragdes do ambiente. Trata-se de uma modalidade intermedidria entre a modalidade SaasS e a
modalidade laaS na qual o provedor de servigo € responsdvel por garantir a infraestrutura para
execugdo dos servicos, mas que permite ao usudrio, normalmente equipes de TI que dao suporte a
aplicacdes desenvolvidas, a administragao de servigos oferecidos pela plataforma.

Art. 4° - Quanto a arquitetura, os servicos de computagdo em nuvem podem ser classificados da
seguinte forma:

I - Nuvem prépria: a infraestrutura da nuvem pertence apenas a propria organizacio que a
utiliza;

IT - Nuvem publica: a infraestrutura da nuvem estd disponivel para a sociedade ou para um
grupo de organizagdes e € administrada por um provedor os servigos;

III - Nuvem comunitdria: a infraestrutura da nuvem é compartilhada entre a propria organizagao

e outras que possuem necessidades comuns;

IV - Nuvem hibrida: € a composi¢ao de dois ou mais modelos de nuvem interligados por
padrdes ou tecnologias proprietarias que proporcionam a interoperabilidade entre elas, possibilitando
a portabilidade de aplicacdes e dados;

V - Nuvem privada virtual: quando um provedor de servicos utiliza recursos de nuvem publica
para criar e fornecer nuvens privadas, o resultado ¢ uma nuvem privada virtual, ou seja, uma nuvem
publica sem compartilhamento de recursos, onde os recursos sao acessados por uma conexao de rede

privativa virtual.
Art. 5° - Para os efeitos da presente norma, considera-se:

I - Tratamento da informacdo: o conjunto de acdes referentes a producdo, recepgao,
classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissio, distribuicdo, arquivamento,
armazenamento, eliminag¢do, avaliacdo, destinacdo ou controle da informacao.

N

IT - Informagao sigilosa: aquela submetida a restricdo de acesso segundo critérios e
procedimentos estabelecidos em normativo interno que disponha sobre o assunto.
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CAPITULO Il - RESTRICOES PARA O USO E ANALISE PRELIMINAR DE RISCOS

Art. 6° - Nao é permitido o uso de servigos de computa¢do em nuvem:
I - para tratamento de informagdes sigilosas classificadas como reservada ou secreta; e

IT - para o tratamento de documento preparatério que possa originar informacgao classificada
como reservada ou secreta.

Art. 7° - E permitido o uso de servigos prestados por terceiros, desde que os dados, metadados,
informacodes e conhecimento, produzidos ou custodiados pelas empresas do Sistema BNDES sejam
mantidos exclusivamente em territdrio nacional, para sistemas que tratem:

I - informagdes sigilosas classificadas como controlada ou confidencial;
IT - informacdes pessoais relativas a intimidade, vida privada e imagem; e
III - documentos preparatérios das informacdes a que se referem os incisos I e II deste artigo.

Art. 8° - E permitido o uso de servigos prestados por terceiros no exterior desde que uma cépia dos
dados e seus backups sejam mantidos em territério nacional, para sistemas que tratem informacoes
classificadas como ostensivas.

§ 1° Caso os servicos sejam prestados no exterior, a prestadora deve informar em quais
paises e regides em cada pais os servigos podem ser prestados e os dados armazenados, processados
e gerenciados.

§ 2°. Caso ndo exista convénio para troca de informacdes entre o Banco Central do Brasil e
as autoridades supervisoras dos paises onde os servigos podem ser prestados, o Banco Central do
Brasil deve autorizar a contratacdo previamente.

Art. 9° - O uso de servigos prestados por terceiros deve ser precedido de uma avaliacdo que indique
sua vantagem comparativamente ao modelo de computacdo suportado pela UF gestora de
Tecnologia da Informacao.

§ 1°. A avaliacdo deve ser realizada pelo executivo da unidade administrativa demandante
do servico, doravante denominado gestor do servigo prestado por terceiros no ambito dessa norma.

§ 2°. A avaliagdo de servigos prestados por terceiros deve observar a seguinte ordem de
priorizagdo:

I - Servigos oferecidos em arquitetura de nuvem comunitdria com outras entidades da
Administracao Publica Federal;

IT - Servigos oferecidos pela Administracdo Publica Federal;
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III - Servigos oferecidos exclusivamente em datacenter no Brasil;

IV - Servigos oferecidos em datacenter no Brasil,

Art. 10 - Na contratacdo de servigos prestados por terceiros deve-se garantir que a legislagcdo
brasileira prevaleca sobre qualquer outra, de modo a ter todas as garantias legais enquanto tomadora
do servigo e proprietdria das informacdes.

Art. 11 - O uso de servigos de computacao em nuvem do tipo SaaS deve ser comunicado a UF gestora
de Tecnologia da Informacao.

Paragrafo Unico - Quando houver necessidade de integragio com sistemas internos, o uso do
servico de computagdo em nuvem deve ser precedido de autorizagdo da UF gestora de Tecnologia da
Informagdo e da UF/UAP gestora do sistema.

Art. 12 - O uso de servicos de computacdo em nuvem dos demais tipos definidos nessa norma deve
ser precedido da aprovacdo da UF gestora de Tecnologia da Informacao.

Art. 13 - O uso de servicos para tratamento de informacdes corporativas deve ser precedido de uma
andlise de riscos preliminar realizada pelo gestor do servico em conjunto com o gestor da informacao
que seré tratada.

§ 1°. Para servicos do tipo SaaS que tratem exclusivamente informacdes ostensivas cuja
disponibilidade nao seja relevante para processos do BNDES, a andlise de riscos preliminar podera
ser dispensada pela unidade gestora de Seguranga da Informagao.

§ 2°. A andlise de riscos preliminar deve observar as diretrizes da UAP gestora dos Riscos
Operacionais e da unidade gestora de Seguranca da Informacdo.

§ 3°. O cendrio de uso do servigo e o escopo de informacdes que serdo abarcadas devem estar
explicitos em documento que ird compor a andlise preliminar de riscos.

§ 4°. A andlise de riscos preliminar deve considerar o impacto decorrente de ameacgas a
confidencialidade, integridade, disponibilidade e autenticidade das informagdes corporativas da
seguinte forma:

I - Durante a andlise, o gestor da informagdo deve considerar a importancia, interesse por
terceiros, sensibilidade e valor da informacao que sera tratada no servigo.

IT - A seguinte gradacdo qualitativa deve ser atribuida a medida de tal impacto:

a) Muito Alto;

b) Alto;
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¢) Moderado;
d) Baixo;
¢) Muito Baixo.

IIT - A andlise de risco preliminar deve considerar, no minimo, 0s seguintes aspectos para

estimativa do impacto:

a) A criticidade dos processos de negdcio e as perdas decorrentes de sua interrupcao;
b) O tempo de indisponibilidade aceitdvel;

¢) O impacto de eventual degradacao ou lentiddao no acesso;

d) A classificacido quanto a protecdo das informacdes;

e) O impacto financeiro decorrente da exposicdo das informacdes a terceiros nao
autorizados, bem como a amplitude dessa exposicao e o risco juridico associado;

f) O impacto a imagem do Banco ou do Estado;
g) O impacto na execucao ou no resultado de planos estratégicos do Banco ou do Estado.

§ 5°. No minimo, as seguintes ameacas devem ser consideradas na anélise de riscos preliminar:
I - Indisponibilidade do servico ou da infraestrutura de TI necessdria para utilizé-lo;

IT - Violagao do sigilo dos dados, seja por falha no controle de acesso ao servigo, seja por acesso
indevido realizado por terceiros inclusive a partir do ambiente do préprio provedor;

III - Alteragdes ndo controladas na infraestrutura oferecida pelo provedor de servicos;

IV - Impossibilidade de obter acesso as trilhas de auditoria do servico ou informacdes
incompletas nessas trilhas;

V - A perpetracdo de fraudes.

§ 6°. Os eventos de risco operacional acompanhados pela UAP gestora dos Riscos
Operacionais e aplicdveis ao cendrio de uso do servico devem ser considerados na anélise de riscos
preliminar.

§ 7°. A unidade gestora de Seguranca da Informacgdo deve publicar orientagdes e um material

de apoio para orientar a execucdo da andlise de riscos preliminar.
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§ 8°. O gestor do servico deve avaliar os termos de uso e a politica de privacidade do servico

analisado.

Art. 14 - O uso de servigos prestados por terceiros e a andlise de riscos preliminar devem ser
aprovados pelos executivos da unidade gestora do servigo e da unidade gestora da informacao.

Art. 15 - O resultado da analise preliminar de riscos deve ser informado a unidade gestora de
Seguranca da Informagao.

Paragrafo Unico - Caso necessario, as unidades informadas sobre a andlise preliminar de riscos
podem solicitar a avaliacdo do impacto decorrente de outras ameacas aplicaveis ao caso especifico.

Art. 16 - A maior medida de impacto identificada na andlise preliminar de riscos definird o nivel
exigido de protecdo para o servico de computacdo em nuvem de acordo com a seguinte escala:

I - Impacto Muito Alto — o nivel 4 de protecao deve ser exigido;

IT - Impacto Alto — o nivel 3 de protecao deve ser exigido;

III - Impacto Médio — o nivel 2 de protecdo deve ser exigido;

IV - Impacto Baixo e Muito baixo — o nivel 1 de prote¢do deve ser exigido.

§ 1°. Os controles exigidos para o uso do servico devem ser definidos com base no nivel
exigido de protecdo.

§ 2°. Os controles exigidos para o servico de computagdo em nuvem em funcdo de um
determinado nivel de protecdo devem ser também exigidos para niveis de protecdo superiores.

§ 3°. Todos os controles adotados, definidos ou ndo nesta norma, devem compor o documento

da andlise preliminar de riscos aprovada.

§ 4°. Os servigos prestados por terceiros que se enquadrem nos critérios de servico relevante
devem ser classificados como tendo impacto muito alto.

§ 5°. A contratagdo ou alteracdo contratual de um servigo prestado por terceiros classificado
nos critérios de servico relevante deve ser comunicada ao Banco Central do Brasil em até 10 dias
apds a contratacdo ou alteracdo contratual, nos termos do Art. 15 da Resolucdo CMN 4.893 publicada
pelo Banco Central do Brasil em 26 de fevereiro de 2021.

CAPITULO Il - AUTENTICACAO, PROVISIONAMENTO E AUTORIZACAO

Art. 17 - O acesso para tratamento de informacdes corporativas em servicos prestados por terceiros
deve ser precedido de autenticacgdo.
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§ 1°. O servico contratado deve implementar controles de acesso que permitam a segregacao

dos dados de propriedade do BNDES daqueles de propriedade de seus demais clientes.

§ 2°. Devem-se priorizar servicos que permitam a integracao da autenticacdo com sistemas do
BNDES por meio do uso de protocolos abertos, por exemplo, o protocolo SAML para troca de

informacdes sobre credenciais e privilégios de acesso.

§ 3°. Quando a autenticag¢do nao for integrada, o servi¢o deve dispor de mecanismo para troca
e reinicio da senha de acesso. A senha deve ser armazenada criptografada e deve obedecer aos
critérios de formagao definidos na Norma para Controle de Acesso a Informacao.

§ 4°. Os colaboradores ndo devem utilizar as mesmas senhas para acesso a sistemas internos.

§ 5°. Para servigos com nivel 2 de protecao exigido, o provedor de servico deve implementar
mecanismo para mitigar ataques para quebra de senha, por exemplo, por meio do uso de técnicas por
forca bruta.

§ 6°. Para servicos com nivel 3 de protecao exigida, a autenticacdo deve ser realizada mediante
a apresentacdo de um segundo fator distinto, por exemplo, com a apresentacdo de um certificado
digital ou de um roken do tipo OTP (One Time Password).

Art. 18 - O provedor de servigos deve oferecer mecanismos para revogacao de acessos, exclusao de
usudrios e bloqueio de credenciais.

§ 1°. Para servicos que tratem informacdes com nivel 3 de protecao exigido, deve ser possivel
extrair de forma estruturada e automatizada a lista de usudrios com acesso.

§ 2°. O gestor do servigo deve revisar periodicamente 0s acessos aos sistemas € promover a
revogacdo de acordo com a Norma de Seguranca para Controle de Acesso a Informacao.

Art. 19 - Sempre que possivel, os privilégios de acesso a recursos do servico devem ser atribuidos
com base em papéis, especialmente para separar os usudrios com privilégios administrativos dos

demais usudrios regulares do servico.
CAPITULO IV - AUDITORIA E TRATAMENTO DE INCIDENTES DE SEGURANCA

Art. 20 - O provedor do servico deve prever, em seus procedimentos operacionais internos, os
registros dos acessos para auditoria, com vistas ao adequado tratamento de incidentes de segurancga.

Art. 21 - Deve-se priorizar a contratacdo de servigos que permitam acesso tempestivo as trilhas de
auditoria do ativo ou servi¢o disponibilizado para uso do BNDES ou servicos que permitam a
exportacdo dessas trilhas de auditoria geradas a qualquer tempo.
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§ 1°. As trilhas de auditoria devem conter minimamente as informagdes exigidas na Norma

para Uso e Administra¢do de Ativos de TL.

§ 2°. Quando exigido nivel de protecdo 3, além do estabelecido no paragrafo anterior, as trilhas
devem permitir a identificacdo de ac¢des criticas realizadas.

§ 3°. Os ativos de Tecnologia da Informacao utilizados pelo provedor de servigco devem manter
seu reldgio interno sincronizado com uma fonte confidvel unica de referéncia.

§ 4°. O gestor da informagdo deve avaliar se o contetdo, a disponibilidade e o periodo de
guarda das trilhas de auditoria definido pelo provedor do servigo sdo suficientes, por exemplo, para
o cumprimento de obrigagdes legais.

§ 5°. Quando exigido nivel 3 de protecdo, os registros de auditoria devem ser disponibilizados
de forma estruturada acessivel via internet para o BNDES, se possivel por meio de uma API.

Art. 22 - Para PaaS$ e laaS, quando exigido nivel 3 de protecdo, os registros de auditoria de acessos
aos servidores hospedeiros de maquinas virtuais (hypervisor) ou aos servidores fisicos que suportam
o servi¢o devem ser disponibilizados ao BNDES.

Art. 23 - O provedor de servico deve realizar a monitoragdo permanente de sua infraestrutura e do
seu sistema, com vistas a garantir a disponibilidade e desempenho esperados bem como a ocorréncia
de incidentes que possam afetar a confidencialidade, integridade e autenticidade dos dados
armazenados.

Paragrafo Unico - O gestor do servico deve estabelecer Niveis Minimos Aceitdveis para o
servico e acompanhar periodicamente o cumprimento de tal acordo, como ocorre ordinariamente em
contratagdes administrativas de servigos de TI, devendo o prestador de servico fornecer todas as

informacdes que se fagcam necessdrias para esse acompanhamento.
Art. 24 - O provedor de servicos deve dispor de procedimentos para:
I - Tratamento de incidentes de seguranca da informacao;
IT - Backup e recuperacao de dados; e
III - Bloqueio de acessos.
§ 1°. Parainformag¢des com nivel de protecdo 3, o provedor deve dispor de procedimentos para:
I - Destrui¢@o de informacao;

IT - Planos de contingéncia para garantir a continuidade do servico em caso de incidentes; e
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III - Execu¢do de testes de penetracio ou levantamento de vulnerabilidades na sua

infraestrutura de TI.

§ 2°. Para informagdes com nivel de protecdo 4, o provedor deve dispor de procedimentos para
a realizacdo de testes de segurancga dos softwares em seu processo de Gestdo de Mudancas, de forma
a evitar os efeitos de eventuais vulnerabilidades na liberagdo de novas versoes de software.

Art. 25 - Em caso de notificagdes pelo BNDES acerca de vulnerabilidades criticas de seguranca que
afetem o servico, o provedor deve corrigir ou remediar a fragilidade apontada.

Paragrafo Unico - Quando exigido o nivel 3 de protecado, o gestor do servico deve estabelecer,
na contratacdo, o prazo maximo para corre¢dao ou remediacdo das vulnerabilidades apontadas.

Art. 26 - O provedor do servigo deve disponibilizar procedimentos e os contatos (telefones e e-mails)
para acionamento em caso de incidentes de seguranca, bem como de indisponibilidade total ou parcial
do servigo por tempo superior ao definido como Nivel Minimo de Servigo.

Paragrafo Unico - Tais contatos devem ser informados a unidade gestora de seguranca da
informacao e periodicamente atualizados.

Art. 27 - O provedor de servicos deve observar as boas préticas de seguranga, o que poderd ser
confirmado com a apresenta¢do de uma politica corporativa de seguranca aprovada e implantada,
com a publicacdo de seus termos de uso aceitdveis (Acceptable Use Policy) ou por meio da
certificacdo por entidades reconhecidas.

§ 1°. Quando exigido nivel 4 de protecio a comprovagdo dos controles de seguranca
implementados pelo provedor de servigco deve ser evidenciada com a apresentacdo de relatdrio
elaborado por empresa de auditoria especializada independente.

CAPITULO V - CONTINUIDADE DO SERVICO

Art. 28 - Devem ser priorizados servicos cuja gestdo possa ser realizada de forma institucional, ou
seja, o servico deve oferecer meios para que o BNDES possa realizar a troca da credencial de
administrac¢do do servigo.

Art. 29 - Devem ser priorizados servi¢os cuja administracdo possa ser realizada por mais de um
colaborador.

Art. 30 - No cadastro de credenciais de acesso ao servico devem-se utilizar o e-mail e telefones
institucionais.
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Art. 31 - Os servigos utilizados devem dispor de meios para a exportagdo dos dados do BNDES, com

vistas a promover a continuidade dos processos de negécio do Banco em caso de interrup¢do do

Servigo.

§ 1°. Quando exigido nivel 2 de protecao, o servigo deve permitir a exportacdo dos dados em
formatos estruturados de padrdo aberto, por exemplo, em linguagem XML, JSON ou no formato
CSV, com vistas a facilitar a migracdo das informacdes para outro provedor de servigos, se

necessario.

§ 2°. Nao obstante a realiza¢do de copias de seguranca (backup) pelo provedor, o gestor do
servico deve avaliar a necessidade de realizar a exportacdo periddica dos dados para guarda no
ambiente interno do BNDES, com vistas a permitir a realizacdo de copias de seguranca pela UF
gestora de Tecnologia da Informacao.

§ 3°. Para servicos do tipo laaS, deve-se utilizar provedores que realizem a exportagdo da
madquina virtual em formato que possa ser utilizado na infraestrutura do BNDES ou no formato OVF,
com vistas a promover a recuperagao da maquina virtual no ambiente do Banco, se necessario.

Art. 32 - A contratacdo de servigcos prestados por terceiros deve considerar o seu uso a partir do
ambiente de contingéncia do BNDES.

CAPITULO VI - PROTECAO DOS DADOS E DA COMUNICACAO

Art. 33 - O acesso ao servico deve ser realizado por meio de canais de comunicacdo seguros,
protegido por criptografia, preferencialmente por meio do protocolo HTTPS.

Art. 34 - Quando exigido o nivel 3 de protecdo, todas as informagdes sigilosas armazenadas devem
ser protegidas com uso de algoritmos publicos de criptografia, preferencialmente com a adogao de
chaves criptograficas assimétricas.

Paragrafo Unico - O gestor do servi¢o deve zelar pela adequada administracio de tais chaves
de criptografia.

Art. 35 - Quando exigido o nivel 4 de protecdo, o servigco deve permitir a exclusdo segura das
informacdes sigilosas armazenadas mediante solicitacio do BNDES.

CAPITULO VII - OBRIGACOES CONTRATUAIS

Art. 36 - Os contratos de prestacdo de servigcos com nivel 4 de protecio devem prever, dentre os
demais requisitos previstos na legislacdo:

I- A obrigacio de o provedor de servicos notificar a instituicdo contratante sobre a
subcontratacdo de servicos relevantes durante a prestagao do contrato;
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II- A permissdo de acesso do Banco Central do Brasil e da Comissao de Valores Mobilidrios

aos contratos e aos acordos firmados para a prestacdo de servigos, a documentacao e as informacgdes
referentes aos servigos prestados, aos dados armazenados e as informacdes sobre seus
processamentos, as copias de seguranca dos dados e das informacdes, bem como aos cédigos de
acesso aos dados e as informagdes;

III- A obrigacdo do provedor de servigos de manter o BNDES permanentemente informado
sobre eventuais limitacdes que possam afetar a prestacdo dos servicos ou o cumprimento da legislacio
e da regulamenta¢ao em vigor;

IV- A obrigacdo do provedor de servigos de adotar medidas em decorréncia de determinacao
do Banco Central do Brasil.

Art. 37 - Para o caso da decretacao de regime de resolu¢cao do BNDES pelo Banco Central do Brasil,
os contratos de prestacdo de servicos com nivel 4 de protecao devem prever:

I - A obrigacgdo de o provedor de servigos conceder pleno e irrestrito acesso do responsdvel pelo
regime de resolu¢do aos contratos, aos acordos, a documentagdo e as informacgdes referentes aos
servicos prestados, aos dados armazenados e as informagdes sobre seus processamentos, as cOpias de
seguranca dos dados e das informacdes, bem como aos c6digos de acesso que estejam em seu poder;
e

IT - A obrigacdo de notificacio prévia do responsavel pelo regime de resolugdo sobre a intengdo
do provedor de servigos de computacdo em nuvem interromper a prestacdo de servicos, com pelo
menos trinta dias de antecedéncia da data prevista para a interrupcao, observado que:

a) O provedor de servigos deve obrigar-se a aceitar eventual pedido de prazo adicional
de trinta dias para a interrupcao do servigo, feito pelo responsavel pelo regime de resolucao;
e

b) A notificagdo prévia deverd ocorrer também na situacdo em que a interrup¢ao for
motivada por inadimpléncia do BNDES.

CAPITULO VIl - DISPOSICOES FINAIS

Art. 38 - A excecdo de controles previstos nessa norma dependerd de uma avaliagdo da unidade
gestora de Seguranca da Informacdo que poderd detalhar a andlise de riscos preliminar com
informacdes técnicas sobre vulnerabilidades existentes no servico, probabilidades de ocorréncia e
outros controles possiveis de serem aplicados no caso especifico.
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Art. 39 - O gestor do servigo € responsdvel, a luz das indicagdes da unidade gestora de Seguranca da

Informacao, pelo tratamento dos riscos residuais decorrentes da excecao de controles previstos nessa
norma.

Art. 40 - Caso necessdria, a andlise de riscos detalhada deverd ser apresentada pela unidade gestora
de Seguranca da Informacdo ao Comité de Gestdo de Risco Operacional, Controle Interno e
Integridade e aprovada pelo executivo da Unidade Administrativa Principal demandante do servigo.
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Politica Corporativa de Seguranca da Informacao
Norma de Seguranca da Informacao para

Uso Institucional de Midias Sociais

CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° - Esta norma tem o objetivo de estabelecer a conduta adequada para uso e gestao
de perfis institucionais das Empresas do Sistema BNDES mantidos em midias sociais.

Art. 2° - A presente norma se aplica a todos os colaboradores das Empresas do Sistema
BNDES.

CAPITULO Il - RESPONSABILIDADES

Art. 3° - A Unidade Fundamental responsdvel pela comunicacdo institucional deve
definir uma equipe de administracdo e de gestdo de perfis institucionais, bem como
estabelecer critérios e procedimentos para:

I - criagdo e encerramento de contas institucionais em midias sociais, que
considerem aspectos de conveniéncia, oportunidade e seguranca da informacao;

II - realizacdo de postagens em midias sociais em nome das Empresas do Sistema
BNDES;

IIT - gestao de perfis institucionais em midias sociais;

Art. 4° - Quanto aos aspectos relacionados ao uso institucional seguro de midias sociais
nas atividades de gestdo de perfis, de criacdo e manutencdo de contas e de gestdo e
publicacdo de conteddos, os critérios e procedimentos de que trata o Art. 3° devem estar
pautados em processos que garantam:

I - a observancia dos objetivos de uso da conta;
IT - a verificag¢do de contetdo antes e apds a postagem;

IIT- a adocdo de elementos visuais que estejam de acordo com os padrdes
normatizados;
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IV - a adogdo, por parte da empresa provedora do servi¢o ou aplicativo de midia
social, de politicas e procedimentos que busquem preservar a seguranca da informagao e
a privacidade;

V - meios de prevengdo e corre¢do de caso de postagem que esteja em desacordo
com 0s normativos internos ou padrdes e critérios estabelecidos para a comunicagdo

institucional;

Art. 5° - O colaborador autorizado a gerenciar perfis institucionais ou realizar postagens
em midias sociais em nome das Empresas do Sistema BNDES deve zelar pela
preservacdo da seguranca das informagdes corporativas.

Art. 6° - Os colaboradores devem alertar a equipe de administracdo e gestao de perfis
institucionais no caso de suspeita ou constatacdo do comprometimento ou uso nao
autorizado do perfil institucional em midias sociais.

Paragrafo Unico - A equipe de administragio e gestio de perfis institucionais do
sistema BNDES deve comunicar o fato a unidade Gestora de Segurancga da Informacgao
e tomar as medidas necessdrias junto ao provedor da midia social afetada com vistas a
cessar o mau uso do perfil, bem como conter e sanar os danos decorrentes.

Art. 7° - Os colaboradores devem comunicar a unidade gestora de seguranca da
informacdo caso de suspeita ou constatacdo de violagdo da seguranca das informagdes
institucionais em conteidos publicados em midias sociais.

§1° Sendo confirmada a violagdo, a unidade gestora de seguranca da
informacdo deve acionar a equipe de administracdo e gestio de perfis institucionais.

§2° A equipe de administracao e gestao de perfis institucionais deve tomar as
medidas necessdrias para corrigir ou excluir a informagdo cuja seguranca foi violada,
bem como conter e sanar os danos decorrentes.

Art. 8° - O uso de perfil institucional em midia social que implique ameaca a imagem ou
a reputacdo do Sisttema BNDES decorrente de evento de comprometimento da
seguranca das informagdes deve ser tempestivamente comunicado ao Coordenador do
Comité de Crise de Imagem e Reputacdo do Sistema BNDES, de acordo com o Plano de
Gerenciamento de Crise de Imagem e Reputacdo do Sistema BNDES — PGCIR, e a

unidade gestora de seguranca da informacao.
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CAPITULO Ill - USO INSTITUCIONAL DE MIiDIAS SOCIAIS

Art. 9° - A postagem em midias sociais em nome das Empresas do Sistema BNDES
deve ser realizada exclusivamente pela equipe de administracdo e gestdo de perfis

institucionais ou mediante sua aprovacgao.

Art. 10 - A criagdo de perfil institucional s6 poderda ser feita pela equipe de
administracdo e gestdo de perfis institucionais do sistema BNDES ou mediante sua
aprovacao e da Unidade Fundamental responsédvel pela comunicagdo institucional.

Art. 11 - A comunicacdo institucional por meio de midias sociais deve observar o
disposto no Cédigo de Etica do Sistema BNDES e demais politicas e normativos que
regulamentam a comunicagao institucional.

Paragrafo Unico - A observéncia de contedido publicado em perfil institucional
das Empresas do Sistema BNDES em midias sociais que estejam em desacordo com o
estabelecido no caput deve ser comunicada a equipe de administragdo e gestio de perfis
institucionais.

Art. 12 - Somente informagdes classificadas como ostensivas, quanto ao seu grau de
sigilo, estdo sujeitas a publicacdo em midias sociais, observados os demais termos desta
norma e do normativo interno que dispde sobre a classificacdo e tratamento de
informacdes.

§1° A reclassificac@o de informacao ja publicada deve ser informada a equipe
de administragdo e gestao de perfis institucionais.

§2° A publicagdo de dados pessoais em midias sociais deve observar as
diretrizes e regras estabelecidas na Politica Corporativa de Protecao de Dados Pessoais
do Sistema BNDES (PCPD).

CAPITULO IV - CONTROLE

Art. 13 - A publicagdo de contetido e gestdo do perfil institucional em midias sociais
devem ser realizadas, sempre que possivel tecnicamente, por meio do uso de contas

individuais.

Paragrafo Unico - A equipe de administragio e gestio de perfis institucionais do
sistema BNDES ¢ responsdvel pela gestdo das contas autorizadas a publicar, gerenciar o

perfil institucional em midias sociais, ou realizar outras acdes de acordo com a politica
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de permissdo das redes, como responder comentdrios ou gerar relatérios de andlise,
garantindo a revogacao tempestiva das contas nao mais autorizadas.

Art. 14 - Deve ser gerado relatério mensal sobre a utilizagdo dos perfis institucionais em

midias sociais, que contenha, no minimo:
I - o total de contas criadas e excluidas;
II - o total de seguidores registrados; e
IIT - a quantidade de postagens realizadas e removidas.

Art. 15 - Deve ser gerado relatério que contenha a descricio dos incidentes de
seguranca ocorridos em perfis institucionais em midias sociais e as medidas de correcdo

adotadas.

Art. 16 - Esta norma entra em vigor apds decorridos 180 dias de sua publicacao.
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