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Politica Corporativa

TITULO: POLITICA DE PROTECAO DE DADOS PESSOAIS

1.Definicoes

“Autoridade de Protecdo de Dados™: 6rgdo ou entidade independente, de carater publico e geral,
responsavel por zelar pelo cumprimento das normas de protecdo de dados pessoais, fiscalizar o
tratamento de dados e aplicar san¢des em caso de descumprimento. No Brasil, essa fungao ¢ exercida
pela Agéncia Nacional de Prote¢do de Dados (ANPD).

“Bases Legais”: sdo as hipoteses legais que autorizam alguém a Tratar Dados Pessoais. Pode ser,
exemplificativamente, o consentimento do Titular, a necessidade de cumprir um contrato, o

cumprimento de uma obrigacdo legal ou o legitimo interesse da Embraer ou de terceiros.

“Controladas™: s3o todas as sociedades, no Brasil ou no exterior, nas quais a Embraer direta ou
indiretamente seja titular de direitos de sodcio ou acionista que lhe assegurem preponderancia nas

deliberacdes sociais e o poder de eleger a maioria dos administradores.

“Departamento Juridico”: Diretoria Juridica (DJU) através do Juridico de Inovacdo e Tecnologia
(JIT).

“Comité de Privacidade e Protecdo de Dados”: grupo colegiado e multissetorial de pessoas
constituido formalmente pela Embraer para a tomada de decisdes estratégicas relacionadas ao
programa de governanca de privacidade e protecao de dados, sendo o grupo responsavel por prover
orientagdes e fiscalizagdes sobre a aplicagdo desta Politica.

“Dado Pessoal”: qualquer tipo de dado ou informagao que possa viabilizar, direta ou indiretamente,
a identificacdo de uma pessoa fisica, ainda que essa identificacdo dependa da associacdo de tal dado

a outros elementos.

“Dado Pessoal Sensivel” ou “Dado Sensivel”: dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, bem como o
tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca,

dados relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa.

“Embraer” ou “Empresa”: significa Embraer S.A. seus Escritérios de Representacao e Filiais.
“Empregado”: qualquer pessoa que trabalhe para a Embraer, suas Controladas ou Joint Ventures,
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incluindo seus diretores, administradores, gerentes ¢ empregados, independentemente do regime de

contratacgao.

“Encarregado de Protecdo de Dados”: profissional formalmente nomeado e responsavel por
aconselhar a Embraer quanto a conformidade do programa de governanca a legislacdo brasileira e as
melhores praticas de mercado, sendo-lhe garantido apoio institucional e suporte do Comité de

Privacidade e Protecdo de Dados para exercicio de suas fungdes com autonomia e independéncia.

“Filial”: significa um estabelecimento, no Brasil ou exterior, sem personalidade juridica propria e

com numero de CNPJ de mesma raiz da Embraer.
“Grupo Embraer”: significa a Embraer, em conjunto com suas Controladas e Joint Ventures.

“Incidente”: violacdo ou possivel violagdo de seguranga que provoque, de modo acidental ou
intencional, a destrui¢do, a perda, o bloqueio, a alteracdo, a divulgacao ou o acesso, ndo autorizados,

a dados pessoais.

“Joint Venture”: todas as sociedades, no Brasil ou no exterior, nas quais as deliberagdes sociais e
nomeacao de administradores sejam exercidas conjuntamente pela Embraer (direta ou indiretamente)

€ por um ou mais socios com participagdo relevante.

“Legislacdo Aplicavel”: conjunto de normas juridicas que regulam o tratamento de dados pessoais,
estabelecendo principios, direitos dos titulares, obrigacdes dos agentes de tratamento e san¢des em
caso de descumprimento. No Brasil, esse papel ¢ desempenhado pela Lei Geral de Protecao de Dados
Pessoais (Lei n° 13.709/2018 - LGPD). Além disso, considerando o escopo de atuagdo da Embraer,
merecem destaque o Regulamento Geral de Prote¢do de Dados da Unido Europeia

(GDPR), as leis estaduais dos Estados Unidos, o Regulamento Geral de Protecao de Dados do Reino

Unido (UK GDPR), da China e o Personal Data Protection Act de Singapura. “Procedimento de
Resposta a Incidentes de Ciberseguranca na Embraer” Docemb 7531 “Politica™: a presente Politica

de Protecdo de Dados Pessoais do Grupo Embraer.

“Procedimento”: é o Procedimento de Governanga em Protecdo de Dados Pessoais — Docemb 15096
“Terceiro” ou “Operador”: qualquer pessoa fisica (que ndo seja Empregado do Grupo Embraer) ou
pessoa juridica contratada e parceiros de negdcio (de maneira formal ou informal) que possa realizar

qualquer tipo de Tratamento de Dados Pessoais em nome do Grupo Embraer.
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“Titular”: pessoa fisica a que se refere o Dado Pessoal, podendo ser, mas nao se limitando a, um
Empregado do Grupo Embraer, um cliente, um representante de um fornecedor, um estudante do

Colégio Embraer ou um candidato a uma vaga no Grupo Embraer.

“Tratamento”: qualquer tipo de atividade realizada com Dados Pessoais, inclusive o acesso,

armazenamento, higienizacao, visualizagdo, coleta, exclusdao, compartilhamento, entre outras.

2.A Politica

Esta Politica deve ser observada por todo o Grupo Embraer, em todas as operagdes que envolvam o
Tratamento de Dados Pessoais. Seu propdsito ¢ orientar a condugdo dos negdcios de maneira ética,
garantindo o direito a protecdo de Dados Pessoais. As disposi¢des desta Politica também se aplicam

a Terceiros.

Esta Politica, bem como os exemplos apresentados, ndo t€ém como objetivo fornecer respostas a todas
as questdes ou situacdes relacionadas a protecdo de Dados Pessoais, mas sim auxiliar o leitor a
entender o objeto e a importancia da prote¢cdo de dados.

Sempre que houver dividas sobre a aplicagdo da Politica ou quanto a adequagdo de determinada

conduta, o Departamento Juridico através do Juridico de Inovagao e Tecnologia, em conjunto com o

Encarregado de Protecao de Dados, devera ser acionado imediatamente, por meio do endereco de

email indicado no final desta Politica.

Espera-se que todos os Empregados e todos os Terceiros conhecam esta Politica e a observem,
reconhecam e reportem possiveis questoes relacionadas a situagdes de protecao de Dados Pessoais
com tempo suficiente para que sejam tratadas de maneira adequada pelo Juridico de Inovagdo e

Tecnologia, em conjunto com o Encarregado de Prote¢do de Dados.

Esta Politica deve ser lida juntamente com o Coédigo de Etica e politicas e procedimentos
relacionados, sobretudo aqueles relacionados as regras de seguranca da informagdo. Em caso de
conflito entre esta Politica e outras politicas do Grupo Embraer, devera prevalecer a politica ou o
procedimento mais rigoroso e especifico em relagdo a protegdo de Dados Pessoais. Em tais
circunstancias, o Empregado ou Terceiro deve notificar o Encarregado de Protecdo de Dados para
que este possa imediatamente tratar do conflito, dar-lhe a recomendacgdo acerca das providéncias

adequadas a serem tomadas e, caso necessario, atualizar a respectiva politica ou procedimento.
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3.0bjetivo

O proposito desta Politica ¢ descrever e explicar os principios e regras gerais de Tratamento de Dados
Pessoais que devem nortear as operagdes da Empresa. O Grupo Embraer, face a sua caracteristica
global, estd sujeito ndo apenas a LGPD, mas também a outras legislagdes estrangeiras sobre
privacidade e prote¢ao de dados pessoais, 0 GDPR, as leis dos Estados Unidos, do Reino Unido, da
China, de Singapura, entre outras aplicaveis nos paises em que a Embraer mantém operacdes

relevantes.

Para fins desta Politica, todas essas normas serdo tratadas em conjunto como Legislacao Aplicavel,
devendo o Grupo Embraer assegurar o cumprimento de seus principios e requisitos em todas as suas

atividades de Tratamento de Dados Pessoais.

4.Aplicacio

Esta Politica se aplica ao Grupo Embraer, incluindo as operagdes internacionais da Empresa ¢ a
quaisquer atividades de negocios administradas ou conduzidas em nome do Grupo Embraer por

Terceiros.

5.Principios e Diretrizes

O Tratamento de Dados Pessoais no ambito do Grupo Embraer deve ser conduzido em estrita
conformidade com os principios estabelecidos na Legislagdo Aplicavel. Esses principios representam
diretrizes fundamentais que orientam a coleta, o uso, o armazenamento, o compartilhamento e
qualquer atividade de Tratamento de Dados Pessoais, assegurando que tais atividades sejam

realizadas de forma ética, licita e transparente.
Todos os destinatarios desta Politica devem observar, de forma cumulativa, os seguintes principios:

5.1. [LICITUDE, LEALDADE E TRANSPARENCIA] Realizar o Tratamento de Dados
Pessoais de forma licita, leal e transparente, garantindo que ele ocorra somente quando houver
Base Legal aplicavel, sempre com clareza e transparéncia junto ao Titular, e em conformidade

com os principios éticos que norteiam as atividades do Grupo Embraer.

5.2. [LIMITACAO A FINALIDADE] Realizar o Tratamento de Dados Pessoais para
propositos legitimos, especificos, explicitos e previamente informados ao titular, observando
a finalidade que justificou sua coleta e vedando sua utilizacdo para qualquer objetivo diverso

daquele originalmente informado.
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5.3. [MINIMIZACAO E NECESSIDADE] Limitar o Tratamento de Dados Pessoais ao
minimo necessario para atingir as finalidades legitimas que justificaram sua coleta,
conservando-os apenas pelo tempo estritamente necessario para o cumprimento dessas
finalidades.

5.4. [EXATIDAO] Adotar medidas técnicas e organizacionais razoaveis para assegurar que
os Dados Pessoais sejam exatos, claros, relevantes e atualizados, garantindo ao Titular o direito

de solicitar sua corre¢do sempre que necessario.

5.5. [LIMITACAO DE ARMAZENAMENTO] Manter os Dados Pessoais somente pelo
periodo estritamente necessario ao cumprimento da finalidade para a qual foram coletados, em
conformidade com a Politica de Retengdo e Descarte de Informagdes da Embraer (Doc Emb
15166).

5.6. [SEGURANCA DA INFORMACAO] Adotar medidas técnicas e administrativas
adequadas para assegurar a confidencialidade, integridade e disponibilidade dos Dados
Pessoais, prevenindo Incidentes e observando as especificagdes técnicas e diretrizes

estabelecidas pelo Grupo Embraer.

5.7. [IRESPONSABILIZACAO E PRESTACAO DE CONTAS] Implementar e manter
medidas que demonstrem, de forma efetiva, a conformidade com esta Politica € com as normas
aplicaveis a protecao de Dados Pessoais, documentando as medidas adotadas para assegurar a

protecdo de dados.

5.8. INAO DISCRIMINACAO] Assegurar que o Tratamento de Dados Pessoais ndo seja
realizado para fins discriminatorios, ilicitos ou abusivos, preservando os direitos e a igualdade

de todos os Titulares.

5.9. [LIVRE ACESSO] Garantir aos Titulares a consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus Dados Pessoais tratados pelo

Grupo Embraer.

5.10. [PREVENCAO] Adotar medidas técnicas e administrativas adequadas para prevenir, de

forma proativa, a ocorréncia de danos decorrentes do Tratamento de Dados Pessoais.
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6. Tratamento de Dados Pessoais pelo Grupo Embraer
6.1.Dados tratados

No exercicio de suas atividades, o Grupo Embraer podera realizar o Tratamento de Dados Pessoais

por diversos motivos legitimos, incluindo, mas ndo se limitando a, os listados no item abaixo.

Esses dados podem ser obtidos diretamente dos proprios Titulares ou fornecidos por empresas
pertencentes ao grupo econdomico da Embraer, bem como por empregadores de clientes, prestadores

de servico, fornecedores ou parceiros comerciais, sempre de acordo com as Bases Legais aplicaveis.
Alguns exemplos dos Dados Pessoais que a Embraer pode ter acesso no exercicio de sua fung¢do: a.
Nome e sobrenome

b. Cargo ou fungdo de trabalho
. Dados do seu documento de identificagdo — incluindo, mas nao se limitando nimero do RG,
CPF ou Passaporte

(¢

. E-mail
. Enderec¢o
Data de Nascimento
. Nacionalidade
. Endereco IP

o Q —H o0 Q

6.2. Finalidades de Tratamento

A finalidade e os tipos de Dados Pessoais tratados pelo Grupo Embraer variam de acordo com a

interacdo e o vinculo que o Titular tem com a Empresa.

Abaixo, enumeramos algumas atividades de Tratamento de Dados Pessoais realizadas pelo Grupo

Embraer:

a. Comunicacao com os Titulares. Tratamos Dados Pessoais para possibilitar a comunicacao

com os Titulares, o que inclui responder solicitagdes recebidas por meio de formularios online,
analisar candidaturas a vagas de emprego, fornecer informagdes sobre processos seletivos e
enviar avisos relevantes — como notificacdes sobre manutengdo importante em nossas
aeronaves. Também podemos utilizar Dados Pessoais para o envio de comunicacdes de

marketing, respeitando as bases legais aplicadveis, com o objetivo de divulgar produtos,
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servicos, eventos, promogdes € outras iniciativas do Grupo Embraer que possam ser de

interesse do Titular.

b. Cumprir_com obrigacdes legais e regulatérias. Tratamos Dados Pessoais para atender a

exigéncias legais e regulatorias aplicaveis ao Grupo Embraer, como manter registros de acesso
ao nosso site, cumprir normas de seguranca operacional e adotar medidas de prevencao e

combate a lavagem de dinheiro, entre outras obrigagdes previstas em lei.

c. Cumprir_e fazer cumprir _nossos contratos. Tratamos Dados Pessoais para negociar,

formalizar, executar e gerir contratos firmados com Titulares ou com terceiros que atuem em
seu nome. Isso inclui atividades como processar pagamentos, efetuar cobrancgas, oferecer

servigos ou beneficios e assegurar a execug¢do integral do objeto contratual.

d. Garantir a conformidade de nossas operacées. Tratamos Dados Pessoais para garantir que

o Programa de Integridade da Embraer seja eficaz, assegurando a gestdo responsavel de
relacionamentos comerciais, a prevengao de conflitos de interesse, o controle sobre doacdes ¢
patrocinios, a adequada gestdo de ofertas e recebimento de presentes e hospitalidades, bem
como a conformidade na contratagdo e execu¢do de negdcios com terceiros — especialmente

aqueles que possam atuar em nome da Empresa.

e. Entender nosso cliente e promover nossos produtos e atividades. Tratamos Dados Pessoais

para compreender melhor o perfil, as preferéncias e os interesses dos nossos clientes e, quando
aplicavel, comunicar-lhes sobre produtos, langamentos, eventos, campanhas ou outras

informacgdes relevantes sobre as atividades do Grupo Embraer

f. Atender Clientes. Tratamos Dados Pessoais para responder demandas, prestar atendimento

personalizado, fornecer suporte técnico especializado e realizar servigos de manutencdo com

qualidade e eficiéncia.

6.3. Bases Legais para o Tratamento de Dados Pessoais

O Tratamento de Dados Pessoais pelo Grupo Embraer somente podera ocorrer quando estiver
amparado por uma Base Legal adequada, conforme previsto na Legislacao Aplicavel. Cada operagao
de Tratamento ¢ previamente avaliada para identificar e registrar a Base Legal que a justifica,
garantindo que ndo haja coleta, uso, compartilhamento ou armazenamento de Dados Pessoais sem

fundamento juridico.

As principais bases legais utilizadas incluem:
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a. Consentimento do Titular — Manifestacao livre, informada e inequivoca pela qual o Titular
concorda com o Tratamento para uma finalidade especifica.

Exemplo: inscrigdo em eventos da Embraer nos quais o Titular autoriza o uso de sua imagem

para divulgagdo em canais institucionais.

b. Cumprimento de Obrigacio Legal ou Regulatéoria — Necessidade de Tratamento para

atender a determinagdes impostas por lei ou regulamento.

Exemplo: comunicagdo de dados de empregados a autoridades trabalhistas e previdenciarias;

manuten¢do de registros técnicos exigidos por autoridades aeronauticas.

c. Execuc¢ido de Contrato ou de Procedimentos Preliminares — Tratamento necessario para a

formalizac¢do ou execug¢do de contratos dos quais o Titular seja parte.

Exemplo: coleta de informagdes de clientes para emissao de faturas; uso de dados bancarios
de fornecedores para processamento de pagamentos.

d. Legitimo Interesse — Necessidade de Tratamento para atender interesses legitimos da Embraer
ou de terceiros, respeitados os direitos e liberdades fundamentais do Titular.

Exemplo: envio de comunicacdes sobre produtos e servigos a clientes corporativos ativos;

implementa¢do de melhorias em servigos com base em feedbacks recebidos.

e. Exercicio Regular de Direitos — Tratamento necessario para exercer direitos em processos

judiciais, administrativos ou arbitrais.
Exemplo: apresentagdo de registros de comunicagdo interna como prova em litigios.

f. Outras hipoteses previstas em lei — Incluem, por exemplo, protecdo da vida ou da
incolumidade fisica do Titular ou de terceiros, e tutela da saide em procedimentos realizados

por profissionais ou entidades da area médica.

Em todos os casos, o Grupo Embraer mantém registros claros e auditaveis das Bases Legais

utilizadas, bem como da anélise que fundamentou sua escolha.
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7.Procedimentos

A adequada protecdo dos Dados Pessoais tratados pelo Grupo Embraer exige a adoc¢do de
procedimentos claros, consistentes e alinhados as exigéncias legais e regulatdrias aplicaveis. Esses
procedimentos tém como objetivo orientar sobre as praticas e condutas necessarias para assegurar a

conformidade com as legislacdes de protecao de dados pertinentes.

O presente capitulo consolida as diretrizes operacionais que devem ser observadas em todas as
atividades de Tratamento. Esses procedimentos sdo aplicaveis a todas as unidades e areas de negdcio
do Grupo Embraer e devem ser seguidos por todos aqueles que, de qualquer forma, tenham acesso

ou realizem atividades envolvendo Dados Pessoais em nome da Embraer.

7.1. Viabilizar o Exercicio de Direitos

Os Titulares de Dados Pessoais tém direitos fundamentais garantidos pelas legislagdes de protegao
de dados. No Grupo Embraer, reconhecemos e respeitamos esses direitos, que sdo essenciais para

assegurar a protecdo da privacidade e a transparéncia no Tratamento de Dados Pessoais.

O gerenciamento e o atendimento das solicitagdes de Titulares sdo realizados por meio da plataforma
OneTrust, adotada como ferramenta oficial da Embraer para registro, triagem e resposta as
requisi¢oes. Os Titulares podem acessar o Portal de Atendimento diretamente pelas Politicas de
Privacidade da Embraer e por outros canais institucionais disponibilizados pela Empresa.

O Juridico de Inovagdo e Tecnologia € responsavel por coordenar o processo de atendimento no
OneTrust, realizando a analise inicial de cada solicitacdo, verificando sua legitimidade e acionando

as areas internas competentes para obtencao de informacdes ou execugdo das medidas solicitadas.

Conforme previsto na Legislacdo Aplicavel, os Titulares podem exercer, entre outros, 0s seguintes

direitos:

a. Confirmacdo da existéncia de Tratamento e acesso: solicitagdo do Titular relacionada a

confirmagdo de que seus Dados Pessoais estdo sendo tratados e possibilidade de requisitar uma
copia dos Dados Pessoais que possuimos sobre ele;

b. Retificacdo: solicitacdo do Titular para corre¢do de Dados Pessoais que estiverem sendo
tratados pelo Grupo Embraer ou Terceiros para os quais o Grupo Embraer tenha transferido os
dados;
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c. Exclusdo: O Titular pode solicitar a elimina¢do dos Dados Pessoais desnecessarios, excessivos

J-

ou tratados em desconformidade com a legislagdo por parte do Grupo Embraer. Caso tais
Dados Pessoais tenham sido compartilhados com terceiros, ¢ responsabilidade do Grupo
Embraer comunica-los sobre a solicitagdo do Titular, exceto nos casos em que esta

comunicacao seja comprovadamente impossivel;

. Oposicao: O Titular pode se opor ao Tratamento realizado pelo Grupo Embraer, quando o

Tratamento estiver fundamentado em uma Base Legal diferente do consentimento, sem
necessariamente explicitar o motivo de sua oposi¢ao. Essas situagdes podem envolver, por
exemplo, um tratamento baseado nos interesses legitimos do Grupo Embraer ou de terceiros,
ou mesmo uma reutilizagdo dos dados para uma finalidade diferente daquela que motivou a

sua coleta inicial;

. Limitacao do Tratamento e revogacao do consentimento: O Titular pode solicitar a limitagao

do Tratamento de seus Dados Pessoais, conforme permitido pela legislacdo aplicavel e as
diretrizes de Compliance do Grupo Embraer, ou revogar seu consentimento para o tratamento;

f. N3o fornecimento de consentimento: O Titular tem o direito de recusar o fornecimento de

consentimento, quando solicitado, sendo informado sobre as consequéncias dessa negativa;

. Anonimizacdo, bloqueio ou elimina¢do: Pedido do Titular para (a) anonimizar os dados, de

forma a que eles ndo possam mais ser relacionados ao Titular e, portanto, deixem de ser Dados
Pessoais; (b) bloquear os Dados, suspendendo temporariamente a possibilidade de tratar os
Dados; (¢) eliminacdao dos Dados, caso em que os Dados serdo excluidos, sem possibilidade

de reversdo, salvo os casos previstos em lei;

. Informacao sobre uso compartilhado: O Titular pode solicitar informagdes sobre os usos

compartilhados de Dados Pessoais realizados pelo Grupo Embraer. Esta Politica conta com
uma lista de exemplos de finalidades para as quais compartilhamos Dados Pessoais. Em todo
caso, se houver dividas ou precisar de maiores detalhes, o Titular tem o direito de solicitar

essas informagoes;

. Portabilidade: mediante requisi¢do do Titular, envio de Dados Pessoais a outra empresa,

independentemente do grupo econdmico que faga parte, ou entregando ao Titular ou a quem
esse indicar, em formato estruturado, de uso comum e de leitura automatizada

(“machinereadable format”), os dados que ele tenha fornecido ao Grupo Embraer; e

Revisdo: nos casos de decisdes automatizadas, o Titular pode requerer a revisdo dessa decisao.
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Como medida de seguranga para assegurar que os Dados Pessoais ndo sejam divulgados a qualquer
pessoa que nado tenha legitimidade para recebé-los, por ser necessario solicitar ao Titular informagdes

especificas para confirmar sua identidade e garantir o efetivo exercicio de seus direitos.

O exercicio e a extensdao desses direitos serdo avaliados e atendidos de acordo com a Legislagao
Aplicavel em cada jurisdicdo, respeitando as particularidades regulatorias e os requisitos locais de

protecao de dados pessoais.

7.2. Cumprir com as Regras de Seguranca da Informacao

O Grupo Embraer emprega mecanismos e procedimentos de seguranga cibernética em seus sistemas
corporativos, processos de negocio ou produtos computacionais. Estes procedimentos e mecanismos
sdo baseados em melhores praticas de mercado (como frameworks da publicagdo especial NIST 800
e ISO27001) e passam por revisdes periddicas para garantir a capacidade da empresa de detectar,

controlar e responder a possiveis ameagas.

E importante ressaltar que nao existem mecanismos infaliveis ou perfeitos para prevenir que uma
ameaga cibernética se concretize. No entanto, o Grupo Embraer entende que as prote¢des necessarias
para viabilizacdo de seus negocios com nivel adequado de seguranga para os Titulares e seus dados

estdo implementadas e sdo continuamente revisadas.

7.3. Mapeamento de Dados Pessoais

O mapeamento de dados ¢ um componente essencial para a gestdo eficaz da protecdo de Dados
Pessoais no Grupo Embraer. Esse processo permite a identificacdo e documentacdo abrangente de
todas as fontes, fluxos e finalidades de Tratamento de Dados Pessoais, assegurando que todas as
praticas estejam em conformidade com as legislagdes de protecao de dados.

O Registro de Atividades de Tratamento (RoPA) ¢ um elemento central nesse processo. Trata-se de
um registro detalhado das atividades de Tratamento de Dados Pessoais realizadas pelo Grupo
Embraer. Manter o RoPA atualizado ndo ¢ apenas uma obrigacao legal, mas também uma pratica
essencial para identificar e analisar os fluxos de dados, garantindo que a Empresa esteja em
conformidade com a legislacdo de protecdo de dados.Cada area de negdcio deve manter suas
informagdes atualizadas, registrando novas atividades e alteragdes relevantes no OneTrust. O Juridico
de Inovacgao e Tecnologia coordena revisdes gerais bianuais, sem prejuizo da responsabilidade final
de cada area pela veracidade e atualizagao dos dados.



€ EMBRAER
POLITICA CORPORATIVA

Cada area de negocio € responsavel por manter atualizadas as informagdes referentes as atividades
sob sua gestao, devendo preencher o registro sempre que houver novas operagdes de Tratamento e
atualizar proativamente os dados no OneTrust em caso de alteragdes relevantes, como mudangas na

finalidade, base legal, categorias de dados ou compartilhamento com terceiros.

Além dessas atualizagdes sob demanda, o Juridico de Inovacao e Tecnologia atua como facilitador
do processo, conduzindo uma revisdo geral bianual dos registros para apoiar as areas na verificacao
da completude e consisténcia das informacgdes, bem como na implementagao de ajustes decorrentes

de alteracdes regulatorias, organizacionais ou tecnoldgicas.

7.4. Realizar Relatorios de Impactos a Protecido de Dados e Testes de Legitimo
Interesse

O Relatorio de Impacto a Prote¢do de Dados Pessoais (RIPD/DPIA) e o Teste de Legitimo Interesse

(TLI/LIA) sdo instrumentos utilizados para avaliar riscos e assegurar que o Tratamento de Dados

Pessoais esteja em conformidade com a Legislagdo Aplicavel. Ambos sdo elaborados e
armazenados na plataforma OneTrust.

O RIPD/DPIA deve ser realizado sempre que a operagdo de Tratamento apresentar potencial alto
risco aos direitos e liberdades fundamentais dos Titulares, considerando critérios gerais (ex.:
tratamento em larga escala, impacto significativo sobre interesses ou direitos fundamentais) e
especificos (ex.: uso de dados sensiveis, de criangas/adolescentes, decisdes automatizadas ou

vigilancia em areas publicas). O objetivo ¢ identificar riscos, propor medidas de mitigacdo e

documentar a conformidade.

O TLI/LIA deve ser realizado sempre que o legitimo interesse for adotado como Base Legal principal
para uma atividade de Tratamento, garantindo que o uso dessa base seja necessario, proporcional,
transparente e que ndo viole os direitos dos Titulares. Deve ser elaborado antes do inicio da atividade

ou quando houver mudancas relevantes na operacao.

7.5. Seguir Procedimentos de Avaliacao de Novos Projetos - Privacy by Design

No Grupo Embraer, todos os projetos, especialmente aqueles relacionados a novos produtos,
softwares e sistemas de TI que envolvem o Tratamento de Dados Pessoais, devem aderir aos
principios e disposigdes da legislacdo aplicavel, garantindo a protecdo da privacidade e dos Dados
Pessoais dos Titulares. A metodologia Privacy by Design deve ser incorporada em todas as fases do
projeto, desde a concepgdo até a implementagdo. Esta abordagem visa integrar a privacidade e a
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protecao de Dados Pessoais desde o inicio do desenvolvimento, assegurando que essas questdes

sejam consideradas e enderegadas ao longo de todo o ciclo de vida do projeto.

A aplicagdo da metodologia Privacy by Design implica que, em qualquer novo projeto ou na
realizagdo de mudancas significativas em projetos existentes que envolvam o Tratamento de Dados
Pessoais (como a adi¢do de novas funcionalidades ou categorias de dados), a area responsavel deve
levar em conta os aspectos indicados nessa Politica e na legislacdo aplicavel, consultando o

Encarregado sempre que necessario.

A adogdo da metodologia de Privacy by Design ¢ regido pelo Manual de Privacy by Design, (Anexo
I) documento corporativo que orienta a aplicagdo sistematica dos principios de privacidade desde a

concepgao e por padrao.

7.6. Seguir o Procedimento de Resposta a Incidentes de Ciberseguranca na
Embraer

No caso de qualquer Incidente, deverdo ser acionados, de forma imediata, os procedimentos
previstosno Procedimento de Resposta a Incidentes de Ciberseguranga na Embraer (Docemb 7531),

o qual deve ser lido e interpretado de acordo com a presente Politica.

7.7. Observar as Regras Corporativas para Transferéncia Internacional de
Dados Pessoais

Considera-se transferéncia internacional qualquer compartilhamento de Dados Pessoais com
destinatarios localizados fora do territorio nacional, abrangendo situacdes como a contratagdo de
fornecedores estrangeiros, a utilizagdo de servidores situados em outros paises ou o envio de dados

a empresas controladoras, controladas ou coligadas da Embraer no exterior.

No contexto da Embraer, todas as transferéncias internacionais de Dados Pessoais devem observar

as normas aplicaveis. Entre as principais diretrizes, destacam-se:

o Privilegiar jurisdicdes com protecdo compativel: priorizar a transferéncia para paises ou
organismos internacionais que assegurem grau de prote¢do de dados pessoais equivalente ou

compativel com aquele previsto na Legislacdo Aplicavel.

o Clausulas-padrao contratuais: incluir, sempre que aplicavel, as clausulas-padrao publicadas
pela Autoridade de Protecdo de Dados, incorporando todas as disposi¢des obrigatdrias e

observando os anexos especificos do regulamento aplicavel.
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« Instrumentos contratuais validos: garantir que a transferéncia esteja formalmente prevista em
contrato ou outro instrumento juridico valido, devidamente aprovado pelas areas competentes
da Embraer, assegurando clareza quanto as responsabilidades das partes envolvidas e as

medidas de protecao aplicaveis.

Para reger o compartilhamento de Dados Pessoais entre empresas do Grupo Embraer localizadas em
diferentes paises, a Empresa adota um Acordo Intragrupo de Transferéncia Internacional de Dados
Pessoais.

7.8. Manter Canal de Comunicac¢ao Ativo e Acessivel ao Titular

Os Titulares poderao apresentar qualquer divida ou reclamacao de seus direitos de protecdo de dados

junto ao Grupo Embraer do e- mail data.privacy@embraer.com.

Os Titulares também poderao reportar violagdes ou suspeitas de violagdes ligadas ao tema por meio
do Helpline — Canal de Denuncias, utilizando o site www.embraerhelpline.com. O Grupo Embraer
devera apresentar resposta em prazo razoavel, respeitando-se as exigéncias da legislacdo local.

7.9. Garantir a conformidade ao compartilhar dados com terceiros

O Grupo Embraer, em suas atividades, conta com parceiros e fornecedores que auxiliam em diversas
atividades e, por esse motivo, podem ter acesso a Dados Pessoais controlados pelo Grupo Embraer.
Em sintese, o0 Grupo Embraer compartilha Dados Pessoais com terceiros quando houver uma Base
Legal para tanto, medidas contratuais adequadas e para atingir finalidades especificas, conforme

indicado abaixo.

a. Servigos de Tecnologia. O Grupo Embraer conta com uma série de fornecedores que melhoram

nossa infraestrutura tecnoldgica. Por exemplo, usamos servigos de hospedagem de dados para
armazenar parte de nossa base de dados e servicos de inteligéncia de dados para melhorarmos
nossa eficiéncia. Os parceiros somente sdo autorizados a utilizar os Dados Pessoais para os
fins especificos para que eles foram contratados. Esse compartilhamento € feito para atender

a0s nossos interesses legitimos ou para cumprir um contrato com o Titular, conforme o caso.

b. Fornecedores. O Grupo Embraer conta com a ajuda de fornecedores que podem Tratar Dados
Pessoais que coletamos. Os fornecedores sdo cuidadosamente avaliados e firmam obrigacdes
contratuais de seguranca da informagdo e prote¢do de Dados Pessoais. Entre esses
fornecedores, estdo, por exemplo, as empresas que atuam nos seguintes ramos: (i) seguranga

patrimonial; (i1) agéncias e ferramentas de publicidade e marketing; (iii) servigos de satude e
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beneficios oferecidos aos Empregados; e (iv) consultorias € empresas de auditoria que ajudam

o Grupo Embraer a manter a conformidade em seus processos.

c. Empresas do Grupo Embraer e relacionadas. Alguns Dados Pessoais podem ser

compartilhados entre as empresas e areas de negocio do Grupo Embraer. Fazemos isso para

(1) atender aos legitimos interesses do Grupo Embraer e aos seus interesses; (ii) suporte e
desenvolvimento de novos produtos e negdcios; (iii) troca de experiéncias e melhores praticas;

(iv) analise de dados; (V) entre outros.

7.10. Seguir as Diretrizes da Politica de Retencao e Descarte

A Embraer gerencia o ciclo de vida dos Dados Pessoais de forma segura e em conformidade com a
legislagdo. O descarte, fisico ou digital, segue a Politica de Retencdo e Descarte de Informagdes (Doc

Emb 15166) e deve ser registrado para rastreabilidade.

Os prazos de retengdo sao definidos e atualizados no RoPA pela area responsavel. O descarte ocorre
quando a finalidade ¢ alcancada, por solicitagdo legitima do Titular ou contratante, ou por

determinagdo judicial ou administrativa.

8.Estrutura de Governanc¢a Corporativa

O Programa de Governanga da Embraer ¢ sustentado por uma estrutura integrada, composta por
diferentes atores com fungdes complementares. O nucleo central ¢ o Comité de Privacidade e
Protecio de Dados, responsavel por decisdes estratégicas e pelo alinhamento das iniciativas de
privacidade e protecdo de dados.

o Comité de Privacidade e Protecao de Dados: 6rgio colegiado e multissetorial que delibera
sobre decisOes estratégicas, resolve conflitos relevantes, supervisiona controles internos e

promove a cultura de privacidade.

« Encarregado pelo Tratamento de Dados Pessoais: ponto de contato com titulares € com a
Autoridade de Protecao de Dados, responsavel por coordenar comunicagdes, apoiar as areas

internas e propor melhorias ao Programa.
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¢ Grupo de Trabalho de Protecao de Dados: formado por representantes de diversas areas, atua
como apoio técnico, dissemina boas praticas, acompanha a implementagdo das diretrizes do

Comité e propde melhorias operacionais.

o Juridico de Inovacgao e Tecnologia: gerencia a implementacao, monitoramento ¢ melhoria do
Programa, desenvolve normas e politicas, orienta as areas e acompanha a conformidade junto
com o DPO.

« Seguranca da Informacio: define, aplica ¢ monitora medidas técnicas de protecdo, previne e

responde a incidentes, e apoia na mitigag¢do de riscos.

« Colaboradores: tratam dados pessoais de forma ética e legal, preservam sua integridade e
confidencialidade, participam de treinamentos e colaboram na execu¢do de instrumentos e

projetos de protecao de dados.

Essa estrutura garante que decisdes estratégicas, diretrizes operacionais e agdes de conformidade

sejam integradas e coordenadas em toda a organizacao.

9.Disposicoes Gerais
9.1. San¢oes

O Grupo Embraer e seus Empregados podem ser investigados por 6rgdos reguladores estatais em
jurisdigoes diferentes e, dependendo das circunstancias, processados administrativamente, civilmente
ou criminalmente. Isso pode resultar em multas elevadas e penalidades graves, exclusdes e demais
puni¢des caso a Empresa ou seus Empregados violem as leis ou regulamentagdes de protegdo de

Dados Pessoatis.
Qualquer Empregado flagrado em violacao desta Politica estard sujeito a medidas disciplinares.

Terceiros que forem flagrados em violagdo desta Politica estardo sujeitos a extingdo de sua relacao
comercial sem prejuizo de quaisquer outras medidas reparadoras e juridicas a disposi¢cao do Grupo

Embraer nos termos da lei aplicavel e respectivos contratos.
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9.2. Nao Retaliacao

O Grupo Embraer em nenhuma hipétese admitird a retaliagdo, represalia ou assédio, velado ou de
qualquer outra forma, por qualquer Empregado contra qualquer individuo, sendo este Empregado ou
Terceiro, por qualquer comunicagdo de boa-fé relacionados a: (i) questdes relativas violagdes reais
ou potenciais desta Politica; (i1) violagdo real ou potencial de qualquer lei ou regulamento federal,
estadual ou municipal em que esta Politica se enquadre. De acordo com essa politica, com o Codigo
de Etica e Conduta bem como com qualquer politica interna relevante, o Grupo Embraer tomaré as

medidas cabiveis contra qualquer Empregado que violar esta declaracdo de nao retaliacdo.

9.3. Revisao da Politica

A presente Politica e os procedimentos a ela relativos serdo revisados pelo Comité de Privacidade e
Protecao de Dados, a cada dois anos e, sem prejuizo, sempre que haja mudanga legislativa sobre o

tema em referéncia.

9.4. Duvidas e Relatos

Quaisquer duavidas ou relatos de descumprimento a esta Politica deverao ser imediatamente

encaminhados ao e-mail: data. privacy(@embraer.com

9.5. Vigéncia

A presente Politica entra em vigor a partir da data de sua divulgacdo, podendo ser alterada a qualquer

momento, a critério da Embraer.

9.6. Controladas e Joint-Ventures

A implementacdo desta politica deve observar os requisitos da legislacdo e regras locais das
Controladas e Joint- Ventures. Nenhuma alteragcdo devera alterar os principios desta Politica.

9.7. Responsavel — Departamento Juridico

A Vice-Presidéncia Juridica e de Compliance da Embraer, através da Diretoria Corporativa, ¢ a
proprietaria desta Politica e também responsavel por manté-la e gerencia-la de forma consistente,
sendo também a area responsavel pela lideranca das atividades previstas e relacionadas a esta Politica

em conjunto com o desenvolvimento das atividades do Comité de Privacidade e Protecdo de Dados.

9.8. Alteracoes
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Esta Politica esta sujeita a alteracdes, conforme possa considerar necessaria e apropriada, segundo
recomendacao do Comité de Privacidade e Prote¢dao de Dados, com base em mudancas nas politicas

aplicaveis ao Grupo Embraer ou nas leis e regulamentagdes relevantes.



