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Política Corporativa  

TÍTULO: POLÍTICA DE PROTEÇÃO DE DADOS PESSOAIS  

1.Definições  

“Autoridade de Proteção de Dados”: órgão ou entidade independente, de caráter público e geral, 

responsável por zelar pelo cumprimento das normas de proteção de dados pessoais, fiscalizar o 

tratamento de dados e aplicar sanções em caso de descumprimento. No Brasil, essa função é exercida 

pela Agência Nacional de Proteção de Dados (ANPD).  

“Bases Legais”: são as hipóteses legais que autorizam alguém a Tratar Dados Pessoais. Pode ser, 

exemplificativamente, o consentimento do Titular, a necessidade de cumprir um contrato, o 

cumprimento de uma obrigação legal ou o legítimo interesse da Embraer ou de terceiros.  

“Controladas”: são todas as sociedades, no Brasil ou no exterior, nas quais a Embraer direta ou 

indiretamente seja titular de direitos de sócio ou acionista que lhe assegurem preponderância nas 

deliberações sociais e o poder de eleger a maioria dos administradores.  

“Departamento Jurídico”: Diretoria Jurídica (DJU) através do Jurídico de Inovação e Tecnologia 

(JIT).  

“Comitê de Privacidade e Proteção de Dados”: grupo colegiado e multissetorial de pessoas 

constituído formalmente pela Embraer para a tomada de decisões estratégicas relacionadas ao 

programa de governança de privacidade e proteção de dados, sendo o grupo responsável por prover 

orientações e fiscalizações sobre a aplicação desta Política.  

“Dado Pessoal”: qualquer tipo de dado ou informação que possa viabilizar, direta ou indiretamente, 

a identificação de uma pessoa física, ainda que essa identificação dependa da associação de tal dado 

a outros elementos.  

“Dado Pessoal Sensível” ou “Dado Sensível”: dados pessoais que revelem a origem racial ou étnica, 

as opiniões políticas, as convicções religiosas ou filosóficas, ou a filiação sindical, bem como o 

tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma inequívoca, 

dados relativos à saúde ou dados relativos à vida sexual ou orientação sexual de uma pessoa.  

“Embraer” ou “Empresa”: significa Embraer S.A. seus Escritórios de Representação e Filiais. 

“Empregado”: qualquer pessoa que trabalhe para a Embraer, suas Controladas ou Joint Ventures, 
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incluindo seus diretores, administradores, gerentes e empregados, independentemente do regime de 

contratação.  

“Encarregado de Proteção de Dados”: profissional formalmente nomeado e responsável por 

aconselhar a Embraer quanto à conformidade do programa de governança à legislação brasileira e às 

melhores práticas de mercado, sendo-lhe garantido apoio institucional e suporte do Comitê de 

Privacidade e Proteção de Dados para exercício de suas funções com autonomia e independência.  

“Filial”: significa um estabelecimento, no Brasil ou exterior, sem personalidade jurídica própria e 

com número de CNPJ de mesma raiz da Embraer.  

“Grupo Embraer”: significa a Embraer, em conjunto com suas Controladas e Joint Ventures.  

“Incidente”: violação ou possível violação de segurança que provoque, de modo acidental ou 

intencional, a destruição, a perda, o bloqueio, a alteração, a divulgação ou o acesso, não autorizados, 

a dados pessoais.  

“Joint Venture”: todas as sociedades, no Brasil ou no exterior, nas quais as deliberações sociais e 

nomeação de administradores sejam exercidas conjuntamente pela Embraer (direta ou indiretamente) 

e por um ou mais sócios com participação relevante.  

“Legislação Aplicável”: conjunto de normas jurídicas que regulam o tratamento de dados pessoais, 

estabelecendo princípios, direitos dos titulares, obrigações dos agentes de tratamento e sanções em 

caso de descumprimento. No Brasil, esse papel é desempenhado pela Lei Geral de Proteção de Dados 

Pessoais (Lei nº 13.709/2018 - LGPD). Além disso, considerando o escopo de atuação da Embraer, 

merecem destaque o Regulamento Geral de Proteção de Dados da União Europeia  

(GDPR), as leis estaduais dos Estados Unidos, o Regulamento Geral de Proteção de Dados do Reino 

Unido (UK GDPR), da China e o Personal Data Protection Act de Singapura. “Procedimento de 

Resposta a Incidentes de Cibersegurança na Embraer” Docemb 7531 “Política”: a presente Política 

de Proteção de Dados Pessoais do Grupo Embraer.  

“Procedimento”: é o Procedimento de Governança em Proteção de Dados Pessoais – Docemb 15096 

“Terceiro” ou “Operador”: qualquer pessoa física (que não seja Empregado do Grupo Embraer) ou 

pessoa jurídica contratada e parceiros de negócio (de maneira formal ou informal) que possa realizar 

qualquer tipo de Tratamento de Dados Pessoais em nome do Grupo Embraer.  
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“Titular”: pessoa física a que se refere o Dado Pessoal, podendo ser, mas não se limitando a, um 

Empregado do Grupo Embraer, um cliente, um representante de um fornecedor, um estudante do 

Colégio Embraer ou um candidato a uma vaga no Grupo Embraer.  

“Tratamento”: qualquer tipo de atividade realizada com Dados Pessoais, inclusive o acesso, 

armazenamento, higienização, visualização, coleta, exclusão, compartilhamento, entre outras.  

2.A Política  

Esta Política deve ser observada por todo o Grupo Embraer, em todas as operações que envolvam o 

Tratamento de Dados Pessoais. Seu propósito é orientar a condução dos negócios de maneira ética, 

garantindo o direito à proteção de Dados Pessoais. As disposições desta Política também se aplicam 

a Terceiros.  

Esta Política, bem como os exemplos apresentados, não têm como objetivo fornecer respostas a todas 

as questões ou situações relacionadas à proteção de Dados Pessoais, mas sim auxiliar o leitor a 

entender o objeto e a importância da proteção de dados.  

Sempre que houver dúvidas sobre a aplicação da Política ou quanto à adequação de determinada 

conduta, o Departamento Jurídico através do Jurídico de Inovação e Tecnologia, em conjunto com o  

Encarregado de Proteção de Dados, deverá ser acionado imediatamente, por meio do endereço de 

email indicado no final desta Política.  

Espera-se que todos os Empregados e todos os Terceiros conheçam esta Política e a observem, 

reconheçam e reportem possíveis questões relacionadas a situações de proteção de Dados Pessoais 

com tempo suficiente para que sejam tratadas de maneira adequada pelo Jurídico de Inovação e 

Tecnologia, em conjunto com o Encarregado de Proteção de Dados.  

Esta Política deve ser lida juntamente com o Código de Ética e políticas e procedimentos 

relacionados, sobretudo aqueles relacionados às regras de segurança da informação. Em caso de 

conflito entre esta Política e outras políticas do Grupo Embraer, deverá prevalecer a política ou o 

procedimento mais rigoroso e específico em relação à proteção de Dados Pessoais. Em tais 

circunstâncias, o Empregado ou Terceiro deve notificar o Encarregado de Proteção de Dados para 

que este possa imediatamente tratar do conflito, dar-lhe a recomendação acerca das providências 

adequadas a serem tomadas e, caso necessário, atualizar a respectiva política ou procedimento.  
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3.Objetivo  

O propósito desta Política é descrever e explicar os princípios e regras gerais de Tratamento de Dados 

Pessoais que devem nortear as operações da Empresa. O Grupo Embraer, face a sua característica 

global, está sujeito não apenas à LGPD, mas também a outras legislações estrangeiras sobre 

privacidade e proteção de dados pessoais, o GDPR, as leis dos Estados Unidos, do Reino Unido, da 

China, de Singapura, entre outras aplicáveis nos países em que a Embraer mantém operações 

relevantes.  

Para fins desta Política, todas essas normas serão tratadas em conjunto como Legislação Aplicável, 

devendo o Grupo Embraer assegurar o cumprimento de seus princípios e requisitos em todas as suas 

atividades de Tratamento de Dados Pessoais.  

4.Aplicação  

Esta Política se aplica ao Grupo Embraer, incluindo às operações internacionais da Empresa e a 

quaisquer atividades de negócios administradas ou conduzidas em nome do Grupo Embraer por 

Terceiros.  

5.Princípios e Diretrizes  

O Tratamento de Dados Pessoais no âmbito do Grupo Embraer deve ser conduzido em estrita 

conformidade com os princípios estabelecidos na Legislação Aplicável. Esses princípios representam 

diretrizes fundamentais que orientam a coleta, o uso, o armazenamento, o compartilhamento e 

qualquer atividade de Tratamento de Dados Pessoais, assegurando que tais atividades sejam 

realizadas de forma ética, lícita e transparente.  

Todos os destinatários desta Política devem observar, de forma cumulativa, os seguintes princípios:  

5.1. [LICITUDE, LEALDADE E TRANSPARÊNCIA] Realizar o Tratamento de Dados  

Pessoais de forma lícita, leal e transparente, garantindo que ele ocorra somente quando houver 

Base Legal aplicável, sempre com clareza e transparência junto ao Titular, e em conformidade 

com os princípios éticos que norteiam as atividades do Grupo Embraer.  

5.2. [LIMITAÇÃO À FINALIDADE] Realizar o Tratamento de Dados Pessoais para 

propósitos legítimos, específicos, explícitos e previamente informados ao titular, observando 

a finalidade que justificou sua coleta e vedando sua utilização para qualquer objetivo diverso 

daquele originalmente informado.  
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5.3. [MINIMIZAÇÃO E NECESSIDADE] Limitar o Tratamento de Dados Pessoais ao 

mínimo necessário para atingir as finalidades legítimas que justificaram sua coleta, 

conservando-os apenas pelo tempo estritamente necessário para o cumprimento dessas 

finalidades.  

5.4. [EXATIDÃO] Adotar medidas técnicas e organizacionais razoáveis para assegurar que 

os Dados Pessoais sejam exatos, claros, relevantes e atualizados, garantindo ao Titular o direito 

de solicitar sua correção sempre que necessário.  

5.5. [LIMITAÇÃO DE ARMAZENAMENTO] Manter os Dados Pessoais somente pelo 

período estritamente necessário ao cumprimento da finalidade para a qual foram coletados, em 

conformidade com a Política de Retenção e Descarte de Informações da Embraer (Doc Emb 

15166).  

5.6. [SEGURANÇA DA INFORMAÇÃO] Adotar medidas técnicas e administrativas 

adequadas para assegurar a confidencialidade, integridade e disponibilidade dos Dados 

Pessoais, prevenindo Incidentes e observando as especificações técnicas e diretrizes 

estabelecidas pelo Grupo Embraer.  

5.7. [RESPONSABILIZAÇÃO E PRESTAÇÃO DE CONTAS] Implementar e manter 

medidas que demonstrem, de forma efetiva, a conformidade com esta Política e com as normas 

aplicáveis à proteção de Dados Pessoais, documentando as medidas adotadas para assegurar a 

proteção de dados.  

5.8. [NÃO DISCRIMINAÇÃO] Assegurar que o Tratamento de Dados Pessoais não seja 

realizado para fins discriminatórios, ilícitos ou abusivos, preservando os direitos e a igualdade 

de todos os Titulares.  

5.9. [LIVRE ACESSO] Garantir aos Titulares a consulta facilitada e gratuita sobre a forma e 

a duração do tratamento, bem como sobre a integralidade de seus Dados Pessoais tratados pelo 

Grupo Embraer.  

5.10. [PREVENÇÃO] Adotar medidas técnicas e administrativas adequadas para prevenir, de 

forma proativa, a ocorrência de danos decorrentes do Tratamento de Dados Pessoais.  
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6.Tratamento de Dados Pessoais pelo Grupo Embraer  

6.1.Dados tratados  

No exercício de suas atividades, o Grupo Embraer poderá realizar o Tratamento de Dados Pessoais 

por diversos motivos legítimos, incluindo, mas não se limitando a, os listados no item abaixo.  

Esses dados podem ser obtidos diretamente dos próprios Titulares ou fornecidos por empresas 

pertencentes ao grupo econômico da Embraer, bem como por empregadores de clientes, prestadores 

de serviço, fornecedores ou parceiros comerciais, sempre de acordo com as Bases Legais aplicáveis.  

Alguns exemplos dos Dados Pessoais que a Embraer pode ter acesso no exercício de sua função: a.  

Nome e sobrenome  

b. Cargo ou função de trabalho  

c. Dados do seu documento de identificação – incluindo, mas não se limitando número do RG,  

CPF ou Passaporte  

d. E-mail  

e. Endereço  

f. Data de Nascimento  

g. Nacionalidade  

h. Endereço IP  

6.2. Finalidades de Tratamento  

A finalidade e os tipos de Dados Pessoais tratados pelo Grupo Embraer variam de acordo com a 

interação e o vínculo que o Titular tem com a Empresa.  

Abaixo, enumeramos algumas atividades de Tratamento de Dados Pessoais realizadas pelo Grupo 

Embraer:  

a. Comunicação com os Titulares. Tratamos Dados Pessoais para possibilitar a comunicação 

com os Titulares, o que inclui responder solicitações recebidas por meio de formulários online, 

analisar candidaturas a vagas de emprego, fornecer informações sobre processos seletivos e 

enviar avisos relevantes — como notificações sobre manutenção importante em nossas 

aeronaves. Também podemos utilizar Dados Pessoais para o envio de comunicações de 

marketing, respeitando as bases legais aplicáveis, com o objetivo de divulgar produtos, 
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serviços, eventos, promoções e outras iniciativas do Grupo Embraer que possam ser de 

interesse do Titular.  

b. Cumprir com obrigações legais e regulatórias. Tratamos Dados Pessoais para atender a 

exigências legais e regulatórias aplicáveis ao Grupo Embraer, como manter registros de acesso 

ao nosso site, cumprir normas de segurança operacional e adotar medidas de prevenção e 

combate à lavagem de dinheiro, entre outras obrigações previstas em lei.  

c. Cumprir e fazer cumprir nossos contratos. Tratamos Dados Pessoais para negociar, 

formalizar, executar e gerir contratos firmados com Titulares ou com terceiros que atuem em 

seu nome. Isso inclui atividades como processar pagamentos, efetuar cobranças, oferecer 

serviços ou benefícios e assegurar a execução integral do objeto contratual.  

d. Garantir a conformidade de nossas operações. Tratamos Dados Pessoais para garantir que 

o Programa de Integridade da Embraer seja eficaz, assegurando a gestão responsável de 

relacionamentos comerciais, a prevenção de conflitos de interesse, o controle sobre doações e 

patrocínios, a adequada gestão de ofertas e recebimento de presentes e hospitalidades, bem 

como a conformidade na contratação e execução de negócios com terceiros — especialmente 

aqueles que possam atuar em nome da Empresa.  

e. Entender nosso cliente e promover nossos produtos e atividades. Tratamos Dados Pessoais 

para compreender melhor o perfil, as preferências e os interesses dos nossos clientes e, quando 

aplicável, comunicar-lhes sobre produtos, lançamentos, eventos, campanhas ou outras 

informações relevantes sobre as atividades do Grupo Embraer  

f. Atender Clientes. Tratamos Dados Pessoais para responder demandas, prestar atendimento 

personalizado, fornecer suporte técnico especializado e realizar serviços de manutenção com 

qualidade e eficiência.  

6.3. Bases Legais para o Tratamento de Dados Pessoais  

O Tratamento de Dados Pessoais pelo Grupo Embraer somente poderá ocorrer quando estiver 

amparado por uma Base Legal adequada, conforme previsto na Legislação Aplicável. Cada operação 

de Tratamento é previamente avaliada para identificar e registrar a Base Legal que a justifica, 

garantindo que não haja coleta, uso, compartilhamento ou armazenamento de Dados Pessoais sem 

fundamento jurídico.  

As principais bases legais utilizadas incluem:  
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a. Consentimento do Titular – Manifestação livre, informada e inequívoca pela qual o Titular 

concorda com o Tratamento para uma finalidade específica.  

Exemplo: inscrição em eventos da Embraer nos quais o Titular autoriza o uso de sua imagem 

para divulgação em canais institucionais.  

b. Cumprimento de Obrigação Legal ou Regulatória – Necessidade de Tratamento para 

atender a determinações impostas por lei ou regulamento.  

Exemplo: comunicação de dados de empregados a autoridades trabalhistas e previdenciárias; 

manutenção de registros técnicos exigidos por autoridades aeronáuticas.  

c. Execução de Contrato ou de Procedimentos Preliminares – Tratamento necessário para a 

formalização ou execução de contratos dos quais o Titular seja parte.  

Exemplo: coleta de informações de clientes para emissão de faturas; uso de dados bancários 

de fornecedores para processamento de pagamentos.  

d. Legítimo Interesse – Necessidade de Tratamento para atender interesses legítimos da Embraer 

ou de terceiros, respeitados os direitos e liberdades fundamentais do Titular.  

Exemplo: envio de comunicações sobre produtos e serviços a clientes corporativos ativos; 

implementação de melhorias em serviços com base em feedbacks recebidos.  

e. Exercício Regular de Direitos – Tratamento necessário para exercer direitos em processos 

judiciais, administrativos ou arbitrais.  

Exemplo: apresentação de registros de comunicação interna como prova em litígios.  

f. Outras hipóteses previstas em lei – Incluem, por exemplo, proteção da vida ou da 

incolumidade física do Titular ou de terceiros, e tutela da saúde em procedimentos realizados 

por profissionais ou entidades da área médica.  

Em todos os casos, o Grupo Embraer mantém registros claros e auditáveis das Bases Legais 

utilizadas, bem como da análise que fundamentou sua escolha.  
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7.Procedimentos  

A adequada proteção dos Dados Pessoais tratados pelo Grupo Embraer exige a adoção de 

procedimentos claros, consistentes e alinhados às exigências legais e regulatórias aplicáveis. Esses 

procedimentos têm como objetivo orientar sobre as práticas e condutas necessárias para assegurar a 

conformidade com as legislações de proteção de dados pertinentes.  

O presente capítulo consolida as diretrizes operacionais que devem ser observadas em todas as 

atividades de Tratamento. Esses procedimentos são aplicáveis a todas as unidades e áreas de negócio 

do Grupo Embraer e devem ser seguidos por todos aqueles que, de qualquer forma, tenham acesso 

ou realizem atividades envolvendo Dados Pessoais em nome da Embraer.  

7.1. Viabilizar o Exercício de Direitos  

Os Titulares de Dados Pessoais têm direitos fundamentais garantidos pelas legislações de proteção 

de dados. No Grupo Embraer, reconhecemos e respeitamos esses direitos, que são essenciais para 

assegurar a proteção da privacidade e a transparência no Tratamento de Dados Pessoais.  

O gerenciamento e o atendimento das solicitações de Titulares são realizados por meio da plataforma 

OneTrust, adotada como ferramenta oficial da Embraer para registro, triagem e resposta às 

requisições. Os Titulares podem acessar o Portal de Atendimento diretamente pelas Políticas de 

Privacidade da Embraer e por outros canais institucionais disponibilizados pela Empresa.  

O Jurídico de Inovação e Tecnologia é responsável por coordenar o processo de atendimento no 

OneTrust, realizando a análise inicial de cada solicitação, verificando sua legitimidade e acionando 

as áreas internas competentes para obtenção de informações ou execução das medidas solicitadas.  

Conforme previsto na Legislação Aplicável, os Titulares podem exercer, entre outros, os seguintes 

direitos:  

a. Confirmação da existência de Tratamento e acesso: solicitação do Titular relacionada à 

confirmação de que seus Dados Pessoais estão sendo tratados e possibilidade de requisitar uma 

cópia dos Dados Pessoais que possuímos sobre ele;  

b. Retificação: solicitação do Titular para correção de Dados Pessoais que estiverem sendo 

tratados pelo Grupo Embraer ou Terceiros para os quais o Grupo Embraer tenha transferido os 

dados;  
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c. Exclusão: O Titular pode solicitar a eliminação dos Dados Pessoais desnecessários, excessivos 

ou tratados em desconformidade com a legislação por parte do Grupo Embraer. Caso tais 

Dados Pessoais tenham sido compartilhados com terceiros, é responsabilidade do Grupo 

Embraer comunicá-los sobre a solicitação do Titular, exceto nos casos em que esta 

comunicação seja comprovadamente impossível;  

d. Oposição: O Titular pode se opor ao Tratamento realizado pelo Grupo Embraer, quando o 

Tratamento estiver fundamentado em uma Base Legal diferente do consentimento, sem 

necessariamente explicitar o motivo de sua oposição. Essas situações podem envolver, por 

exemplo, um tratamento baseado nos interesses legítimos do Grupo Embraer ou de terceiros, 

ou mesmo uma reutilização dos dados para uma finalidade diferente daquela que motivou a 

sua coleta inicial;  

e. Limitação do Tratamento e revogação do consentimento: O Titular pode solicitar a limitação 

do Tratamento de seus Dados Pessoais, conforme permitido pela legislação aplicável e as 

diretrizes de Compliance do Grupo Embraer, ou revogar seu consentimento para o tratamento; 

f. Não fornecimento de consentimento: O Titular tem o direito de recusar o fornecimento de 

consentimento, quando solicitado, sendo informado sobre as consequências dessa negativa;  

g. Anonimização, bloqueio ou eliminação: Pedido do Titular para (a) anonimizar os dados, de 

forma a que eles não possam mais ser relacionados ao Titular e, portanto, deixem de ser Dados 

Pessoais; (b) bloquear os Dados, suspendendo temporariamente a possibilidade de tratar os 

Dados; (c) eliminação dos Dados, caso em que os Dados serão excluídos, sem possibilidade 

de reversão, salvo os casos previstos em lei;  

h. Informação sobre uso compartilhado: O Titular pode solicitar informações sobre os usos 

compartilhados de Dados Pessoais realizados pelo Grupo Embraer. Esta Política conta com 

uma lista de exemplos de finalidades para as quais compartilhamos Dados Pessoais. Em todo 

caso, se houver dúvidas ou precisar de maiores detalhes, o Titular tem o direito de solicitar 

essas informações;  

i. Portabilidade: mediante requisição do Titular, envio de Dados Pessoais a outra empresa, 

independentemente do grupo econômico que faça parte, ou entregando ao Titular ou a quem 

esse indicar, em formato estruturado, de uso comum e de leitura automatizada  

(“machinereadable format”), os dados que ele tenha fornecido ao Grupo Embraer; e  

j. Revisão: nos casos de decisões automatizadas, o Titular pode requerer a revisão dessa decisão.  
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Como medida de segurança para assegurar que os Dados Pessoais não sejam divulgados a qualquer 

pessoa que não tenha legitimidade para recebê-los, por ser necessário solicitar ao Titular informações 

específicas para confirmar sua identidade e garantir o efetivo exercício de seus direitos.  

O exercício e a extensão desses direitos serão avaliados e atendidos de acordo com a Legislação 

Aplicável em cada jurisdição, respeitando as particularidades regulatórias e os requisitos locais de 

proteção de dados pessoais.  

7.2. Cumprir com as Regras de Segurança da Informação  

O Grupo Embraer emprega mecanismos e procedimentos de segurança cibernética em seus sistemas 

corporativos, processos de negócio ou produtos computacionais. Estes procedimentos e mecanismos 

são baseados em melhores práticas de mercado (como frameworks da publicação especial NIST 800 

e ISO27001) e passam por revisões periódicas para garantir a capacidade da empresa de detectar, 

controlar e responder a possíveis ameaças.  

É importante ressaltar que não existem mecanismos infalíveis ou perfeitos para prevenir que uma 

ameaça cibernética se concretize. No entanto, o Grupo Embraer entende que as proteções necessárias 

para viabilização de seus negócios com nível adequado de segurança para os Titulares e seus dados 

estão implementadas e são continuamente revisadas.  

7.3. Mapeamento de Dados Pessoais  

O mapeamento de dados é um componente essencial para a gestão eficaz da proteção de Dados 

Pessoais no Grupo Embraer. Esse processo permite a identificação e documentação abrangente de 

todas as fontes, fluxos e finalidades de Tratamento de Dados Pessoais, assegurando que todas as 

práticas estejam em conformidade com as legislações de proteção de dados.  

O Registro de Atividades de Tratamento (RoPA) é um elemento central nesse processo. Trata-se de 

um registro detalhado das atividades de Tratamento de Dados Pessoais realizadas pelo Grupo 

Embraer. Manter o RoPA atualizado não é apenas uma obrigação legal, mas também uma prática 

essencial para identificar e analisar os fluxos de dados, garantindo que a Empresa esteja em 

conformidade com a legislação de proteção de dados.Cada área de negócio deve manter suas 

informações atualizadas, registrando novas atividades e alterações relevantes no OneTrust. O Jurídico 

de Inovação e Tecnologia coordena revisões gerais bianuais, sem prejuízo da responsabilidade final 

de cada área pela veracidade e atualização dos dados.  
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Cada área de negócio é responsável por manter atualizadas as informações referentes às atividades 

sob sua gestão, devendo preencher o registro sempre que houver novas operações de Tratamento e 

atualizar proativamente os dados no OneTrust em caso de alterações relevantes, como mudanças na 

finalidade, base legal, categorias de dados ou compartilhamento com terceiros.  

Além dessas atualizações sob demanda, o Jurídico de Inovação e Tecnologia atua como facilitador 

do processo, conduzindo uma revisão geral bianual dos registros para apoiar as áreas na verificação 

da completude e consistência das informações, bem como na implementação de ajustes decorrentes 

de alterações regulatórias, organizacionais ou tecnológicas.  

7.4. Realizar Relatórios de Impactos à Proteção de Dados e Testes de Legítimo 

Interesse  

O Relatório de Impacto à Proteção de Dados Pessoais (RIPD/DPIA) e o Teste de Legítimo Interesse  

(TLI/LIA) são instrumentos utilizados para avaliar riscos e assegurar que o Tratamento de Dados 

Pessoais esteja em conformidade com a Legislação Aplicável. Ambos são elaborados e  

armazenados na plataforma OneTrust.  

O RIPD/DPIA deve ser realizado sempre que a operação de Tratamento apresentar potencial alto 

risco aos direitos e liberdades fundamentais dos Titulares, considerando critérios gerais (ex.: 

tratamento em larga escala, impacto significativo sobre interesses ou direitos fundamentais) e 

específicos (ex.: uso de dados sensíveis, de crianças/adolescentes, decisões automatizadas ou 

vigilância em áreas públicas). O objetivo é identificar riscos, propor medidas de mitigação e 

documentar a conformidade.  

O TLI/LIA deve ser realizado sempre que o legítimo interesse for adotado como Base Legal principal 

para uma atividade de Tratamento, garantindo que o uso dessa base seja necessário, proporcional, 

transparente e que não viole os direitos dos Titulares. Deve ser elaborado antes do início da atividade 

ou quando houver mudanças relevantes na operação.  

7.5. Seguir Procedimentos de Avaliação de Novos Projetos - Privacy by Design  

No Grupo Embraer, todos os projetos, especialmente aqueles relacionados a novos produtos, 

softwares e sistemas de TI que envolvem o Tratamento de Dados Pessoais, devem aderir aos 

princípios e disposições da legislação aplicável, garantindo a proteção da privacidade e dos Dados 

Pessoais dos Titulares. A metodologia Privacy by Design deve ser incorporada em todas as fases do 

projeto, desde a concepção até a implementação. Esta abordagem visa integrar a privacidade e a 
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proteção de Dados Pessoais desde o início do desenvolvimento, assegurando que essas questões 

sejam consideradas e endereçadas ao longo de todo o ciclo de vida do projeto.  

A aplicação da metodologia Privacy by Design implica que, em qualquer novo projeto ou na 

realização de mudanças significativas em projetos existentes que envolvam o Tratamento de Dados 

Pessoais (como a adição de novas funcionalidades ou categorias de dados), a área responsável deve 

levar em conta os aspectos indicados nessa Política e na legislação aplicável, consultando o 

Encarregado sempre que necessário.  

A adoção da metodologia de Privacy by Design é regido pelo Manual de Privacy by Design, (Anexo 

I) documento corporativo que orienta a aplicação sistemática dos princípios de privacidade desde a 

concepção e por padrão.  

7.6. Seguir o Procedimento de Resposta a Incidentes de Cibersegurança na 

Embraer  

No caso de qualquer Incidente, deverão ser acionados, de forma imediata, os procedimentos 

previstosno Procedimento de Resposta a Incidentes de Cibersegurança na Embraer (Docemb 7531), 

o qual deve ser lido e interpretado de acordo com a presente Política.  

7.7. Observar as Regras Corporativas para Transferência Internacional de 

Dados Pessoais  

Considera-se transferência internacional qualquer compartilhamento de Dados Pessoais com 

destinatários localizados fora do território nacional, abrangendo situações como a contratação de 

fornecedores estrangeiros, a utilização de servidores situados em outros países ou o envio de dados 

a empresas controladoras, controladas ou coligadas da Embraer no exterior.  

No contexto da Embraer, todas as transferências internacionais de Dados Pessoais devem observar 

as normas aplicáveis. Entre as principais diretrizes, destacam-se:  

  Privilegiar jurisdições com proteção compatível: priorizar a transferência para países ou 

organismos internacionais que assegurem grau de proteção de dados pessoais equivalente ou 

compatível com aquele previsto na Legislação Aplicável.  

 Cláusulas-padrão contratuais: incluir, sempre que aplicável, as cláusulas-padrão publicadas 

pela Autoridade de Proteção de Dados, incorporando todas as disposições obrigatórias e 

observando os anexos específicos do regulamento aplicável.  
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 Instrumentos contratuais válidos: garantir que a transferência esteja formalmente prevista em 

contrato ou outro instrumento jurídico válido, devidamente aprovado pelas áreas competentes 

da Embraer, assegurando clareza quanto às responsabilidades das partes envolvidas e às 

medidas de proteção aplicáveis.  

Para reger o compartilhamento de Dados Pessoais entre empresas do Grupo Embraer localizadas em 

diferentes países, a Empresa adota um Acordo Intragrupo de Transferência Internacional de Dados 

Pessoais.  

7.8. Manter Canal de Comunicação Ativo e Acessível ao Titular  

Os Titulares poderão apresentar qualquer dúvida ou reclamação de seus direitos de proteção de dados 

junto ao Grupo Embraer do e- mail data.privacy@embraer.com.  

Os Titulares também poderão reportar violações ou suspeitas de violações ligadas ao tema por meio 

do Helpline – Canal de Denúncias, utilizando o site www.embraerhelpline.com. O Grupo Embraer 

deverá apresentar resposta em prazo razoável, respeitando-se as exigências da legislação local.  

7.9. Garantir a conformidade ao compartilhar dados com terceiros  

O Grupo Embraer, em suas atividades, conta com parceiros e fornecedores que auxiliam em diversas 

atividades e, por esse motivo, podem ter acesso a Dados Pessoais controlados pelo Grupo Embraer. 

Em síntese, o Grupo Embraer compartilha Dados Pessoais com terceiros quando houver uma Base 

Legal para tanto, medidas contratuais adequadas e para atingir finalidades específicas, conforme 

indicado abaixo.  

a. Serviços de Tecnologia. O Grupo Embraer conta com uma série de fornecedores que melhoram 

nossa infraestrutura tecnológica. Por exemplo, usamos serviços de hospedagem de dados para 

armazenar parte de nossa base de dados e serviços de inteligência de dados para melhorarmos 

nossa eficiência. Os parceiros somente são autorizados a utilizar os Dados Pessoais para os 

fins específicos para que eles foram contratados. Esse compartilhamento é feito para atender 

aos nossos interesses legítimos ou para cumprir um contrato com o Titular, conforme o caso.  

b. Fornecedores. O Grupo Embraer conta com a ajuda de fornecedores que podem Tratar Dados 

Pessoais que coletamos. Os fornecedores são cuidadosamente avaliados e firmam obrigações 

contratuais de segurança da informação e proteção de Dados Pessoais. Entre esses 

fornecedores, estão, por exemplo, as empresas que atuam nos seguintes ramos: (i) segurança 

patrimonial; (ii) agências e ferramentas de publicidade e marketing; (iii) serviços de saúde e 
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benefícios oferecidos aos Empregados; e (iv) consultorias e empresas de auditoria que ajudam 

o Grupo Embraer a manter a conformidade em seus processos.  

c. Empresas do Grupo Embraer e relacionadas. Alguns Dados Pessoais podem ser 

compartilhados entre as empresas e áreas de negócio do Grupo Embraer. Fazemos isso para  

(i) atender aos legítimos interesses do Grupo Embraer e aos seus interesses; (ii) suporte e 

desenvolvimento de novos produtos e negócios; (iii) troca de experiências e melhores práticas; 

(iv) análise de dados; (v) entre outros.  

7.10. Seguir as Diretrizes da Política de Retenção e Descarte  

A Embraer gerencia o ciclo de vida dos Dados Pessoais de forma segura e em conformidade com a 

legislação. O descarte, físico ou digital, segue a Política de Retenção e Descarte de Informações (Doc 

Emb 15166) e deve ser registrado para rastreabilidade.  

Os prazos de retenção são definidos e atualizados no RoPA pela área responsável. O descarte ocorre 

quando a finalidade é alcançada, por solicitação legítima do Titular ou contratante, ou por 

determinação judicial ou administrativa.  

8.Estrutura de Governança Corporativa  

O Programa de Governança da Embraer é sustentado por uma estrutura integrada, composta por 

diferentes atores com funções complementares. O núcleo central é o Comitê de Privacidade e 

Proteção de Dados, responsável por decisões estratégicas e pelo alinhamento das iniciativas de 

privacidade e proteção de dados.  

 Comitê de Privacidade e Proteção de Dados: órgão colegiado e multissetorial que delibera 

sobre decisões estratégicas, resolve conflitos relevantes, supervisiona controles internos e 

promove a cultura de privacidade.  

 Encarregado pelo Tratamento de Dados Pessoais: ponto de contato com titulares e com a 

Autoridade de Proteção de Dados, responsável por coordenar comunicações, apoiar as áreas 

internas e propor melhorias ao Programa.  
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 Grupo de Trabalho de Proteção de Dados: formado por representantes de diversas áreas, atua 

como apoio técnico, dissemina boas práticas, acompanha a implementação das diretrizes do 

Comitê e propõe melhorias operacionais.  

 Jurídico de Inovação e Tecnologia: gerencia a implementação, monitoramento e melhoria do 

Programa, desenvolve normas e políticas, orienta as áreas e acompanha a conformidade junto  

com o DPO.  

 Segurança da Informação: define, aplica e monitora medidas técnicas de proteção, previne e 

responde a incidentes, e apoia na mitigação de riscos.  

  Colaboradores: tratam dados pessoais de forma ética e legal, preservam sua integridade e 

confidencialidade, participam de treinamentos e colaboram na execução de instrumentos e 

projetos de proteção de dados.  

Essa estrutura garante que decisões estratégicas, diretrizes operacionais e ações de conformidade 

sejam integradas e coordenadas em toda a organização.  

9.Disposições Gerais  

9.1. Sanções  

O Grupo Embraer e seus Empregados podem ser investigados por órgãos reguladores estatais em 

jurisdições diferentes e, dependendo das circunstâncias, processados administrativamente, civilmente 

ou criminalmente. Isso pode resultar em multas elevadas e penalidades graves, exclusões e demais 

punições caso a Empresa ou seus Empregados violem as leis ou regulamentações de proteção de 

Dados Pessoais.  

Qualquer Empregado flagrado em violação desta Política estará sujeito a medidas disciplinares.  

Terceiros que forem flagrados em violação desta Política estarão sujeitos à extinção de sua relação 

comercial sem prejuízo de quaisquer outras medidas reparadoras e jurídicas à disposição do Grupo 

Embraer nos termos da lei aplicável e respectivos contratos.  



 
POLÍTICA CORPORATIVA 

9.2. Não Retaliação  

O Grupo Embraer em nenhuma hipótese admitirá a retaliação, represália ou assédio, velado ou de 

qualquer outra forma, por qualquer Empregado contra qualquer indivíduo, sendo este Empregado ou 

Terceiro, por qualquer comunicação de boa-fé relacionados a: (i) questões relativas violações reais 

ou potenciais desta Política; (ii) violação real ou potencial de qualquer lei ou regulamento federal, 

estadual ou municipal em que esta Política se enquadre. De acordo com essa política, com o Código 

de Ética e Conduta bem como com qualquer política interna relevante, o Grupo Embraer tomará as 

medidas cabíveis contra qualquer Empregado que violar esta declaração de não retaliação.  

9.3. Revisão da Política  

A presente Política e os procedimentos a ela relativos serão revisados pelo Comitê de Privacidade e 

Proteção de Dados, a cada dois anos e, sem prejuízo, sempre que haja mudança legislativa sobre o 

tema em referência.  

9.4. Dúvidas e Relatos  

Quaisquer dúvidas ou relatos de descumprimento a esta Política deverão ser imediatamente 

encaminhados ao e-mail: data. privacy@embraer.com  

9.5. Vigência  

A presente Política entra em vigor a partir da data de sua divulgação, podendo ser alterada a qualquer 

momento, a critério da Embraer.  

9.6. Controladas e Joint-Ventures  

A implementação desta política deve observar os requisitos da legislação e regras locais das 

Controladas e Joint- Ventures. Nenhuma alteração deverá alterar os princípios desta Política.  

9.7. Responsável – Departamento Jurídico  

A Vice-Presidência Jurídica e de Compliance da Embraer, através da Diretoria Corporativa, é a 

proprietária desta Política e também responsável por mantê-la e gerenciá-la de forma consistente, 

sendo também a área responsável pela liderança das atividades previstas e relacionadas a esta Política 

em conjunto com o desenvolvimento das atividades do Comitê de Privacidade e Proteção de Dados. 

9.8. Alterações  
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Esta Política está sujeita a alterações, conforme possa considerar necessária e apropriada, segundo 

recomendação do Comitê de Privacidade e Proteção de Dados, com base em mudanças nas políticas 

aplicáveis ao Grupo Embraer ou nas leis e regulamentações relevantes.  


