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Objetivo: O Manual Técnico do SCC - Webservices tem a finalidade de descrever os
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interface via webservice.

Autor do documento: Infraestrutura e Suporte TI.

Contato: Infraestrutura e Suporte Tl.

Publico-alvo: Instituicdes Participantes.

O responsavel deve ser contatado nos casos de:

e Duvidas sobre as informacgdes tratadas neste documento;
e Falhas ou vulnerabilidades encontradas no processo;

o Necessidade de adequacao identificada internamente, ou apresentada por
auditoria, por 6rgdo regulador, ou por cliente.

N MIP - Interna Nuclea
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1. Objetivo

Este documento tem como objetivo descrever os padroes, procedimentos e configuracdes a serem
utilizados para a transferéncia de informagdes no SCC.

2. Divulgacao

Este documento pode ser encontrado:

e Portal Corporativo da Nuclea Associacdo;
e Portal do Participante.

3. Vigéncia

Este manual devera ser revisto anualmente, quando do vencimento de sua vigéncia, ou quando
necessario.

4. Processo de referéncia

Infraestrutura e Suporte Tl — Gerir demandas de solucdes e servicos.
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5. DisposigOes gerais

5.1. Premissas e consideragdes gerais

As regras e padrdes deste documento foram concebidos para garantir o intercambio de arquivos e
Webservices entre o ambiente SCC e os Participantes pela rede privada (RTM Financial NET) para
arquivos e rede publica (Internet) para Webservices, de forma segura, controlada, com um uso
eficiente dos meios de transmissdo e com forte resiliéncia e suporte a automagao.

5.2. Plataformas de transferéncia suportadas no SCC

O SCC suporta a troca de arquivos pelas plataformas Sterling Connect:Direct e XFB, largamente
utilizadas nos meios financeiros em virtude de suas robustez e confiabilidade. O sistema também
permite conexdo através uma interface via webservice, via Internet.

Observagdo: As solucdes de transferéncia de arquivos XFB e Connect:Direct ndo operam em
ambientes de rede publica (Internet), sendo restritas a redes privadas ou dedicadas para garantir
maior seguranca e confiabilidade.

5.2.1. Sterling Connect:Direct

O Connect:Direct é um software para a transferéncia de arquivos ponto-a-ponto com arquitetura
gue permite o envio e recep¢ao automatica de arquivos, com total gerenciamento, garantindo a
entrega dos dados, independente da utilizacdo de redes publicas ou privadas. O Connect:Direct
oferece funcionalidades de seguranca para transferéncias de dados, independentemente do tipo de
informacao trafegada. Transmite arquivos contendo todos os tipos de dados, pelas multiplas
plataformas, sistemas de arquivos e midias distintas.
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5.2.2. XFB

O Synchrony File Transfer, mais conhecido como XFB (derivado do nome anterior do produto -
Axway File Broker) é um software para a transferéncia de arquivos ponto-a-ponto com arquitetura
que permite o envio e recep¢ao automatica de arquivos, com total gerenciamento, garantindo a
entrega dos dados independentemente da utilizagcdo de redes publicas ou privadas. O XFB oferece
funcionalidades de seguranca para transferéncias de dados, independentemente do tipo de
informacao trafegada. Transmite arquivos contendo todos os tipos de dados, pelas multiplas
plataformas, sistemas de arquivos e midias distintas.

5.2.3. Integracgdo por webservices

Os principais aspectos do padrdo de integracdo por webservices sio:
e Utilizacdo do padrao SOAP 1.1;

e Utiliza-se o padrdao WS-Security com certificados digitais X.509 para garantir a assinatura
digital e a criptografia de mensagens, tanto nas requisicdes quanto nas respostas. Essa
abordagem assegura as propriedades de ndo repudio e confidencialidade, protegendo a
integridade das comunicagdes entre o Participante e a Nuclea Associagao.

e Disponibilizacdo dos servicos sobre HTTPS em producdo e homologacao;
e Existéncia de um método de negdcio para cada tipo de transferéncia de informacao;
e (Cada método de negdcio permitird, a priori, acesso a uma Unica informacao.

Para cada sistema, a Nuclea Associacdo determinara os endpoints, além da especificacdo dos
servicos propriamente dita, via publicacdo do WSDL.
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5.3. Caracteristicas dos arquivos no SCC

Os arquivos que trafegam no ambiente SCC, bem como as regras e padrdes aplicaveis, estdao
detalhados no documento “MAPX-OP050-2014 — Manual de Leiautes de Arquivos do SCC”, o qual
também especifica a estrutura e o conteudo dos arquivos utilizados.

Como os arquivos que trafegam no SCC ja sdo compactados, assinados digitalmente e criptografados
— nessa ordem — no momento de sua geragao, ndao se aplicam mecanismos adicionais de
criptografia ou compactagao durante a transmissdo. Funcionalidades como o Secure+ da plataforma
Connect:Direct sdo desnecessarias e apenas agregariam complexidade e custo a solugao, sem
oferecer beneficios adicionais.

Os passos necessarios para que um Participante realize troca de arquivos com a Nuclea Associacao,
por meio do Connect:Direct ou XFB, sdo os seguintes:

a)

b)

c)

d)

e)

f)

g)

h)

Construir uma requisicao, em formato definido no documento “MAPX-OP050-2014 - Manual
de Leiautes de Arquivos do SCC”;

Compactar esse posicional usando o algoritmo “gzip” do padrdo ZIP (implementado no Unix
pelo gzip, em Java pelo java.util.zip, em C pelo zlib, etc).

Assinar e encriptar o arquivo utilizando um framework de criptografia padrao SPB;

Enviar para a Nuclea Associacdo esse arquivo da requisi¢do, ja em formato SPB encriptado e
assinado, utilizando o Connect:Direct ou XFB usando o modo de transferéncias binario;

Apds o processamento desse arquivo de requisicdo, a Nuclea Associacao enviard de volta um
arquivo de resposta, também em formato SPB encriptado e assinado;

O arquivo de resposta em formato SPB encriptado e assinado deve ser agora transformado
em posicional compactado, utilizando novamente o mesmo framework de criptografia
padrdo SPB;

O posicional compactado deve ser agora descompactado, usando a operacgao inversa do
algoritmo “gzip” do padrao ZIP;

A resposta posicional estd agora disponivel, para ser processada pelo sistema do
Participante, de acordo com o formato de resposta definido no documento “MAPX-OP050-
2014 — Manual de Leiautes de Arquivos do SCC”.
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5.4. Regras para transferéncia de arquivos no SCC

a)

b)

c)

d)

f)

g)

h)

Os arquivos devem ser compactados utilizando o formato GZIP, conforme especificado na
RFC 1952, e em seguida devem ser cifrados e assinados digitalmente — sendo ambos os
processos realizados de forma simultdanea. No ambiente Unix, o aplicativo “gzip”
implementa esse formato. Para compactacdao em Java, recomenda-se o uso da classe
padrdo java.util.zip.GZIPOutputStream. Ja em C, a biblioteca “zlib” pode ser utilizada, pois
também implementa o padrdao GZIP sem modificag¢oes.

Os arquivos devem ser transferidos sempre em modo binario (pois ja estdo compactados
e criptografados);

Quaisquer mecanismos adicionais de criptografia ao nivel da ferramenta de troca de
arquivos, como por exemplo o Secure+, deve estar desabilitado.

Todos os arquivos devem ser compactados no formato GZIP, assinados digitalmente e
criptografados, nesta ordem, por aplicacdo especifica, antes de serem disponibilizados
para as plataformas de transferéncia de arquivos.

A verificacdo de CRC (Cyclic Redundancy Check) deve ser desabilitada em todas as
transferéncias, uma vez que a integridade dos arquivos ja é assegurada pelo protocolo de
transporte TCP, além de trafegarem por meios digitais de alta confiabilidade;

E obrigatdria a habilitacio da opc¢do de retomada em caso de falha (checkpoint restart).
Caso todas as tentativas de retransmissdo sejam esgotadas sem sucesso, a transmissao
serd considerada mal sucedida, devendo ser adotados os procedimentos operacionais
definidos pela Area de Operac¢des da Nuclea Associag3o.

Os Participantes podem conectar-se aos servidores de transferéncia de arquivos da Nuclea
Associacdo, utilizando-se de resolucdo de nomes pelo servico DNS ou conectar-se pelo
enderecamento IP explicito. Neste caso, é responsabilidade do Participante a alteracdo de
seu ambiente, alterando o endereco IP correspondente, caso seja necessario acessar 0s
servidores no sitio de contingéncia do SCC, com respectiva interrup¢do dos servicos até
que esta operagao se complete.

Os arquivos gerados pela Nuclea Associacdo e destinados aos Participantes podem,
opcionalmente, ser transmitidos com o uso do recurso RUN JOB da plataforma
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Connect:Direct, desde que a transmissao tenha origem na prépria Nuclea Associagao. Esse
recurso ndo é permitido para transmissdes iniciadas pelos Participantes. Apds o envio do
arquivo, a Nuclea Associacao executara um comando ou programa por meio de RUN JOB,
utilizando o padrdo de nome: CIPSCC “nome do arquivo”, onde CIPSCC é o nome do
programa a ser executado e "nome do arquivo" corresponde ao nome do arquivo
transmitido, passado como parametro.

Qualquer parametro adicional de configuragdo solicitado pela Instituicdo, que ndo esteja
contemplado neste documento, serd submetido a analise técnica pela equipe da Nuclea
Associacdo. A implementacdo estard sujeita a viabilidade técnica e operacional, podendo ser
recusada caso comprometa a seguranga, a padroniza¢ao ou a estabilidade do ambiente.

5.5. Enderegcamento IP dos servidores homologacao, producdo, contingéncia e DNS

Abaixo estdo descritas as configuracGes e parametros necessarios para a configuracdo das solucdes
Connect:Direct, XFB e Webservices.

5.5.1. DNS privado

Rede Privada (RTM): SCCCIP.ORG: Utilizado em transferéncias de arquivos via rede Privada.

5.5.2. Servidores DNS

Funcao Local IP
Servidor DNS 1 RTM RJ 10.0.17.2
Servidor DNS 2 RTM SP 10.0.33.2

Nuclea Associacdo — Documento (Publico)



cucLea

ASSOCIAGAO

Manual de Integragao e Seguranga SCC

Denominagdo: Manual de Cédigo: MAPX-OP052-2014 Folha: 11/34
Integragao e Seguranga SCC
Area emitente: Consignado Vigéncia: 23/10/2025 a 23/10/2027 Versdo: 11.0

5.5.3. Enderegamento do ambiente

Connect:Direct

Hostname IP Porta |Ambiente
cdh.scccip.org 10.200.10.114 1364 Homologacgao
cdp.scccip.org 10.200.10.115 1364 Producao
cdp.scccip.org 10.200.11.115 1364 | Contingéncia
XFB
Hostname IP Porta |Ambiente
xfbh.scccip.org 10.200.10.114 6330 | Homologacgao
xfbp.scccip.org 10.200.10.115 6330 | Produgao
xfbp.scccip.org 10.200.11.115 6330 | Contingéncia

WebServices (Rede Privada RTM)

URL - Endpoint IP Porta| Ambiente
https://www.hext.portaldoconsignado.org.br:8443/ws/[FUNCIONALIDADE] 10.200.10.137 8443 Homologagdo
https://www.portaldoconsignado.org.br:8443/ws/[FUNCIONALIDADE] 10.200.10.143 8443 Producdo

WebServices (Internet. Atengdo: Utilizar o DNS para acesso ao servigo)
URL - Endpoint Porta| Ambiente

https://www.hext.portaldoconsignado.org.br/ws/[FUNCIONALIDADE]

443 Homologacao

https://www.portaldoconsignado.org.br/ws/[FUNCIONALIDADE]

443 Producdo
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Observagao: Recomenda-se que os participantes configurem suas aplicagées utilizando o hostname
dos servidores da Nuclea Associacdao, em vez de enderecos IP. Essa pratica facilita a gestdao de
mudancas de infraestrutura e garante maior flexibilidade e confiabilidade na conexao.

O ambiente de Contingéncia permanecera inativo e o processo de convergéncia sera transparente
para o participante.

[FUNCIONALIDADE] é a operagao que o participante deseja acessar. “ASCC005” para Reserva de
Averbacdo e “ASCC013” para Consulta de Margem do Servidor

Para visualizar a interface do servigo, trocar o “A” por “W”, conforme exemplo abaixo:

Exemplo: https://URL/ws/WSCC005.wsdl

5.6. Consifguragdes: Connect:Direct, XFB e webservices

Connect:Direct Ambiente Nuclea Associagdo — Ambientes Produgdo, Contingéncia e
Homologag¢ao

Producado e Contingéncia: SCCCIPP
Homologacdo: SCCCIPH

Producdo: cdp.scccip.org / 10.200.10.115
Contingéncia: cdp.scccip.org / 10.200.11.115
Homologacdo:cdh.scccip.org / 10.200.10.114

Node

DNS Names / IP do servidor
Connect:Direct

Porta de Comunicagao TCP-1364 (bidirecional)
Ambiente Producdo: P02992335
Usuario de conexao Ambiente Contingéncia: P02992335
Ambiente Homologacdo: H02992335
Proxy User Habilitado

Envio: 5 (Por Instituicdo)

SessOes simultaneas (max ~ o s
( ) Recepcdo: 5 (Por Instituicdo)

Buffer Size 32k
Protocolo de Transporte TCP
Tipo de transmissao Binario

N MIP - Interna Nuclea
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Compressao Desabilitada

Criptografia (Secure+) Desabilitada

Checkpoint Restart Habilitado a cada 5MB

CRC Desabilitado

Retries Short Term: 3
Long Term: 3

e el Short Term: 10 .Segundos
Long Term: 3 Minutos

XFB Ambiente Nuclea Associa¢cao - Ambientes Produc¢ao, Contingéncia e Homologacao

Site:

Producdo e Contingéncia: STSCCIPP
Homologagao: STSCCIPH

DNSNames / IP do servidor XFB

Producdo: xfbp.scccip.org / 10.200.10.115
Contingéncia: xfbp.scccip.org / 10.200.11.115
Homologacado: xfbh.scccip.org / 10.200.10.114

Portas de Comunicacao

TCP-6330 (Bidirecional)

Aplicacao

CIPTOIF(aplicacdo sender Nuclea Associacdo = IF)
IFTOCIP (aplicagdo Receiver IF = Nuclea Associagdo)

Usuario de conexao

Ambiente Producdo: P02992335
Ambiente Contingéncia: P02992335
Ambiente Homologac¢ao: H02992335

Proxy User

Habilitado

Sessoes simultaneas

Envio: 5 (Por Instituicdo)
Recepcdo: 5 (Por Instituicao)

Buffer Size 32K
Protocolo de Transporte TCP
Tipo de transmissao Binario

N MIP - Interna Nuclea

Nuclea Associacdo — Documento (Publico)




cucLea

ASSOCIAGAO

Manual de Integragao e Seguranga SCC

Denominagdo: Manual de Cédigo: MAPX-OP052-2014 Folha: 14/34
Integracao e Seguranga SCC
Area emitente: Consignado Vigéncia: 23/10/2025 a 23/10/2027 Versdo: 11.0
Blocagem / Tam Reg Variavel (XML)
Compressao Desabilitada
Criptografia Desabilitada
Checkpoint Restart Habilitado
CRC Desabilitado
Retries 3 a cada 10 minutos
Protocolos PeSIT

6. Criptografia e assinatura digital

6.1. Introducao

Os requisitos de seguranca descritos a seguir visam garantir a integridade, a confidencialidade, a
disponibilidade e o nao repudio dos arquivos trafegados no ambito do SCC.

A definicdo dos requisitos de seguranca exigidos foi baseada em padrdes conhecidos, utilizados no
mercado e ja adotados no ambito do SPB.

A Nuclea Associagdo procurou ndo eleger um produto/fornecedor que atenda as especificagdes de
seguranca, mas sim especificar os requisitos de seguranca.

Os componentes de hardware e software necessarios a atender os requisitos de seguranca serao
avaliados pelos prdéprios Participantes do SCC.

Com isso, os Participantes podem avaliar o custo/beneficio de desenvolvimento préprio ou das
diversas solugdes de fornecedores de hardware e software de seguranca presentes no mercado e
possivelmente utilizar as mesmas solugdes ja em utilizacao no SPB.

Os ambientes de testes e producdao deverdo ser distintos. Primeiramente as transferéncias de
arquivo deverdo ser homologadas no ambiente de testes, para posteriormente serem
disponibilizadas no ambiente de producao.
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Vi.

a) Premissas:

A assinatura digital e criptografia das transferéncias de informacdo do SCC adotarao
especificacdes de seguranca do SPB (chaves assimétricas) semelhantes.

As transferéncias de informacdo transmitidas entre os Participantes do SCC a Nduclea
Associagdo sao irrevogaveis, incondicionais e finais;

Todas as transferéncias de informacdo serdao obrigatoriamente assinadas digitalmente pelo
Participante emissor, com excec¢do, caso julgado necessario, dos relativos a testes de
conectividade;

Todas as transferéncias de informacgdao serdo obrigatoriamente criptografadas com excecao
dos relativos a testes de conectividade e a comunicagdo de erros de seguranca.

Todas as transferéncias de informagao devem possuir uma identificacdo Unica garantindo sua
rastreabilidade e unicidade de processamento; e

Todo e qualquer transferéncia de informacdo ao SCC por um de seus Participantes é de
exclusiva responsabilidade de quem o originou.

b) Diretrizes:

A Nuclea Associacdo utilizara no SCC, certificado digital especifico e exclusivo para este sistema
conforme as especificacdes descritas no item 3.2;

A Nuclea Associacdo utilizard mesmo certificado digital em ambos os canais de comunicacao,
respeitando-se a segregacao entre os ambientes de producdo e homologacao;

Para os Participantes que sdo usudrios de outros sistemas da Nuclea Associacdo na Financial
Net (RTM), sera permitida a utilizacdo, em ambiente de Homologacdo e Producdo, dos mesmos
certificados utilizados neste sistema. Para os demais participantes sera necessaria a utilizacdo
de certificado exclusivo e especifico para o SCC;

iv. Sera permitido ao participante optar pela utilizacdo do mesmo certificado digital em ambos os

canais (Arquivos e Webservices) ou optar por utilizar certificados digitais distintos em cada
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Vi.

Vii.

viii.

Xi.

Xii.

canal, cabendo ao participante informar no Termo de Adesdo, os dados de cada certificado
digital que sera utilizado em cada canal;

E da responsabilidade do participante comunicar a Nuclea Associagdo que um certificado esta
sendo compartilhado em varios sistemas da Nuclea Associagdo, no momento de adesdo e no
periodo de troca dele;

Os Certificados Digitais sdao do tipo Al (01 ano de validade) e deverdo ser emitidos por uma
entidade certificadora que atenda aos requisitos estabelecidos pela legislagdao vigente e que
seja devidamente credenciada para tal pelo Comité Gestor da infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil;

Quando nao for utilizado certificado digital emitido por autoridade autorizada pela ICP-Brasil,
a Nuclea Associacdo e o participante devem estabelecer formalmente no termo de adesao
acordo de uso de outros certificados conforme disposto na MP 2.200 de 2001, Art 12.
Paragrafo 29;

Os Participantes serdo responsaveis pela seguranca fisica e légica de acesso a sua chave
privada;

Os Participantes deverdo criar e manter registros (logs) que capacitem a rastreabilidade e/ou
a recomposicdo das transmissdes de arquivos geradas no SCC, garantindo assim sua
auditabilidade;

Apenas para o ambiente de HOMOLOGACAO do SCC poderd ser utilizado, a critério do
Participante, certificado digital gerado e assinado por desenvolvimento interno, mantendo-se
as especificacdes e sequenciais (tamanho da chave, algoritmos de criptografia e assinatura,
validade e campos);

O certificado desenvolvido internamente deverd ser trocado, no ambiente de
HOMOLOGACAO, por certificado emitido por uma entidade certificadora e testado, com o
envio de um arquivo, antes do inicio das operacbes do participante no ambiente de
PRODUCAOQ;

O sistema do SCC, tanto em homologacdo como em producgdo, adotard para arquivos apenas
o cabecalho de seguranca versdo 2 (Header v2) e certificados digitais com chaves criptograficas
de 2048 bits. (vide item 3.6). Ja para webservices, adotara o padrdao WS-Security, conforme
detalhado no item 3.7; e
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xiii. Os ambientes de testes e producado deverdo ser distintos. Primeiramente, o acesso devera ser
comprovado no ambiente de homologacgao, para posteriormente ser utilizados no ambiente
de producao.

6.2. EspecificacBes para a geracgdo de certificados tipo servidor ICP-Brasil

a) Campos obrigatdrios a serem incluidos no CSR:

i. CN= O common name é composto pelo host+dominio internet registrado pela IF.
No exemplo: srv01.if.com.br, o "srv01 é o host, "if.com.br" é o dominio

ii. OU= Nome da Instituicao

iii. OU=cccccccc (onde ccececece é o nimero base do CNPJ)

iv. OU=SCC Pxxx ou Txxx

v. 0=ICP-Brasil (campo preenchido automaticamente pela AC emissora do certificado)

vi. C=BR (campo preenchido automaticamente pela AC emissora do certificado)

b) Padrdo de nomeacdo de certificados por ambiente:

i. Os certificados emitidos para os ambientes serdo identificados pelo conteddo do
campo "OU"=SCC seguido de um espaco em branco (“ “), acrescido da seqiiéncia
"Xnnn", onde "X" identifica o ambiente (producdo=P e homologacdo=T), e "nnn" é
uma numeracado seqiencial Unica de geracdo do par de chaves, em cada ambiente
(producdo ou homologacdo), dentro da instituicdo; e

ii. Caso um certificado seja identificado para um ambiente (producdo ou
homologagdo), o seu par de chaves correspondente nao podera ser usado no outro.

c) Poderdo ser utilizados opcionalmente os campos "L" (localidade) e/ou "S" (estado);

d) Evedado o uso do valor 3 (trés) como expoente da chave publica gerada para o certificado.
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e) O bit mais significativo (MSB) da chave publica devera necessariamente ter valor igual a 1
(um).

f) E vedado o reuso das chaves publicas utilizadas. Ao solicitar a emissdo de um novo
certificado para uso no SCC, é imperativo gerar uma nova chave publica. Certificados
emitidos para ambientes diferentes (producdo e homologacdo) devem conter chaves
publicas diferentes.

g) E vedado o reuso, para qualquer finalidade, de CSRs utilizados para a solicitacdo de
certificados a serem utilizados no ambito da SCC.

6.3. Exemplos ilustrativos de preenchimento de CSRS

a) No caso do primeiro certificado de producdo da Nuclea Associacao (SP):
CN= SCC_p001.cip-bancos.org.br
OU= Camara Interbancaria de Pagamentos — CIP
0U=029922335
OU=SCC P001
L=Sao Paulo
S=SP
O=ICP-Brasil
C=BR

b) No caso do segundo certificado de homologacao para um hipotético Banco XYZ:
CN=srv01.bancoxyz.com.br
OU= Banco XYZ S.A.
0OU=31123578 (supondo o niumero base do CNPJ ser 31123578)
OU=SCC T002

N MIP - Interna Nuclea
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L=Sao Paulo
S=Sao Paulo
O=ICP-Brasil
C=BR

Observagdo: Nao deve ser usado caractere acentuado para atender ao disposto no item 7.1.5 da
resolucao n? 7 do Comité Gestor da ICP-Brasil

6.4. Processo de obtencdo e habilitagdo de certificados

a)

b)

f)

g)

h)

O Participante, seguindo a orientacdo dos procedimentos de seu software especifico de
seguranca, gera par de chaves assimétricas RSA-2048 bits e um arquivo CSR, no padrao
PKCS#10;

A solicitagdo para a emissdao de certificado é feita diretamente a uma Autoridade
Certificadora, que deve ser consultada previamente para orientar o correto tipo de produto
a ser adquirido e que atenda as especificacoes do SCC.

A AC atua como Autoridade Registradora e verifica os dados da solicitacdo e do preposto da
instituicao;

A AC, uma vez validados os dados, emite o certificado e envia este a solicitante, sob a forma
de arquivo no padrdo ASN.1;

O Participante envia a Nuclea Associacao, por e-mail, o certificado tipo servidor ICP-Brasil
(chave publica).

A Nuclea Associacdo verificara a duplicidade da chave publica e a consisténcia dos dados
registrados e responderd por e-mail a instituicdo a habilitacdo do certificado;

Cada Instituicdo terd apenas um certificado ativado por canal de comunicacdo em cada
ambiente de produc¢do ou homologacao;

Cada certificado devera estar associado a um par de chaves Unicas;
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6.5. Processos de ativagao, substituicdao e revogacao de certificados

a)

b)

d)

e)

f)

g)

Os certificados habilitados, na forma do item 3.4.7, estardo disponiveis para uso, que podera
ser inicial, no caso do primeiro certificado, ou de substituicdo, pelo encerramento da
validade ou revogac¢ao de um certificado sendo utilizado;

Para ativar certificados, tanto inicialmente como por substituicdo, a instituicdo emitira
mensagem por e-mail a Nuclea Associagdo com no minimo 10 dias Uteis de antecedéncia da
data pretendida para a ativacdo ou substituicdo. Esta mensagem devera conter os dados do
canal de comunicagdo (Arquivos e/ou Webservices), as informacgdes do certificado atual, do
certificado a ser substituido, a previsdo de data, hora, correspondente chave publica do
certificado que sera ativado e o n2 de série do certificado que serd desativado.

Os certificados substituidos deverao ser obrigatoriamente revogados pelo Participante junto
a AC, ndo podendo mais serem utilizadas as chaves a eles correlacionadas;

As ativacOes ou substituices de certificados deverdo ser efetivadas em data e horario que
minimizem qualguer impacto operacional;

Somente nos casos de revogacdo por contingéncia ou suspeita de violacdo de seguranca é
gue poderdo ser enviadas e processadas substituicées de certificado digital fora do periodo
preferencial;

A substituicdo dos certificados da Nuclea Associacdo, quando do seu vencimento anual, em
qgualquer ambiente (producdo ou homologacdo), serd previamente comunicada aos
participantes por e-mail ou INFO-CIP, com antecedéncia de pelo menos 10 dias Uteis em
relacdo a data estabelecida para a substituicdo, a qual coincidirad preferencialmente com
uma sexta-feira ou com dia util anterior a um feriado.

Para a habilitacdo do primeiro certificado em um determinado canal de comunicag¢do no
ambiente de producdo, o Participante ja deverd ter ativado pelo menos um certificado no
mesmo canal de comunica¢do no ambiente de homologacao;
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h) A ativagao de um novo certificado pelo Participante automaticamente substituira o anterior
o qual ndo podera mais ser usado.

i) Todo certificado sera automaticamente invalidado para uso no ambito do SCC as 24 (vinte e
quatro) horas do dia anterior a data especificada em seu campo Valido Até. Por exemplo,
um certificado que tenha os dados “07/10/2012 15:34:06” em seu campo Valido Até serd
desativado as 24 horas do dia 06/10/2012”.

6.6. Especificacdes para a seguranga dos arquivos

a) Cabecalho ("header") de seguranca dos Arquivos
Todos os arquivos eletrénicos trocados no ambito do SCC devem iniciar com uma
sequéncia de 588 bytes - o cabecalho de seguranca, responsdvel pela implementacdo dos
mecanismos de assinatura e criptografia deles.
A seguir sdo enumerados e codificados os campos do cabecalho, com a sua respectiva
localizacgao, descri¢cdo e forma de preenchimento:

Campo | Posicao Descricao do Campo Contetdos Possiveis
co1 001-002 | Tamanho total do Cabecalho 024CH: Fixo na segunda versdo (588 bytes)
Cco2 003-003 | Versao do protocolo 00H: Em claro, 02H: Segunda versao
co3 004-004 | Codigo de erro Vide tabela de erros no item .0
co4 005-005 | Indicacdo de tratamento especial Vide item 5.0
Co5 006-006 | Reservado para uso futuro OOH
C06 007-007 | Algoritmo da chave assimétrica do 01H: RSA com 1024 bits
destino 02H: RSA com 2048 bits
co7 008-008 | Algoritmo da chave simétrica 01H: Triple-DES com 168 bits (3 x 56 bits)
(Vide 3.6.4)
cos 009-009 | Algoritmo da chave assimétrica local 01H: RSA com 1024 bits
da assinatura 02H: RSA com 2048 bits
Cco9 010-010 | Algoritmo de "hash" 02H: SHA-1
03H: SHA-256
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C10 011-011 | ACdo certificado do destino Ex. 01H: Serpro 02H: Certisign,03H: Pessoas

Fisicas, 04H:Serasa,
O05H:CAIXA,06H:Valid,07H: Imprensa
Oficial,08H: Boa Vista

C11 012-043 | Série do certificado do destino Identificador Unico do certificado na AC
(Vide 3.6.5)

C12 044-044 | AC do certificado da assinatura Ex. 01H: Serpro 02H: Certisign,03H: Pessoas
Fisicas, 04H:Serasa,
O05H:CAIXA,06H:Valid,07H: Imprensa
Oficial,08H: Boa Vista

C13 045-076 | Série do certificado da assinatura Identificador Unico do certificado na AC
(Vide 3.6.5)

Ci14 077-332 | Buffer de criptografia da chave Chave 3DES (24 bytes) cifrada por

simétrica PKCS#1vl 5
C15 333-588 | Buffer do criptograma de assinatura Hash (20 ou 32 bytes) assinado pelo

da mensagem PKCS#1vl_5

b)

c)

d)

As posicdes 077-332 e 333-588 sao cifradas respectivamente com a chave publica do
destinatario e a chave privada do emitente, de acordo com as primitivas do PKCS#1 "RSAES-
PKCS1-V1_5-ENCRYPT" e "RSASSA-PKCS1-V1_5-SIGN".

Algoritmo simétrico 3DES tipo EDE (Encrypt-Decrypt-Encrypt) com 3 chaves independentes
( k1,k2,k3 ) e modo CBC (Cipher Block Chaining), sendo o Vetor de Inicializagcdo (IV -
Initialization Vector) os 64 bits (8 bytes) iniciais da Chave Simétrica.

A Chave DES consiste de 64 bits binarios (= 8 bytes), dos quais 8 bits (=1byte) sdo utilizados
para verificacdo de paridade impar, sendo assim o tamanho efetivo da chave é de 56 bits
(=7 bytes). Na implementacdo TripleDES (3DES), sdo utilizadas 3 chaves DES.

A identificacdo dos certificados é feita por um campo binario (cédigo da AC) e outro com a
representacdo em ASCIl do numero de série, alinhado a direita, com zeros a esquerda.
Assim, se o certificado tiver o nimero de série exibido pelo browser de certificados como
"5D77 DA7B 6F02 EFA1 EDDA 741E 78FF 3508", ele deve ser representado como
"5D77DA7B6F02EFA1EDDA741E78FF3508", onde cada byte pode apresentar a
configuracdo 0x30 a 0x39 ou 0x41 a Ox46. Se ao contrario for exibido apenas "3B3B C056",
serd representado por "0000000000000000000000003B3BC056".

N MIP - Interna Nuclea
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f) Para arquivos com campos C06/C08 configurados com o valor 01H (RSA 1024 bits), deve-

g)

se preencher os ultimos 1204 bits dos campos C14/C15 com o valor 0.

O algoritmo de hash SHA-1 n3o pode ser utilizado em criptogramas de autenticagao
gerados com chaves de 2048 bits. Nesse caso, deve-se utilizar o algoritmo de hash SHA-

Referéncias:

RSA (ANSI X9.31);

Triple-DES (ANSI X9.52, FIPS 46-3);
MD5, SHA-1 (FIPS 180-1);

CBC (FIPS-81);

Certificado Digital (X.509 v3);

6.7. Agregacao de seguranca dos arquivos

a)

b)

d)

e)

f)

O cabecalho de seguranca ndo tem cddigo de pagina, é sempre binario;

O conteudo que sucede os 588 bytes do cabecalho de seguranca deve estar
obrigatoriamente no formato GZIP, conforme especificacdo da RFC 1952.

Devido a utilizagao do algoritmo 3DES, o tamanho da arquivo deve ser tornado multiplo de
8 bytes, adotando-se, caso necessario, um "padding" de zeros binarios;

Calcula-se o "hash", para efeito de assinatura, do arquivo compactado e com "padding",
indicando o algoritmo utilizado (campo C09);

Indicam-se os cddigos de AC e niumeros de série dos certificados do destinatdrio e do emissor
(campo C10 a C13);

O numero do certificado deve ser ASCIl com zeros (0x30) a esquerda, caso necessario (vide
item 3.6.5);

N MIP - Interna Nuclea
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g) Assina-se o arquivo (anotando o resultado do "hash" do arquivo compactado, com o

h)

j)

k)

m)

n)

p)

a)

padding) com a chave privada correspondente ao certificado da participante emissor,
anotando o resultado no campo C15;

Sorteia-se chave simétrica (Triple-DES 192 bits) e cifra-se a mensagem que foi objeto de
assinatura;

Cifra-se a chave simétrica (24 bytes) utilizada na cifragem do arquivo com a chave publica
correspondente ao certificado digital do destinatdrio, com o resultado no campo C14;

O campo C04 do cabecalho normalmente sera preenchido com zeros binarios, indicando
tratar-se de uma mensagem assinada e cifrada.

Excepcionalmente nas condi¢des abaixo, poderd assumir os seguintes valores:

“6” - Indicativo de arquivo ndo compactado, sem cifragem, normalmente de uso publico;
“8” - Indicativo de arquivo compactado;

“10” - Indicativo de arquivo compactado, sem cifragem, normalmente de uso publico;
Arquivos publicos sdo somente assinados (campo C04 = 6 ou 10);

No caso de arquivos compactados deve ser usado o formato GZIP.

Para a assinatura o tamanho do arquivo compactado devera ser transformado em multiplo
de 08 bytes pelo uso de “padding” de zeros bindrios, caso necessario, conforme itens 3.7.3
e 3.7.4. Mesmo apés a decifragem (se for o caso) e conferéncia da assinatura o “padding”
ndo devera ser removido;

6.8. Verificacdo da seguranca para recepg¢do de arquivos

a)

Verificam-se os certificados envolvidos (se existem e estdo habilitados), conferindo se
correspondem ao receptor (campos C10/C11) e emissor do arquivo (campos C12/C13);
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b) Abre-se a informagdao da chave simétrica de cifragem do arquivo com a chave privada
correspondente a chave publica do certificado;
c) Decifra-se a parte XML da do arquivo (a partir da posi¢cdo 589), inclusive o "padding";
d) Calcula-se o "hash" do arquivo compactado com o "padding", de acordo com o algoritmo
indicado em C09;
e) Confere-se a assinatura do arquivo, comparando o "hash" obtido;
f) Se houver qualquer erro no decorrer do processo, deve ser gerado um log, reportando o

codigo de erro (EGEN99xx).

6.9. Especificacdo de seguranca para a integracao via webservices

A assinatura digital e criptografia adotardo o padrao WS-Security com uso de certificados X509 para
assinatura digital e criptografia (chaves assimétricas).

a) Assinatura digital

A assinatura digital devera ser realizada com:

Signature Algorithm : RSA-SHA256 (http://www.w3.0rg/2001/04/xmldsig-morettrsa-
sha256)
Signature Canonicalization: C14N-exc (http://www.w3.0rg/2001/10/xml-exc-c14n#)
Digest Algorithm: SHA256 (http://www.w3.0rg./2001/04/xmlenc#sha256)
SignatureTarget:

o Timestamp(Namespace:‘http://docs.oasis-open.org/wss/2004/01/oasis-200401-

wss-wssecurity-utility-1.0.xsd’)

o Body (Namespace: http://schemas.xmlsoap.org/soap/envelope/)
Chave publica do emissor comunicada através do IssuerSerial (issuername e
serialnumber) (Namespace: http://www.w3.0rg/2000/09/xmldsig#)

N MIP - Interna Ntclea
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b) Criptografia
A criptografia devera ser realizada com:

e Symmetric Encoding Algorithm : 3DES-CBC
(http://www.w3.0rg/2001/04/xmlenc#tripledes-cbc)

e Key Transport Algorithm: RSA-OAEP (http://www.w3.0rg/2001/04/xmlenc#rsa-
oaep-mgflp)

e Chave publica do receptor identificada pelo IssuerSerial (issuername e
serialnumber) (Namespace: http://www.w3.0rg/2000/09/xmldsig#)

e Encryption Target:

o Body (Namespace: http://schemas.xmlsoap.org/soap/envelope/)

7. Formato de requisi¢des e respostas

7.1. Contetdo minimo da requisicdo e da resposta

III

A chamada seguirad o padrao “wrapped document litera

Toda requisicdo contera pelo menos os seguintes campos:

e |dentEmissor : identificador do Participante Emissor, consistindo de sua identificacdo

enquanto participante na Nuclea Associagao;

e NUOp (Nimero Unico da Operacdo): identificador exclusivo da operacdo, estruturado no

formato XXXXXXXXAAAAMMDDSSSSSSS, onde:
o XXXXXXXX representa o codigo do Participante;

o AAAAMMDD corresponde a data da operacdo (ano, més e dia);

N MIP - Interna Nuclea
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o SSSSSSS é um numero sequencial Unico.
O valor do NUOp deve ser sempre Unico dentro do dominio do sistema, ndo podendo haver
repeticdes, mesmo entre operagdes distintas.
e DtHrChamada: datahora da chamada, usando o reldgio local do Participante
e NumeroControlelF: campo de uso livre do Participante, para estabelecer a relacdo com
seus sistemas internos;
e DataMovimento: data do movimento (data contabil).

e Dominio: indica o dominio ou Aplicac3o.

Toda resposta conterd pelo menos os seguintes campos:

e DtHrResposta: datahora da resposta

e StatusProcessamento, indicando se o processamento foi realizado com sucesso ou nao.

A fig.6.8.1a mostra a estruturacdo geral:

CipBaseRequest

NUOp :string CipBaseResponse
|dentEmissor :string - DiHrResposta :date
DtHrChamada :date StatusProcessamento :int
NumercControlelF :int

DataMovimento :date
Dominio :string

RequisicacEspecifica RespostaEspecifica

Fig.6.8.1a:Estruturagao basica de Requisicbes e Respostas
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O endpoint dos servigos esta contido no WSDL, que sera fornecido pela Nuclea Associagdo.

7.2. Requisicdes genéricas

As requisicOes a seguir devem ser providas, de forma genérica, para finalidades diversas como teste
de conectividade e verificagao da situacao de requisicdes terminadas por timeout.

7.2.1. Ping

Destina-se ao teste de conectividade entre o Participante e a Nuclea Associacdo. Guarda, neste
aspecto, relacdo com a GENOO1.

Deve ser permitido tanto em formato aberto (sem assinatura nem criptografia) quanto com
assinatura e criptografia, buscando-se assim ter uma forma basica de teste para o Participante.

A protecdo contra-ataques (no caso, “flood”) deve ser provida pela camada de rede e, portanto,
estd fora do escopo desta especificacado.

A fig.6.9.1a mostra os atributos da requisicdo e da resposta.

CipBaseRequest CipBaseResponse

PingRequest PingResponse

- Texto :sbing - Texto :string

Fig.6.9.1a: Requisicdo e Reposta da transacdo PING
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7.2.2. Status

Destina-se a recuperar a situacao de processamento de uma transagao realizada anteriormente,
bem como a resposta que foi enviada. Pode ser usada em situagdes em que houve timeout, para
obter o resultado da operacgao, se ela foi efetivamente realizada. Neste sentido, guarda relagao com

a GENO12.

Deve ser disponibilizada apenas com assinatura e criptografia, tanto da requisicao quanto da
resposta.

A fig.6.9.2a mostra os atributos da requisicdo e da resposta.

CipBaseRequest

CipBaseResponse

StatusRequest

- DstaMovimento :date
- NUOpOriginal -int

StatusResponse

- Status :int

- Conteudo xml

Fig.6.9.2a: Requisi¢ao e resposta da transagéo Status

8. Tratamento de erros

A seguir sdo relacionados os cédigos de erros passiveis de registro em log, a partir da recepcdo de
arquivos invalidos:

Erro

Cadigo

Campo(s)

Causa

O0H

Sem erros, seguranga conferida
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01H EGEN9901 co1 Tamanho do cabecalho de segurancga zerado ou
incompativel com os possiveis

02H EGEN9902 Cco2 Versdo invalida ou incompativel com o tamanho e/ou
conexao

03H EGEN9903 coe Algoritmo da chave do destinatario invalido ou
divergente do certificado

04H EGEN9904 co7 Algoritmo simétrico invalido

O5H EGEN9905 cos Algoritmo da chave de assinatura invdlido ou
divergente do certificado

06H EGEN9906 Cc0o9 Algoritmo de "hash" ndo corresponde ao indicado ou
é invalido

07H EGEN9907 C10 Cddigo da AC do certificado do destinatario invélido

08H EGEN9908 C11 Numero de série do certificado do destinatario
invélido (ndo foi emitido pela AC)

09H EGEN9909 C12 Cddigo da AC do certificado de assinatura invalido

OAH EGEN9910 C13 Numero de série do certificado de assinatura invélido
(ndo foi emitido pela AC)

OBH EGEN9911 C15 Assinatura da Mensagem invélida ou com erro

OCH EGEN9912 C12/13 Certificado ndo é do emissor do arquivo

ODH EGEN9913 Ci14 Erro na extracdo da chave simétrica

OEH EGEN9914 Ci14 Erro gerado pelo algoritmo simétrico

OFH EGEN9915 arquivo Tamanho do arquivo ndo multiplo de 8 bytes

10H EGEN9916 C12/13 Certificado usado ndo esta ativado
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11H EGEN9917 C12/13 Certificado usado esta vencido ou revogado pela
Instituicao
12H EGEN9918 - Erro genérico de software da camada de seguranca
13H EGEN9919 co4 Indicacdo de uso especifico invalida ou incompativel
14H EGEN9920 C12/13 Certificado invalido

a vez detectado o erro, é preenchido o campo de cédigo de erro (C03) do cabecalho conforme a
tabela de cdodigos.

Na hip6tese de haver mais de um erro, deve ser reportado o de cédigo menor, que normalmente
corresponde a primeira consisténcia que deve ser feita.

Deve ser gerado um arquivo de log, com o erro EGEN99nn correspondente.

9. Contatos
Nuclea Associagao
Assunto Contato Telefone E-mail
SCC Cde de Clientes (55 11) 4632-7321 scc@nucleaassociacao.org.br

10. Controle do documento

10.1. Atualizacao
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Data Da Area Data De
Versio | Rev. . Motivo/ Descri¢do ; )
Publicagdo Responsavel | Vencimento
Gerencia de
Infraestrutur
1 0 | 12.04.2012 Elaborac3o Inicial. aesuporte | 13042013
deTI
RSC
Primeira Revisdo Periddica.
2 0 | 31.03.2015 Seguranca 29.07.2015
Inclusdo da AC 07H:ImprensaOficial.
- Acerto de método algoritmo de assinatura
HMAC-SHA256 para RSA-SHA256 para o Web _
Services - Alteracdo da emissio da | Gerencia de
chave publica da assinatura e criptografia de| Infraestrutur
BinarySecurityToken  para  IssuerSerial. a e Suporte
3 0 | 26.02.2016 |!nformagdes de url, IP, porta e observagbes do de Tl 26.02.2017
canal web services. - - Ajuste na padroniza¢do do e
leiaute do manual, ajuste no nome do documento
no cabecalho do documento e retirada de quadro| Geréncia de
redundante sobre informacgdes do web services. Arquitetura
- Alterado o contato da area de atendimento.
Ajustes no capitulo Criptografia e Assinatura
Digital: itens 3.1 (diretrizes), 3.4 e 3.5.
Seguranga da
4 1 08.07.2016 Para contemplar opgao de utilizacdo de Informac3o 26.02.2017
certificados digitais distintos por canal de
comunicacdo (Arquivos e/ou Webservices).
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Revisdo Periddica.
Infraestrutur
> 0 19.04.2017 Atualiza¢do da numeracdo e corregdo do layout | ;¢ Suporte Tl 19.04.2018
do documento.
e - Infraestrutur
6 0 24.05.2018 Revisdo Periddica do Documento. 24.05.2018
a e Suporte Tl
Revisdo Periddica Infraestrutur
7 0 18.02.2020 | Atualizacdo da numeragao e corregao do layout 18.02.2021
a e Suporte Tl
do documento.
Infraestrutur
8 0 | 05.04.2021 Revisdo Periddica. YT 05.04.2022
a e Suporte Tl
- s Infraestrutur
9 0 18.04.2022 Revisdo Periddica. 18.04.2023
a e Suporte Tl
- - Squad
10 0 24.03.2023 Revisdo Periddica. . 24.03.2025
Consignado
11 0 93.10.2025 Atualizacdo do leiaute do documento e revisdo Sq.uad 93.10.2027
de texto Consignado
10.2. Ciclo de revisao

Este documento sera revisto e atualizado quando:

e Houver solicitacdo de atendimento, correcdo ou adi¢cdo de informacgdes;

e Existir a necessidade de atender requisitos legais, boas praticas ou recomendacbes de
auditoria;

e Existir mudanca na organizacdo que tenha impacto relevante na atividade abordada neste
documento;
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e No vencimento, conforme item HISTORICO DE ATUALIZACAO deste documento.

10.3. Guarda e retencao

As versOes deste documento deverao ser armazenadas por cinco anos, apds o vencimento de seu

prazo de validade.

10.4. Disponibil

idade do documento

A Ultima versao deste documento podera ser obtida no Sitio Eletrénico da Nuclea Associacao:

https://www.nucleaassociacao.org.br/

10.5. Classificacdo da informacao

Podem ser disseminadas dentro e fora da empresa com acesso liberado para leitura. Sua divulgacdo

ndo causa qualquer dano a Nuclea Associac¢ado

Nuclea Associac¢ao, Sao Paulo, 23 de outubro de 2025.
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