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Introducgado

\ PROTECAO DE DADOS PESSOAIS



Vocé conhece a Lei Geral de Protecdo de Dados Pessoais (LGPD)?
Sabe como ela afeta sua vida pessoal e o dia a dia do seu
trabalho?

Vocé ja parou para pensar na quantidade de dados que
informamos diariamente no comércio, em sites, aplicativos, redes
sociais? E qual é o destino desses dados? Quem coleta estas
informacoes, onde elas sao armazenadas, como sao utilizadas,
para que servem? Por que precisamos informar o CPF para
comprar um simples produto na farmacia? Por que recebemos
tantas mensagens indesejadas em nossas caixas de correio?
Afinal, o que estamos dispostos a ceder da nossa privacidade
em troca de conveniéncia e beneficios?

Dados formam o alicerce de uma nova economia. Atualmente,
toda instituicao, em menor ou maior grau, também é uma gestora
de dados pessoais, pois coleta, armazena e utiliza informagoes
de pessoas de todo o mundo. E para proteger o cidadao do

uso e exposicao indevidos de suas informacoes pessoais, foi
sancionada a Lei Geral de Protecido de Dados Pessoais (Lei n°
13.709/ 2018). As empresas tém até 16 de agosto de 2020 para se
adequar a LGPD.

A Lei versa sobre o tratamento de dados pessoais, inclusive nos

meios digitais. Ou seja, toda operagao realizada com os dados
pessoais de qualquer individuo esta sujeita a LGPD.
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Quando um dado pessoal é coletado, produzido,
recepcionado, classificado, utilizado, acessado, reproduzido,
transmitido, distribuido, processado, arquivado,
armazenado, eliminado, avaliado, controlado, modificado,
comunicado ou transferido, ele esta sendo tratado.

A Leitem aplicagao extraterritorial, ou seja, também as empresas
estrangeiras que coletarem ou tratarem dados em territorio
nacional ou oferecerem bens ou servicos a individuos localizados no
Brasil estao sujeitas a aplicagao da LGPD.

O que é um dado pessoal?

Dado pessoal é qualquer informagao que, de maneira isolada ou
agregada, possa identificar um individuo, como nome, endereco,
e-mail, endereco de IP, dados de comportamento em paginas da
internet, habitos de consumo, etc. Portanto, é qualquer
informacao relacionada a uma pessoa natural e nao somente
aquele dado relacionado a vida privada.

Dado pessoal sensivel diz respeito a origem racial ou étnica,
convicgoes religiosas ou filosoficas, opinides politicas, filiagao
sindical, dados genéticos ou biométricos, e sobre a satde ou a vida
sexual se vinculado a uma pessoa. Pela sua natureza, podem
sujeitar o seu titular a praticas discriminatorias e, por isso, devem
ser tratados de forma mais seqgura e restritiva.
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Titular dos dados

Titular é a pessoa a quem se referem os dados pessoais objeto de
tratamento. Sao direitos do titular: confirmacao da existéncia de
tratamento; acesso aos dados; correcao de dados; anonimizagao;
bloqueio ou eliminagao de dados desnecessarios, excessivos ou
tratados em desconformidade com a Lei; portabilidade; obtengao
de informacdao a respeito do compartilhamento de dados,
revogacao do consentimento e eliminacao dos dados tratados
sob esse fundamento.

Além do Titular, a Lei também define os papéis do Controlador,

Operador, Encarregado e Autoridade Nacional. Na pratica
funciona assim:

ﬁ & Quando vocé vaia farmacia e faz o cadastro para
1 -> ter direito a um desconto, vocé é o Titulare a
O FiE farmacia, o Controlador.

& ,ﬁ q\l A farmacia contrata uma empresa que cuida do
< 2 ’ -> (ﬂ.l] sistema de gerenciamento do banco de dados,

Qilig esta empresa é o Operador.

3 S - Afarmaciatemum Encarregado, que é o canalde
II comunicacao com vocé, sobre seus dados.

A ANPD emite as regras que complementam

— a LGPD. Fiscaliza a farmacia e aempresa de
< ’ — sistemas e ainda recebe uma dendncia, caso vocé
. identifique que seus dados foram tratados de

alguma forma com a qual vocé nao concorda.
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No caso da Petrobras, como regra geral, a empresa tem o papel de
controladora, pois toma as decisoes referentes ao tratamento de
dados pessoais, realizando o tratamento destas informagdes por si
ou por empresas contratadas para essa finalidade.

O Encarregado é o Gerente Geral de Privacidade e tem como
atividades:

* Aceitar reclamagdes e comunicagoes dos titulares, prestar
esclarecimentos e adotar providéncias;

*  Receber comunicacoes da autoridade nacional e adotar
providéncias;

* Orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relagdo a protegao
de dados pessoais;

* Executar as demais atribui¢ées determinadas pelo controlador
ou estabelecidas em normas complementares.

A Autoridade Nacional de Protecao de Dados é o 6rgao da

administracao publica responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD.
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Principios e
sang¢oes
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A LGPD prevé que todo tratamento de dados pessoais deve
considerar a boa-fé e os seguintes principios:

FINALIDADE
Coletar e tratar dados pessoais com finalidades especificas,
@ legitimas e informadas ao titular.

TRANSPARENCIA

. 4
Garantir que o titular seja devidamente informado sobre
- - o tratamento: finalidade, duracao do tratamento, agentes

' envolvidos, etc.

cT3 ADEQUACAO
— Coletar e tratar, exclusivamente, dados compativeis com a
e finalidade informada ao titular.

@ NECESSIDADE
> Coletar informacdes estritamente necessarias para a realizagao da
— finalidade.

QUALIDADE DOS DADOS

Garantir que os dados pessoais sob sua guarda estejam sempre
exatos e atualizados e que sejam relevantes para o cumprimento
da finalidade de seu tratamento.

NAO DISCRIMINACAO

Nunca tratar dados pessoais com fins discriminatérios, ilicitos ou
abusivos.

S

LIVRE ACESSO

Garantir o direito que o Titular tem de acessar seus dados.

O Titular pode consultar de forma facil e gratuita todas as
informagdes que a organizacao tem sobre ele e tudo o que foi
feito com estas informacoes.
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SEGURANCA

— Utilizar medidas técnicas e administrativas aptas a proteger
= os dados pessoais de acessos nao autorizados e de situagoes
% acidentais ou ilicitas de destruicao, perda, alteragao, comunicagao
ou difusao.

PREVENCAO

= Adotar medidas para prevenir a ocorréncia de danos em virtude
@ do tratamento de dados pessoais.

RESPONSABILIZACAO E PRESTAGCAO DE CONTAS

( Demonstrar a adocao de medidas eficazes e capazes de
u comprovar a observancia e o cumprimento de normas de protegao
de dados pessoais e, inclusive, da eficacia dessas medidas.

Minimizagao: coletar o minimo possivel de informacdes.

Higienizacao: manter o banco de dados sempre atualizado e
organizado.

A nao observancia das normas da LGPD pode causar diversos
danos nas esferas juridica, operacional e reputacional, afetando os
nNossos negocios.

A LGPD prevé sangdes como adverténcia, divulgagao da infracao,
bloqueio ou eliminagao dos dados que deram origem a falta, além
de multas em até 2% do faturamento liquido do ano, limitado a
R$ 50.000.000,00 por infragao.
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Situagoes para
tratamento de
dados
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Cada um de nés desempenha um papel importante na adequagao
da empresa, pois todo e qualquer arquivo fisico ou eletronico que
contenha dados pessoais sera objeto da LGPD. Para tratar dados
pessoais que ndao sejam sensiveis & necessario estar presente
pelo menos uma das hipoteses a sequir:

* Consentimento do titular de dados pessoais;

* Cumprimento de obrigag¢ao legal ou regulatéria pelo
controlador;

* Pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execug@o de politicas
publicas;

* Para arealizagdo de estudos por érgao de pesquisa;

* Para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular;

* Para o exercicio reqular de direitos em processo judicial,
administrativo ou arbitral;

* Para a protegao da vida ou da incolumidade fisica do titular
ou de terceiro;
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* Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servi¢os de saude ou
autoridade sanitaria;

* Quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, consideradas a partir de situagoes
concretas, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢do dos dados
pessoais;

* Para a protegao do créedito.

O consentimento do titular é a manifestacao livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada. No caso dos
dados pessoais sensiveis, o consentimento deve ser destacado e
so podera ser dispensado nas sequintes hipoteses:

* Cumprimento de obrigagdo legal ou requlatéria pelo
controlador;

* Tratamento compartilhado de dados necessarios a execugado,

pela administragdo publica, de politicas publicas previstas em
leis ou requlamentos;
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Realizagao de estudos por érgao de pesquisa;

Exercicio reqular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral;

Proteg¢do da vida ou da incolumidade fisica do titular ou de
terceiro;

Tutela da satde, exclusivamente, em procedimento realizado
por profissionais de satde, servicos de satde ou autoridade
sanitaria; ou

Garantia da prevengao a fraude e a sequranga do titular, nos
processos de identificagdo e autenticacdo de cadastro em
sistemas eletrdonicos, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢do dos
dados pessoais.
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Dicas para
seu dia a

dia
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Dicas que vocé pode adotar no seu dia a dia:

e Pesquise sobre a origem e confiabilidade dos programas e
aplicativos antes de instala-los e mantenha-os atualizados;

e Certifique-se de que seu navegador de internet e antivirus
estejam sempre atualizados, com a versao mais recente
disponivel instalada;

e Avalie a confiabilidade de sites e links, principalmente
recebidos por e-mail, antes de acessa-los;

e (aso acesse sua conta pessoal de um site, rede social ou
aplicativo num dispositivo que nao é seu, inclusive dispositivos
publicos, lembre-se de fazer logout antes de finalizar a segao
do navegador;

e (Conheca o que sera feito com seus dados pessoais antes de
compartilha-los;

e (Garanta o acesso as informagdes pessoais somente a quem
realmente precisa conhecé-las; e

e Busque utilizar apenas os dados pessoais que sao necessarios
para suas atividades.
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