e \uality

N-E-X-T-E-C-H

Politica

de Privacidade



s

(@ uality

N*E*X*T<E-C*H-

Politica de Privacidade

ndice

D 011 =5 1 1Y/ o OO 3
2. APLICAGAO E PUBLICO ALVO ....ooveveeeceeceeseseceeeeeee e sese s sssessssestesssessssenassesssassssssssssssssssassasanens 3
3. VALIDADE ...ooovveceeteeecee ettt sttt en e et a et s e s et et nt ettt et s et s et n sttt s et ananens 3
S o = 1 N] (o0 53O 3
5.  DADOS PESSOAIS: O QUE E COLETADO, COMO E COLETADO E FINALIDADE DA COLETA.............. 5
6.  FINALIDADE DE USO DOS DADOS PESSOAIS .......oucvieeeeeereeeeeereeeeseeesesssesesessssssssesssssssssssssssssssasens 6
7. USO DE COOKIES/TECNOLOGIAS SIMILARES, ARQUIVOS DE LOG E WEB BEACONS ..................... 6
8. TRATAMENTO DOS DADOS PESSOAIS........ooveeeeeeereeeieeeaesesee e seseeaesesaesesessesesassssessesssessesssessesenassns 7
9. COMPARTILHAMENTO DE DADOS ......ocuveuceereeceesseeteeessesesesaesessssesessesesessesessssssessesssssssssesssssassans 8
10. COVID-19 — ITEM APLICAVEL A COLABORADORES E VISITANTES ......ouvvvereereecrereeeeieeeseesesesae e, 8
11.  DIREITOS DO TITULAR ..ottt teetetesesae s esae s s en e sss s es s ses s s ssssesasassensssesessssssasassasanens 9
12.  PRATICAS APLICAVEIS A TODOS ......cocueviieeeiereeteteteteseseeeaetesesesesas s e sesesesssaese st s s sssesesesesssnssassesenas 9
13.  ALTERACOES A ESTA POLITICA ..ottt sae ettt nas st s s sananans 9
14, AUDITORIA ...ttt s et a et s st en s s s e s s s et es s se s s ssassnss s s asa et enesses s sesssasaesnasens 9
15, DENUNCIAS ..ottt ettt et sttt ettt s s et et et s s s s sae b et et s s s ssbeb et s s snanaesessas 10
16.  VIOLAGOES E SANGOES ......ooviuieeeceeeeeeteteeeetetee ettt ettt et sss et st s eas et stese s ststennanns 10
17, SANGOES ..ottt ettt ettt ettt ettt a et ettt ettt e e et neae s 11
18, CONTATO.ceieiticecteiete ettt ettt a e a et a bt bbbt b e e b st b s a st s et s sessaneas 11

Vers3o 05/05/2021



(@ uality

N*E*X*T<E-C*H-

1. OBJETIVO

Como a privacidade é importante para todos, a QUALITY se compromete a respeitd-la em
relacdo a qualquer informagdo pessoal que precisamos coletar.

Esta politica de privacidade se aplica a todos os administradores, colaboradores,
fornecedores, parceiros e clientes e tem como objetivo dar as diretrizes definidas e aplicadas
pela QUALITY no tratamento de suas informacdes pessoais.

Esta politica tem abrangéncia ampla e contempla toda coleta e/ou tratamento de
informacgbes pessoais, por meio de varios canais como websites, aplicativos, redes sociais,
vendas e eventos, ou tratamento de dados fornecidos por parceiros, clientes e fornecedores
para a prestacao de servigos.

A politica de privacidade se baseia na ética e valores observados pela QUALITY e atende a Lei
Geral de Protecdo de Dados Pessoais (LGPD) - LEI N2 13.709, DE 14 DE AGOSTO DE 2018 e ao
Marco Civil da Internet - LEI N2 12.965, DE 23 DE ABRIL DE 2014 que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

2. APLICACAO E PUBLICO ALVO

Esta Politica aplica-se a todos os administradores, colaboradores, terceiros e todas as partes
interessadas no servico que sejam usuarios dos recursos e das informagdes da QUALITY
SOFTWARE

3. VALIDADE

Esta politica é valida por tempo indeterminado ou até a préxima revisdo. A revisdo sera
realizada anualmente por iniciativa de reunido ordinaria do Comité de Seguranca da
Informacgdo. A liberagdo do documento sera submetida ao Conselho de Administragdo. Se
necessdario, o Comité de Seguranca poderd convocar reunides para aprimorar a politica,
independente das reunides ordindrias previstas na Politica de Seguranca da Informagao.

O Comité de Seguranca da Informacgao é composto pelos seguintes membros:

Funcéo
Analista de Qualidade e Processos
Gerente de Recursos Humanos
Coordenadora de Departamento Pessoal
Gerente de Operacdes
Gerente de Sistemas
Supervisor do CRIA
Gerente Comercial
Gerente Financeiro
Gerente de Infraestrutura
Diretor de Operacdes

4. DEFINICOES

e LGPD - Lei Geral de Protecao de Dados - Lei n2 13.709, de 14 de agosto de 2018.

Versdo 05/05/2021



(@ uality

N*E*X*T<E-C*H-

ANPD - Autoridade Nacional de Protecdo de Dados - Orgdo da administracdo publica
federal definido conforme CAPITULO IX Segdo | da LGPD. Estd prevista a criagdo de diversas
ANPD para categorias especificas. A ANPD de cada setor serd o 6rgao que fiscalizara e
orientard a aplicacdo da LGPD para aquele setor, bem como sera responsavel pela
aplicacdo de san¢Ges administrativas em caso de violagdo a lei.

Base Legal para Tratamento — O tratamento de Dados Pessoais é permitido pela LGPD de
acordo com as bases legais previstas, tais como o cumprimento de obriga¢des legais e/ou
regulatdrias pela QUALITY, cumprimento de contratos estabelecidos, bem como legitimos
interesses da QUALITY ou através do consentimento do Titular.

Biometria - Uma caracteristica fisica mensuravel ou um trago pessoal comportamental
pessoal usado para reconhecer ou verificar a identidade de uma pessoa. Imagens faciais,
digitais e amostras de iris sdo exemplos de biometria.

Consentimento - E a manifestacdo livre, informada e inequivoca pela qual o Titular
concorda com o tratamento de seus Dados Pessoais para uma finalidade determinada.
Dado Pessoal - E qualquer dado relacionado a pessoa natural identificada ou identificavel,
tais como: IP, geolocalizacdo, nome, RG, CPF, endereco, telefone, conta bancdria, dados
de veiculo, dentre outros.

Dado Pessoal Sensivel - dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Também s3do considerados Dados Pessoais Sensiveis
qualguer dado biométrico do Titular (digital, reconhecimento facial, iris, voz, retina, etc.)
Finalidade — Declaragao do objetivo ou motivagdo para que seja realizada a coleta e o
tratamento de cada dado pessoal. E a realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao Titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades.

Legitimo Interesse — Quando a coleta de um grupo de Dados Pessoais é realizada para
atender a legislagdo, a prestacao de servigos, e para realizar seus negdcios.

Livre Acesso - Direito do Titular a acessar todas as informagdes referentes a coleta e ao
tratamento de seus Dados Pessoais.

Oposicdo - E o direito do Titular de ndo querer que seu dado seja coleta ou tratado. Esse
direito pode ser exercido em determinadas situacGes especificas, especialmente se ndo
ferem o legitimo interesse

Segurancga — Define a utilizagcdo de a¢Oes para proteger os Dados Pessoais de acessos ndo
autorizados e de situacdes acidentais e/ou ilicitas relacionadas com a destruicdo, perda,
alteragdo, comunicacdo ou difusdo ndo autorizadas.

Tratamento - E toda operacdo realizada com o dado pessoal, como: coleta,
processamento, utilizacdo, acesso, distribuicdo, armazenamento e eliminagao.

Titular - pessoa natural a quem se referem os Dados Pessoais que sdo objeto de
tratamento.

Direito do Titular - Direito garantido ao Titular para o acesso, corre¢ao e exclusao dos seus
Dados Pessoais.

Prazo de retengao - prazo definido pela QUALITY para o periodo de armazenamento dos
Dados Pessoais e posterior exclusao.
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e Cookies: Pratica comum em quase todos os sites profissionais, que sdo pequenos arquivos
baixados no seu computador, para melhorar sua experiéncia. Os sites da QUALITY podem
conter cookies, e neste caso, sera solicitado ao usuario o consentimento antes de baixa-
los.

e Tratamento de dados: toda operacdo realizada com Dados Pessoais; como as que se
referem a: acesso, possibilidade de comunicar-se com um dispositivo, meio de
armazenamento, unidade de rede, memdria, registro, arquivo etc., visando receber,
fornecer, ou eliminar dados.

5. DADOS PESSOAIS: O QUE E COLETADO, COMO E COLETADO E
FINALIDADE DA COLETA

Dependendo do tipo de Titular (administradores , colaboradores, fornecedores, parceiros e
clientes) e como este Titular interage com a QUALITY sdo coletadas diversas categorias de
informacdes, conforme abaixo:

° Informacgdes pessoais de contato: qualquer informacdo fornecida com intencao
de contato, como nome, endereco postal, e-mail, endereco comercial, detalhes de redes
sociais e nUmero de telefone.

. Informagodes de login de conta: Qualquer informagdo que seja necessaria para dar
acesso a perfil de conta especifico para acesso aos nossos servigos. Exemplos incluem
endereco de e-mail, nome de usudrio, senha em formato irrecuperavel e/ou pergunta e
resposta de segurancga, dentre outros para efetuar seu acesso a servigos fornecidos por
nés.

° Informagbes técnicas sobre o computador/dispositivo mdvel: qualquer
informacdo sobre o sistema de computador ou outro dispositivo que vocé utiliza para
acessar uma de nossas paginas, servigos ou aplicativos, endereco IP utilizado para conectar
seu computador ou dispositivo a internet, o tipo de sistema operacional e o tipo e a versao
do navegador da web, dentre outras informacgGes de navegacdo.

. Informagodes financeiras e de pagamento: Informacgdes necessdrias para atender
a um pedido/contrato/faturamento/cobranca/remuneracdo/reembolsos. A QUALITY
garante que seu servigo de processamento de pagamentos garante que as informagdes
financeiras e de pagamento estdo em conformidade com as leis, normas e os padrdes de
seguranca aplicaveis.

. Dados Pessoais Sensiveis: Sempre que for necessdrio coletar e tratar Dados
Pessoais Sensiveis por qualquer motivo, sera solicitado prévio e expresso consentimento
(por exemplo, prevengdo a Covid-19, biometria para acesso as instalagdes ou ponto, etc.).
Se for necessario o tratamento de Dados Pessoais sensiveis para outras finalidades, estas
tém base legal e a QUALITY provera prévia ciéncia ao Titular.
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. Dados Pessoais de Criangas e Adolescentes: Sempre que for necessdrio coletar e

tratar Dados Pessoais de criangas e menores de idade, serd solicitado consentimento

explicito aos pais ou tutores (exemplo plano de saude e outros beneficios e ou obrigacdes).

6. FINALIDADE DE USO DOS DADQOS PESSOAIS

Na tabela estdo descritas as finalidades dos Dados Pessoais, e os diferentes tipos de Dados

Pessoais que coletamos para cada uma delas. Note, por favor, que nem todos os usos abaixo serdo

relevantes para todos os individuos.

Para que usamos seus Dados Pessoais

Servigco ao consumidor/cliente. Usamos Dados Pessoais para prestar
os servicos ao consumidor/cliente, incluindo responder
questionamentos e cumprir contratos. Requer o uso de algumas
informacgdes pessoais de contato e informagdes sobre o motivo do
guestionamento (por exemplo situacdo do pedido, problema
técnico, questdo ou reclamacdo sobre produto ou servico e
guestionamento)

Recrutamento, selecdo e admissdo. Tratamento dos processos de
recrutamento e selecdo de candidato. Para os ndo selecionados,
seus dados permanecem em nossos bancos de talentos para futuros
processos de selecdo. No ato da admissdo, podem ser coletados
mais Dados Pessoais e alguns sensiveis (biometria para acesso as
instalacGes e ponto, dados para plano de saude, informagdes de
dependentes para beneficios).

Finalidade

Cumprir obriga¢oes
contratuais e obrigacGes
legais;

Melhorar e desenvolver
novos produtos e
Servigos;

Ser mais eficientes

Realizar a selecdo de
candidatos

Realizar a admissdo do
candidato

Cumprir obrigagdes
legais

7. USO DE COOKIES/TECNOLOGIAS SIMILARES, ARQUIVOS DE LOG

E WEB BEACONS

Cookies (Rastreadores de navegacdo)

e Como e por que usamos Cookies? Usamos Cookies para melhorar o uso e a

funcionalidade das paginas e servicos da QUALITY e para entender melhor como

nossos visitantes os usam, bem como as ferramentas e servigos ali oferecidos. Os

Cookies nos ajudam a adaptar as paginas e servicos da QUALITY as suas

necessidades pessoais, facilitar cada vez mais o seu uso, receber feedback da

satisfacdo e nos comunicarmos com vocé de outros locais na internet.

Outras tecnologias similares.

e Aspaginasou servigos da QUALITY ou de seus parceiros podem também usar

outras tecnologias de rastreamento, inclusive enderecos IP, arquivos de
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registro e sinalizadores da web, que também nos ajudam a adaptar os sites
da as suas necessidades pessoais.

8. TRATAMENTO DOS DADQOS PESSOAIS

A QUALITY podera realizar o tratamento dos Dados Pessoais coletados para:

Execucdo de projetos e atividades de responsabilidade ambiental e social;

Realizacdo de processos de prevencao a fraude;

Execucdo de atividades de relacionamento e atendimento ao cliente;

Venda de produtos e/ou servigos;

Concessao de beneficios;

Processos de recrutamento e admissdo e treinamento, para cumprir com nossas
obrigacdes trabalhistas com profissionais/ colaboradores

Execucdo das atividades contratuais com clientes e prestadores de servico incluindo
obrigacdes financeiras, relacionadas aos produtos e/ou servicos adquiridos;
Cumprimento de obrigacdes legais e regulatorias;

Atender as solicitacdes dos clientes, ex-clientes, leads/ prospects;

Aprimorar os produtos e servicos ofertados;

Atender as determinac¢des de autoridades competentes;

Processos juridicos quando requeridos;

Notificacdo sobre a situagdo (status) e eventuais alteragdes em nossos produtos e servigos
Realizar operagdes internas (financeiras, contabeis, trabalhistas, entre outras), solugdo de
problemas, andlise de dados, integracao e consolidagdo de dados;

Gerenciar riscos e detectar, prevenir e/ou remediar fraudes ou outras atividades
potencialmente ilegais ou proibidas, além de violagdes de politicas, contratos ou termos
de uso aplicaveis;

Cumprir com obrigacGes legais ou regulatérias, ou conforme exigido em um processo
judicial, por qualquer érgao de aplicacdo da lei ou do governo.

O término do tratamento de Dados Pessoais ocorrera:

quando a finalidade para qual o dado pessoal foi coletado for alcangcada ou os Dados
Pessoais coletados deixarem de ser necessarios;

guando o Titular solicitar a exclusdao de seus dados respeitando a legislacao vigente;
qguando houver uma determinagao legal neste sentido.

O armazenamento dos dados e informagdes sera:

pelo tempo exigido por lei e/ou cumprimento de obrigac3do legal ou regulatéria;
até o término do tratamento de Dados Pessoais, conforme acima;
respeitando as diretrizes da Politica de Seguranga da Informagao.

A eliminagdo dos dados e informacgdes, quando necessario, sera:

feita respeitando demais legislagdes existentes;
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o feita de forma a eliminar todos as evidéncias e cépias existentes;
e executada com procedimentos estabelecidos de eliminacdo fisica ou eletronica.

9. COMPARTILHAMENTO DE DADQOS

O compartilhamento de dados e informacgdes pode ocorrer para:

e Os prestadores de servico, para atuarem na operacdo e execuc¢ao dos servicos
contratados, os quais estardo cientes e irdo possuir as responsabilidades e
comprometimento sobre a privacidade de Dados Pessoais acordados em clausulas
contratuais especificas

e As unidades bancarias, exclusivamente para realizacdo de transacGes contratuais ou
trabalhistas

e Os 6rgaos reguladores, autoridades judiciais ou administrativa, onde podemos
compartilhar as informacGes pessoais para prestar as autoridades competentes
todas as informacgdes que forem solicitadas com relacdo ao Titular para investigacdo
de suspeitas de violacdo da lei, ou para combater qualquer outra suspeita de
descumprimento das nossas politicas e contratos

Para os casos ndo previstos acima em que seja necessario o compartilhamento dos

Dados Pessoais, serd solicitada ao Titular dos Dados Pessoais a autorizacdo expressa

(consentimento), através do envio de uma notificacgdo com informacgdes sobre o

compartilhamento.

10. COVID-19—ITEM APLICAVEL A COLABORADORES E VISITANTES

Em virtude das medidas de prevencdo e controle de contagio de Covid-19, a QUALITY e/ou
condominio poderdao também coletar informagdes pessoais de seus colaboradores, prestadores de
servigos e visitantes como:

. Status e histdrico de sadde em relagdo ao Covid-19;
. Informagdes sobre o local de trabalho;
° Temperatura corporal.

Esta coleta dos dados tem a finalidade de auxiliar a reduzir o risco de contagio de Covid-19 nas
dependéncias da QUALITY e do condominio.

A medicdo térmica mede a temperatura de forma anénima e ndo retém esta informacdo. Se a
temperatura for igual ou superior a 37,7 graus Celsius, sua entrada sera negada e/ou ser4d solicitada
a sua saida das instalagdes.

Conforme a legislagdao, usos de mascara sdo obrigatdrias e sua falta impede o acesso a QUALITY e
ao condominio.
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11. DIREITOS DO TITULAR

Os Titulares dos Dados Pessoais possuem, frente a legislacao, os direitos de:

e confirmacgdo da existéncia de tratamento de Dados Pessoais;

e confirmacdo de quais Dados Pessoais dos Titulares estdao na QUALITY;

e solicitacdo da correcao de dados incompletos, inexatos ou desatualizados;

e exclusdo de dados, quando este forem tratados com base no consentimento do Titular;

e ou quando os dados forem desnecessdrios, excessivos ou tratados em desconformidade
com a legislacdo aplicavel,

e solicitacdo de informacgdes sobre possivel uso compartilhado de dados.

Por motivos de seguranca, a solicitacdo para o atendimento destes direitos, podem ser solicitados
dados ou informacdes adicionais para a confirmacdo da identidade e da autenticidade do Titular.

O Titular pode entrar em contato com a QUALITY através do e-mail: dpo@quality.com.br.

12. PRATICAS APLICAVEIS A TODOS

Todos tém papel importante na protecdo de seus Dados Pessoais. Ao criar uma conta online, uma
senha assegurar-se de definir uma senha que seja de dificil descoberta e nunca revelar a senha a
outras pessoas. Cada um é responsavel por manter a senha confidencial e intransferivel.

Ao usar computador compartilhado ou publico, nunca escolher a opg¢do de lembrar ID de login,
endereco de e-mail, login ou senha e sempre certificar-se que saiu da sua conta (“log out”). Utilizar
todas configuragOes de privacidade ou controles que sejam fornecidos em nosso site, servigos ou
aplicativos.

13. ALTERACOES A ESTA POLITICA

Sempre que a QUALITY alterar formas e objetivos na coleta e tratamento de Dados Pessoais, esta
politica sera atualizada.

A QUALITY se reserva o direito de fazer alteragdes as praticas e a esta Politica de Privacidade a
qualquer tempo.

Solicita-se que esta politica seja periodicamente acessada.

14. AUDITORIA

Todo ativo de informagdo sob responsabilidade da QUALITY SOFTWARE é passivel de
auditoria em data e horarios determinados pelo Comité de Seguranca da Informagdo. Contudo, se
observadas praticas que ndo respeitam as diretrizes desta Politica, podem ser realizados registros
dos problemas encontrados e a¢des corretivas serdo exigidas.

A realizacdo de uma auditoria devera ser obrigatoriamente aprovada pela Diretoria e,
durante a sua execugao, deverao ser resguardados os direitos quanto a privacidade de informagdes
pessoais, desde que estas ndo estejam dispostas em ambiente fisico ou légico de propriedade da
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QUALITY SOFTWARE ou de seus clientes de forma que se misture ou impeca o acesso as
informacdes de propriedade ou sob responsabilidade da QUALITY SOFTWARE.

Com o objetivo de detectar atividades an6malas de processamento da informacao e
violagGes da politica, das normas ou dos procedimentos de seguranca da informacao, a drea de Tl
podera realizar monitoramento e controle proativos, mantendo a confidencialidade do processo e
das informacdes obtidas.

Em ambos os casos, as informacgdes obtidas poderao servir como indicio ou evidéncia em
processo administrativo e/ou legal.

As auditorias internas sdo planejadas com foco na andlise do atendimento de todos os

processos relacionados ao SGS e nos resultados de auditorias anteriores. Procedimentos
pertinentes a progressiva implantacao do Sistema de Gestdao de Seguranca da Informacao serdao
controlados e auditados pelo processo interno do Sistema de Gestdo de Servicos. Quando da sua
total implantacdo e consolidacdo, serao certificados e auditados externamente.
As auditorias internas devem ser realizadas permanentemente, em ciclos trimestrais, por
auditores internos capacitados e treinados, com conhecimento na norma ISO 20000 (SGS), LGPD,
e conhecimento dos processos da QUALITY SOFTWARE. Deve haver independéncia, garantindo
gue auditores ndo auditem os processos em que estejam envolvidos.

15. DENUNCIAS

Qualquer descumprimento desta Politica, ou ainda suspeitas ou evidéncias devem ser reportadas
a ouvidoria QUALITY SOFTWARE através do e-mail sgsi@quality.com.br, adicionalmente para o e-

mail gestaointegrada@gquality.com.br para que se averiguem questGes relativas ao escopo do

Sistema de Gestao de Servigos.

16. VIOLACOES E SANCOES

Sdo consideradas violagdes a politica, as normas ou aos procedimentos de seguranca da
informacdo as seguintes situa¢des, ndo se limitando as mesmas:

a) Quaisquer agdes ou situacdes que possam expor a QUALITY SOFTWARE ou seus clientes a
perda financeira e de imagem, direta ou indiretamente, potenciais ou reais,
comprometendo seus ativos de informacao;

b) Utilizacdo indevida de dados corporativos, divulgacdo ndo autorizada de informacdes,
segredos comerciais ou outras informac¢des sem a permissdo expressa do Gerente ou
Diretoria;

c) Uso de dados, informagdes, equipamentos, software, sistemas ou outros recursos
tecnoldgicos, para propdsitos ilicitos, que possam incluir a violagao de leis, de regulamentos
internos e externos, da ética ou de exigéncias de organismos reguladores da area de
atuacao da QUALITY SOFTWARE ou de seus clientes;

d) Descumprir alguns dos itens estabelecidos nesta politica de seguranca.
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e) A ndo comunicagdo imediata a drea de Gestdo Integrada de quaisquer descumprimentos
da politica, de normas ou de procedimentos de Seguranca da Informacao, que porventura
um colaborador, estagidrio, aprendiz ou prestador de servigos venha a tomar conhecimento
ou chegue a presenciar.

17. SANCOES

A violacdo a politica, as normas ou aos procedimentos de seguranca da informagdo ou a ndo
aderéncia a Politica de Seguranca da Informacdo e Privacidade da QUALITY SOFTWARE sdo
consideradas faltas graves, podendo ser aplicadas as seguintes sancdes: adverténcia formal,
suspensao, rescisdo do contrato de trabalho outra acdo disciplinar e/ou processo civil ou criminal.
Podem ser ainda ocorrer sanc¢des definidas pelo Comité de Seguranca da Informacdo sempre
respeitando a legislacdo vigente. Questdes que afetam o Cddigo de Etica e Conduta serdo
codnuzidas para o Comité de Etica.

Também serdo observadas e aplicadas as penalidades previstas na Consolidacdo das Leis de
Trabalho — CLT.

18. CONTATO

Para fazer perguntas sobre as nossas praticas de privacidade ou para fazer uma solicitagdo, por
favor, entre em contato pelo e-mail dpo@quality.com.br.
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