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OBIJETIVO

O objetivo deste documento é determinar os recursos e a configuragdo minima dos dispositivos de hardware e
software da plataforma de gerenciamento predial dos sistemas eletrénicos, bem como suas caracteristicas de
integracdo entre as diversas disciplinas.

SUBSISTEMAS INTERNOS

O sistema de BMS da edificacdo atende a todas as cargas prediais das areas a serem ocupadas e gerenciadas pelo
Museu do Amanha.

O sistema deverd ser independente e distinto. Deverdo possuir as caracteristicas técnicas e funcionais, conforme
descrito a seguir neste documento.

ESPECIFICAGOES GERAIS
Arquitetura do Sistema

Geral

O Sistema Integrado de Gerenciamento Predial (SIGP) deve utilizar arquitetura Cliente Servidor baseada em uma
rede PC, utilizando sistema operacional, redes e protocolos padrao de mercado.

O sistema deve permitir a distribuicdo das fung¢des tais como monitoragao, controle, interface grafica de usudrio, etc.
por toda a rede de forma a permitir a maxima flexibilidade e performance. A arquitetura deve incluir suporte de
varias Wide Area Networks (WAN'’s) utilizando hardwares e softwares padrdo para ligar os ndés em um sistema
integrado Unico. O protocolo de rede utilizado deve ser o padrdo de mercado TCP/IP. O sistema também deve
suportar configuragao e operagdo remota usando padrdo intranet ou conexdes de internet.

O SIGP deve permitir a comunicagdo com uma ampla variedade de dispositivos de controle utilizando pacotes de
drivers padrdo. Deve suportar padroes LON, BACnet, Modbus e OPC para comunicagdao de sistema aberto. Para
suportar a integracdo em um nivel de operacao, o SIGP também deve suportar o Service Oriented Architecture (SoA)
baseado nos padrdes de servicos Web 2.0.

O instalador deverd integrar em plataformas graficas do BMS todas as informacdes disponibilizadas nos sistemas de
agua do mar, sistema de automacdo das asas, sistema de dgua de reuso, sistema de ar condicionado, sistema de
hidraulica, sistemas elétricos e eletronicos, etc.

Backup de Servidor Instantaneo
Essa caracteristica deve permitir que o servidor do sistema opere em arquitetura de alta performance sem ponto
de falha. Para se conseguir isso, a instalagdo deve oferecer caracteristicas especificas.

O sistema deve ser capaz de rodar um par de computadores configurados similarmente em uma configuracao de
backup instantaneo, onde a qualquer momento, um servidor atuara como Primdrio e o outro atuard como

Backup. Um mecanismo de duplicacdo de banco de dados online deve ser suportado.
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Uma varredura simples de E/S em dois sistemas separados e processamento independente ndo é aceitavel. A

duplicacao do banco de dados deve ser realizada por transacdo por dois motivos:

e Para garantir que o banco de dados de Backup duplicado esteja consistente o tempo todo com o
banco de dados Primario.

e Para evitar carregamento desnecessario de dispositivos de campo motivados por polling duplicado.

e Para evitar que uma Unica falha de Windows ou hardware PC cause uma falha em todo o sistema

Deve ser possivel remover um dos sistemas redundantes para manutenc¢do sem interrupgdo de operacdo, e sobre
sua reinstalacdo, ressincronizar o banco de dados, novamente sem interrup¢do da operacao do sistema. Um método
de inicializagdo manual em uma falha deve ser fornecido para dar assisténcia as opera¢des de manutencao.

A falha do sistema deve ser anunciada de forma sonora e visual via subsistema de alarme.

Para conciliar falhas recuperaveis, o sistema deve ser capaz de fazer reboot automaticamente depois de erros ndo
fatais e assumir o papel de agir automaticamente como um Hot Backup.

Redundancia de Comunicagao

O sistema deve ser capaz de suportar links de comunica¢do totalmente duplicados para a Estacdo de Trabalho do
Operador e dispositivos de campo que suportam esse tipo de conexao.

O sistema e a Estacdo de Trabalho do Operador associada deve ser capaz de conectar duas Ethernets totalmente
independentes rodando em paralelo. Ndo sdo aceitdveis repetidores nem conexado por ponte entre as Ethernets
como meio de conseguir essa fungao.

As Estacdes de Trabalho do Operador devem ser capazes de alternarem automaticamente entre os dois
computadores servidores no caso de uma falha e alternar automaticamente entre as duas Ethernets em caso de uma
falha de Ethernet.

Servidores de Sistema Distribuido

Um método deve ser fornecido para monitoracdo e controle de pontos em servidores remotos SIGP.
Especificamente, os valores em tempo real e histéricos em qualquer servidor SIGP devem estar disponiveis para
qualguer outro servidor para monitoramento e controle. As caracteristicas suportadas devem incluir:

° Acesso: O acesso aos dados devera ser total, de modo que os usuarios na Estacdo de
Trabalho do Operador em um servidor possam acessar dados, historico, tela de detalhe do ponto,
etc., para pontos em qualquer outro servidor. Nao serd necessario configurar amplamente o
sistema, mais do que um ponto para cada valor de dado ou sinal, ndo importando o numero de
servidores acessando os dados.

° Seguranca/Filtragem: Serd possivel determinar conjuntos de pontos para serem acessados
em uma base servidor por servidor e usudrio por usuario. O mecanismo sera igual ao mecanismo
para controlar o operador individual e o acesso da estagao de trabalho aos dados para sistemas de
Unico servidor.
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° Alarmes/Mensagens: Operadores e estacdes de trabalho em qualquer servidor devem ser

capazes de ver os alarmes de qualquer outro servidor. Ndo sera necessario configurar os alarmes
mais de uma vez, ndo importando o nimero de servidores acessando os dados.

° Tendéncias: Sera possivel configurar as tendéncias em tempo real e histéricas que
combinem dados de qualquer servidor conectado a uma unica tendéncia. Ndao sera necessario
configurar mais do que um ponto para cada valor de dados ou sinal, ndo importando o numero de
servidores acessando os dados.

° Graficos/Relatorios/Aplicacdes: Todos os graficos, relatdrios e aplicagGes em um servidor
terdo o mesmo acesso distribuido para dados em outros servidores conforme descrito acima para
os operadores e estacOes de trabalho. Ndo sera necessario configurar mais do que um ponto para
cada valor de dados ou sinal, ndo importando o nimero de servidores acessando os dados.

° Titulares do cartdo: Todos os titulares do cartéo no SIGP serdo distribuidos para todos os
servidores de modo que os titulares do cartdo apenas precisardo estar listados em um servidor e
automaticamente terdo acesso a todos os outros servidores se desejado. Os requisitos de acesso
para todos os servidores serdo configurados no momento do listagem em um servidor.

O sistema suportara nomes de pontos idénticos em qualquer um dos servidores conectados neste sistema

distribuido. Com a excecdo do escopo de distribuicdo de responsabilidade, ndo havera esforco de engenharia para

conectar esses sistemas distribuidos.

As conexdes entre os servidores podem ser feitas por meio de conexdes locais de Ethernet, LAN da instalacdao ou

WAN corporativo. As conexdes devem ser redundantes como opg¢do. Ambos os servidores, redundantes e nao-

redundantes devem ser suportados e nenhum esfor¢o adicional de engenharia sera exigido para conectar ambos os

tipos de servidores.

Rede

Os hardwares do Computador Servidor e da Estacdo de Trabalho do Operador serdo capazes de fazer interface com

um Standard Local Area Network (LAN) IEEE 802.3 e também devem ser capazes de operar usando Wireless Local
Area Network (WLAN) IEEE 802.11.

Hardware

Computador do Servidor
O sistema do servidor devera engloba configuracdo de hardware minima conforme decrito no documento de

especificacdo de equipamentos ativos.
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Estacdo de Trabalho de Operador
O sistema serd capaz de quantidade ilimitada de conexdes de Estacdes de Trabalho do Operador simultaneas,
usando Local Area Network (LAN) TCP/IP. A conexdo de Rede deve permitir um nimero ilimitado de acessos de
usudrios ocasionais para todas conexdes em uma base ordem de chegada.
e A Estacdo de Trabalho devera possuir a configuragdo minima conforme indicado no caderno de
especificacdo de ativos de rede.

Acesso Remoto via Celular ou Dispositivos de PDA
A SIGP estara disponivel com uma interface de operacdo designada para uso em um celular ou dispositivo de PDA
com conectividade de rede, mas nao limitado a:

e Telefone celular com acesso a internet (como Nokia)

e Blackberry

e iPhone, Ipad

e Windows Mobile Device (como Dell Axim, HTC Touch, ou Symbol)

e Demais modelos de smartphones ou tablets

Rede Agnéstica
A interface de usuario de Celular operard em padrGes de conexdo de rede TCP e executa bem até o padrao de celular
de velocidades 3G ou 2.5. A interface ndo suportara plantas baixas graficas, garantindo com isso alta performance
em todas essas topologias de rede diferentes:

e LAN, tanto internet quanto rede local

e WAN, DSL, ADLS e outros padrdes de conexdes baseadas em TCP

e Celular 3G

e Celular 2.5G

Browser Agnostico
A solucdo sera o browser agndstico e ndao deve se desdobrar nem usar controles ActiveX, nem exigir a instalacdo de
Java Runtime Engine.

Caracteristicas SIGP integradas a solugGes para Celulares
A solugdo para Celulares incorporara amplo escopo de responsabilidades dos operadores SIGP para os usuarios de
celulares remotos, permitindo a eles visualizar ou controlar os pontos dentro das instalagdes designadas. Outras
caracteristicas de padrdo SIGP exigidas incluem:
e Atualizagbes do ponto de informagdo em tempo real de paginas html padrdo sem programacdo
personalizada
e Um Painel de Alarme indicando pelo menos os 20 alarmes mais recentes. Os usudrios serdo capazes de
identificar esses alarmes diretamente no banco de dados
e Objetos de anadlises de tendéncias simples serdo integrados na solu¢do de celular, permitindo que os dados
SIGP setorizados sejam vistos em widgets de tendéncia simples.
e A busca de wildcard deve ser fornecida para permitir que usuarios remotos busquem pontos no sistema SIGP
e com privilégios de acesso adequados; eles podem entdo monitorar e controlar os dados desta planta.
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Operdavel com browsers de desktops PC normais
Sem alternéancia, a interface do usuario de celular serd operdvel dentro de qualquer browser de internet padrao a
partir de um computador pessoal normal. Esses clientes incluirdo sistemas operacionais baseados em Windows,
Linux, Macintosh OS e os seguintes browsers serdo suportados a partir de qualquer Sistema Operacional
utilizado:
e Internet Explorer
e Safari
e Google Chrome
e Firefox

e Netscape

Impressoras

As impressoras estardo disponiveis para imprimir tanto os relatérios quando os alarmes online. As impressoras de
relatérios podem ser qualquer impressora compativel com Windows como uma impressora a laser. As impressoras
de alarmes deverdo permitir que os alarmes em tempo real sejam impressos assim que ocorrerem.

Comunicagao

O sistema SIGP fornecera comunica¢do para uma variedade de topologias de midia fisica como segue:
e Ethernet
e Redes Proprietarias
O sistema serd capaz de suportar quantidade ilimitada de links de comunica¢do, separados para as redes de
dispositivos de controle. Cada conexdo operard de forma independente das outras e as instalagGes que serdo
fornecidas pelos displays do sistema para colocar individualmente esses links em servico ou fora de servico.

Onde suportado pelo controlador, sera possivel rotear as conexdes seriais ao Servidor SIGP via um servidor terminal
e a LAN como uma alternativa para conectar diretamente ao computador principal. Os Servidores de Terminal
baseados em TCP/IP sdo adequados e devem ser conectados via Ethernet diretamente ao servidor SIGP.

Dado ao nivel suficiente do privilégio do sistema, serd possivel ver, manipular e analisar todos os dados no sistema

de qualquer Estacdo de Trabalho do Operador no sistema, incluindo aquelas operadas remotamente via modem dial-
up, vpn ou conexdes de internet.

Uma vez que um dispositivo de controle seja configurado e colocado em servigo, o sistema iniciard automaticamente
o rastreamento de diagndstico de operacao e configuragdo do dispositivo para garantir que as comunicagées sejam
monitoradas independentemente de qualquer varredura de monitoramento.

O sistema executara verificagdes na integridade dos dados de todos os dados obtidos do dispositivo. Se uma
resposta invalida ou de tempo esgotado for recebida, os dados serdo ignorados e o sistema gravara a transacdo
como um erro. As estatisticas serdo mantidas e exibidas pelo sistema sobre os erros encontrados na comunicagao.
Além disso, o sistema soara alarme em condi¢Ges distintas de falha e limite baseado nos limites definidos pelo
usudrio para informar o operador do dispositivo e o link que falhou. As estatisticas de comunica¢do serdo exibidas
como padrdo no sistema e também estardo disponiveis como parte do sistema de relatdrios ou em displays
personalizados.
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Software do Sistema

O servidor do sistema SIGP serd baseado no ambiente multitarefa do Microsoft Windows de 32 bits (Windows XP

Professional e Windows 2008 Server ou superior). O sistema SIGP serd uma aplicacdo real de 32bits para aproveitar

as tecnologias permitidas pela Microsoft Windows. Qualquer sistema de 16bits rodando em uma plataforma

Microsoft (como as originalmente baseadas no MS-DOS e no Microsoft Windows 3.x) ndo serdo aceitas.

Os servicos padroes suportados pelo sistema de operacao do computador servidor incluirdo o seguinte:

e Suporte de Multitarefa Multiusuario

e Bancos de dados relacionais e de tempo real para integrar os sistemas conectados em uma
“Presentation Layer” unificada.

e Software de aplicagdo SIGP
[ ]
O Software na Estacdo de Trabalho do Operador compreendera:
e Windows XP Professional ou Windows 2008 Server, ou Windows Vista
e Software de Aplicacdo a Cliente SIGP
e Conex3o em Rede TCP/IP

[ ]
O software de conexdo em rede usara o padrdo de protocolo TCP/IP LAN.
O servidor ou a rede alternativa conectada ao computador sera capaz de agir como um Servidor de Arquivo para
exibicdo grafica e imagens de foto do titular do cartdo. Todas as EstacGes de Trabalho do Operador conectadas a
LAN serdo capazes de visualizar os displays personalizados e as imagens de fotos do servidor.
Todos os periféricos do sistema serdo capazes de ser conectados ao servidor via LAN.

Suporte de sistema para Virtualizagao

O sistema SIGP sera qualificado e suportara uma plataforma Virtual Machine dominante como VMware ESX. Este
suporte incluird operacdes do software do servidor SIGP e também portas de comunicacdo relacionadas além de
dispositivos de armazenamento.

Demonstracdao de planos de teste concluido das solu¢Ges SIGP oferecidas de para suporte para as plataformas
Virtual Machine estardo disponiveis. Também estardo disponiveis resultados de performance de caracterizagdes e
configuragoes exigidas do Virtual Machine.

Interface de operagao

Geral

A interface de operacdo fornecida pelo sistema permitird comunica¢do eficiente dos dados operacionais e das
condi¢des anormais. Fornecera uma tela consistente para visualizar a informagdo. Areas criticas (como icones de
alarme) estardo visiveis o tempo todo. Uma darea pré-definida na tela fornecerd mensagem ao operador e essa area
serd visivel o tempo todo. Um conjunto de displays padrdo para configuracdo e navegacdo no sistema SIGP sera
fornecido com cada sistema e ndo exigird qualquer engenharia. O SIGP também terd um numero ilimitado de
displays personalizados (especifico de instalagdo) criado para suprir as necessidades de instala¢des especificas.
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O software de interface de operacdo sera capaz de rodar em ambiente Windows XP Profissional, Windows 7 Pro ou
Windows 2008 Server ou versdes superiores. A interface de operacdo sera interativa e totalmente gréfica ou
baseada em icone. Os graficos serdo capazes de suportar pelo menos 65.000 cores em uma resolu¢cdo minima de
1280x1024 pixel. A interface de operagdao também serd compativel com o Windows Terminal Services permitindo
que dispositivos de PDA remotos sejam usados como interfaces de operacgao de celulares.

A interface de operacdo empregard convengdes padrdo Windowing para reduzir a exigéncia de treinamento do
Operador. Em particular, a barra de ferramentas padrdo e os menus drop-down estardo disponiveis nos displays
padrdo e nos personalizados para permitir facil acesso as fung¢des comuns. A barra de ferramentas e os menus pull
down serdo totalmente configuraveis. Da mesma forma, tais funcdes também estardo disponiveis via um conjunto
padrdo de Teclas de Funcdo baseada em botdes sem exigir configuracao.

A interface de operacdo suportara a habilidade de “bloqueio total de tela” do Windows para que os usuarios ndo
possam acessar outras aplicagGes. Se o “bloqueio total de tela” ndo estiver disponivel, o suporte para copiar e colar
serd fornecido entre a janela do operador e outras aplicacdes da Microsoft.

Interface de operagao do Web Browser

A interface de operagdo também estard totalmente disponivel pela internet via browser Internet Explorer. A partir
do Internet Explorer da Microsoft, um operador sera capaz de desempenhar todas as fungées em graficos padrao e
personalizados como costuma fazer na interface padrdo de operacdo. Todos os graficos personalizados, os graficos
de alarme e os graficos padrao estardo disponiveis sem modificacdo nem reengenharia pela Internet em um browser
Internet Explorer de interface de usudrio e sera totalmente funcional.

A interface do browser fornecerd login e autenticacdao de seguranca da mesma forma que a interface padrao de
operacdo. Serd possivel operar a instalagdo pela interface do usuario do browser da mesma forma que a interface
padrdo de usuario e realizar todas as fungdes descritas na se¢do Erro! Fonte de referéncia nao encontrada. por
exemplo: alarmes de reconhecimento, graficos de visualizagdo, pontos de controle, relatdrios de execucgdo,
configuracdo modificada e similares. Um grande nimero de usudrios ocasionais serd permitido sem qualquer 6nus
de licenca adicional. As licengas serdo baseadas no nimero de conexdes de operadores simultdneos em uma base de
“Ordem de Chegada”. Aqueles usudrios com acesso ocasional serdo automaticamente desconectados do servidor
SIGP apds um periodo de tempo ocioso.

Conexao de Interface de operagao

A interface de operacdo sera flexivel em sua conexdo ao servidor SIGP. Uma conexdo Ethernet LAN ou Internet sera
usada entre o Servidor e a Estacao de Trabalho do Operador e os Clientes do Browser. A interface de operacao
fornecerd suporte de acesso remoto padrao usando ferramentas padrao como VNC, RADMIN e Windows Terminal
Services. Onde usadas, essas conexdes remotas devem usar autenticacdo de usudrio protegida por senha e
protocolos de internet/rede criptografada.

A conexdo LAN de interface de operacdo também serd flexivel para suportar tanto acessos permanentes ou
ocasionais ao servidor SIGP quanto para a interface de operagdo padrdao. Um grande nimero de usuarios ocasionais
serd permitido sem qualquer 6nus de licenca adicional. As licengas serdo baseadas no nimero de conexdes de
operadores simultaneos em uma base de “Ordem de Chegada”. Aqueles usuarios com acesso ocasional serdo
automaticamente desconectados do servidor SIGP apds um periodo de tempo ocioso.
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Para minimizar a largura da banda em Links LAN, serd possivel para a interface de operagdo apenas exigir informacao

dindmica atualizada do servidor SIGP. Toda informacdo estatica (como segundo plano dos displays) pode ser

armazenada no local.

Caracteristicas da Interface de operagao

O sistema fornecera uma interface de operagdo Windows.

adicional sera necessaria para produzir:

Redimensionar janela, Zoom in, Zoom out com
redimensionada para se adequar ao tamanho da janela.

resolugdes

icones dedicados e Menus Pull Down para desempenhar o seguinte:

Display Associado a Alarme

Resumo do Alarme

Reconhecimento do Alarme

Exibicdo de Sequéncia Para Frente/Para Tras
Recall de Exibicdo Anterior (minimo de 8 exibicGes)
Gréfico Call-up

Tendéncia Call-up

Detalhe de Ponto Call-up

Detalhe de Titular do cartdo

Face plates Pop up

Nenhuma programacdo ou scripting personalizado

de exibicdo continuamente

Banner de Alarme mostrando alta prioridade, o mais recente (ou mais antigo) alarme sem

reconhecimento

Sistema de Data e Fuso Horario

Nivel de seguranca atual

Numero de conexdo de Estacdo de Trabalho
Anuncio de Alarme

Anuncio de Falha de Comunicagao
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Dispositivos de Entrada de Operador
A interface de operacgdo sera capaz de ser feita via mouse ou telas touch-screen e simultaneamente por entrada de

dados pelo teclado. Tanto os menus fixos e as teclas de fun¢do configuraveis serdao suportados para ajudar tanto o

operador iniciante quanto o mais experiente. A interface também sera capaz de suportar uma entrada touch-screen

para apontar e comandar.

A interface de operag¢do usara uma Barra de Ferramenta para os comandos comuns do operador. O operador sera

capaz de solicitar a exibi¢ao dos displays mais usados e ativar fungdes do sistema via menus Drop-Down

Toda a entrada de interface de operacdo serd possivel apenas utilizando um dispositivo de apontamento e a se¢do

QWERTY do teclado.

Acesso rapido a fungGes comuns serd possivel usando teclas pré-definidas de funcdo do teclado. Um revestimento

de teclado estard disponivel para auxiliar os operadores ao usar essas teclas de fungao.

Fungdes do Operador

As seguintes fungGes serdo realizadas pela interface de operagao:

e Display e controle do equipamento de campo

e Reconhecimento de alarmes de acordo com a prioridade

e Inicio de impressdo de relatdrios

e Arquivo e recuperacgao de logs de eventos

e Visualizacdo de informacgdo histdrica da planta em janelas de tendéncias pré-definidas.

e Visualizagdo da intranet ou de informacgdes da internet em um ambiente seguro

e Visualizar documentos ActiveX

e Uso de controle ActiveX

e Mudanga da senha

e (Canais de monitoramento de comunicac¢do de dados

e Parametros para configurar sistema

Segurancga de Operador e Sign-On

Seguranca

Se necessario, cada operador pode ser registrado com um perfil de usuario que define o seguinte:

e Nivel de Seguranca e/ou Controle
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e |dentificador do Operador
e Senha Unica
e Designacao de Responsabilidade do Escopo do Operador

e Iniciar Grafico para aquele operador

Valor de Timeout para aquele operador

Todas as agdes iniciadas pelo operador serdo logadas no banco de dados Evento pelo identificador do operador.
Além disso, quaisquer a¢Oes de controle para um determinado ponto apenas serdo permitidas se o nivel de controle
configurado no perfil do operador exceder o nivel registrado para o ponto controlado.

Utilitarios serdo fornecidos para permitir a administragdo das senhas do operador.

Niveis de Seguranga
O sistema suportard pelo menos seis niveis de seguranca de operador. As fung¢Ges permitidas em cada nivel de
seguranga serao as seguintes:

Nivel 1: Modo Signed Off — Visualizar apenas display de partida.

Nivel 2: Apenas visualizar — O operador sera capaz de visualizar os displays. Geralmente usado para um
operador inexperiente.

Nivel 3: Permite todas as funcbes dos niveis 1 e 2 e, além disso, o operador podera controlar pontos
como inicio/parada, desabilitar/habilitar, etc. e reconhecimento de alarmes quando
ocorrerem.

Nivel 4: Permite todas as fungGes dos niveis 1 ao 3 e, além disso, acesso aos agendamentos de tempo
principais, locacdo de sistemas periféricos, mudanca de ponto dos parametros de engenharia,
fazer relatérios e usar a maioria dos displays de configuracdo do sistema. Este nivel
normalmente serd reservado ao supervisor do edificio.

Nivel 5: Permite todas as fungGes dos niveis 1 ao 4 e além disso, acesso as funcdes de engenharia tais
como, display de links e do edificio, alocacdo de fun¢bes dos botdes do teclado, etc.
Reservado para o engenheiro do edificio.

Nivel 6: Este é o nivel mais alto da seguranca da esta¢do e permitird ao usuario acesso ilimitado a
todas as fungdes da estacgdo. Ele geralmente é reservado para o administrador do edificio.

Sign-0On/Sign-Off

O operador tera permissao de sign on ao sistema se entrar com a correta ldentidade do Operador e a Senha do
Operador. Essa senha sera criptografada. Também sera possivel ter a autenticagdo do sistema integrada diretamente
no Windows, no Windows Group Accounts ou um Servidor LDAP de forma que o operador use detalhes de conta
pré-existente para sign on no sistema SIGP. Isso garante que os operadores apenas necessitem se lembrar de 1
conjunto de credenciais tanto para a estacao de trabalho como para o SIGP

Depois de uma série de trés (3) tentativas sem sucesso para sign on, a interface da Estacao de Trabalho do Operador
serd bloqueada por um periodo de tempo configuravel. O periodo de blogueio sera firmado via display de
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configuracdo de sistema. Durante o bloqueio da Esta¢do de Trabalho do Operador, as outras fungdes do Windows
no computador que estiver rodando o software da Estacdo de Trabalho do Operador nao serdo afetadas.

Sera possivel designar operadores de contas tanto individuais como multiusuarios. As contas de usuario individual
permitem o operador fazer sign-on em uma Unica Estacdo de Trabalho do Operador apenas evitando assim sign-on
simultdneos pelo mesmo operador de diferentes estacbes de trabalho. Os operadores com mais alto nivel de
seguranca de sign-on que podem exigir acesso simultdneo para mais que uma Estacdo de Trabalho do Operador
geralmente usaria uma senha multiusuario.

Cada operador tera registrado uma senha e um Escopo de Responsabilidade definidos que definem os locais na
instalacdo que podem ser administrados e controlados por um operador individual.

O operador pode fazer sign-off a qualquer hora ao dar um comando de sign-off.

Uma caracteristica time-out do teclado sera fornecida de modo que o operador realizara sign-off automaticamente
depois de um periodo definido de inatividade de teclado. Serd suportado para configurar um call-up automatico de
um display de "logged-out" quando isso ocorrer, por exemplo, para ocultar informacao restrita.

Atribuicdo de Locagdo / Perfil de Escopo de Responsabilidade

Cada operador serd registrado em uma ou mais areas ou disciplinas especificas do edificio com a monitoragdo
apropriada e a responsabilidade de controle (sem visualizacdo, apenas visualizacdo, apenas reconhecimento de
alarme ou controle total). Uma locacdo sera definida neste contexto como uma entidade légica abrangendo um
conjunto de pontos do sistema. Isso, por sua vez, pode representar um espaco fisico no edificio. As loca¢des serdo
usadas para particdo do banco de dados do SIGP para registrar controle de operadores sobre certas areas e evitar
acesso ndo autorizado a outras.

O sistema suportara acesso de locatario individual por meio de cessdo de Escopo de Responsabilidade. Da mesma
forma, uma habilidade do operador para controlar ou monitorar certas partes de uma instalagdo pode ser
controlada por meio de cessdo de Escopo de Responsabilidade.

O sistema SIGP suportara a criacdo dos perfis de Escopo de Responsabilidade, que combinam locais e periodos de
tempo e que podem ser registrados para operadores com as exigéncias de acesso do mesmo local. Ao usar o escopo
de responsabilidade neste modo, o acesso do local pode ser especificado para aplicar durante certos periodos de
tempo, permitindo areas diferentes de acesso em periodos diferentes do dia ou da semana.

Com a administragdo de titular do cartdo e controle de acesso, o sistema SIGP permitird que cada titular do cartdo
seja registrado para uma Organizagao no sistema. Por exemplo, um nome de empresa. Uma vez registrado, o SIGP
permitird que todos os operadores sejam registrados para visualizar uma ou mais organiza¢ées nos sistemas, com
isso garantindo que o pessoal de Seguranca ndo possa ver os detalhes do monitor de titular do cartGo para
Organiza¢Ges em seus escopos de responsabilidade.

Coagao

O sistema suportara uma fungao de coagao de operador, de modo que um operador pode indicar discretamente que
estd entrando no sistema SIGP por meio de coagdo. O sistema reconhecerd que o operador estd entrando sob
coacdo e entdo sera capaz de expedir um controle para alertar o socorro apropriado.
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Divisao de Comando

Sera possivel registrar cada operador com um conjunto de comandos permitidos para cada Local registrado. Esses
comandos podem ser mapeados em relagdo ao estado de saida de qualquer ponto digital dado na area respectiva
para determinar se um comando de controle é permitido para o operador em particular.

Com essa caracteristica, sera possivel, por exemplo, configurar um operador para definir um ponto digital para Ligar,
mas para desabilitar o mesmo operador de definir o mesmo ponto digital para Desligar.

Displays do Sistema Padrao
Os seguintes displays serao incluidos como parte do sistema:
e Display de Resumo de Alarme

Display de Resumo de Evento

e Displays de Modelo de Detalhe de Ponto (para cada ponto no banco de dados)

e Displays de Modelo de Conjunto de Tendéncia

e Displays de Controle de Grupo e de Modelo de Tendéncia de Grupo

e Displays de Status de Comunicacao

e Displays de Status do Sistema

e Face Plates para todos os tipos de pontos comuns

e Displays de Configuracao
No caso dos displays de Tendéncia e Grupo, a configuragdo desses displays apenas exigird a entrada de um nome de
ponto para configurar completamente o display. Os Resumos de Alarme, Resumo de Evento, Detalhe de Ponto,

Status de Comunicacdo, Status do Sistema ndo exigirao qualquer configuracao.
Os sistemas onde displays graficos padrdo, mostrando todos os parametros para cada Ponto de sistema, ndo existem

ndo serdo aceitaveis.

Display de Status do Sistema
Um display de status de sistema estara disponivel em cada Esta¢do de Trabalho do Operador . O display de status do
sistema serda automaticamente construido pelo sistema SIGP e ndo exigirda engenharia para a monitoragdo de
dispositivos extras adicionais. Ele mostrara a seguinte informacdo em uma arvore de sistema hierdrquica:

e Pontos em condicdo de alarme de comando de RECONHECIMENTO pendente

Pontos que permanecem em um estado de alarme, mas que tenham sido reconhecidos

Falhas de comunicagdo

Status da Impressora

Status da Estacao de Trabalho do Operador
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Status de links de Comunicacao
Status de Controlador
Status de interfaces de Sistema

Status de servidor adicional conectado

Displays de Administragao
O sistema fornecera os seguintes displays de tela cheia:

Menu do sistema Master

Resumo de Relatério

Resumo do Alarme

Resumo de Evento

Resumo de display

Display de Status do Sistema

Configuracdo de parametros do sistema
Configuracao de Estacdo de Trabalho do Operador
Designacdo de Responsabilidade do Escopo
Atribuicdo de Agendamento de Tempo

Atribuicdo de Calendario (Feriados/ocasides especiais)
Atribuicdo de Histérico

Atribuicdo de botao

Definicdo de operador

Quadro de avisos do operador

Arquivo e recuperacgao de eventos

Resumo de Periodo de Tempo e configuragao

Detalhe de Ponto para cada Ponto configurado
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Criacdo de display personalizado

Display Grafico de Editor de Edificio
O SIGP fornecera um Display de Grafico de editor de Edificio para a criacdo do site de displays graficos especificos.
Isso permitird a construgao online Unica de display de objetos estaticos e dinamicos. Sera um editor de WYSIWYG
(“what you see is what you get” - o que vocé vé é o que vocé tem) permitindo aos displays descritos que usam o
editor parecer-se exatamente com o mesmo, quando visto de uma Estacao de Trabalho do Operador.
Os displays serdo criados no formato HTML (Hypertext Markup Language). Isso é essencial de modo que os displays
também possam ser vistos por meio de um browser de web bem como na interface normal de operagdo SIGP. Os
displays devem ser no padrao formato HTML. Todos os elementos graficos estardo disponiveis como elementos
HTML. N&o é aceitavel ter um formato HTML que simplesmente ligue a um objeto proprietdrio ou bit map do display
completo. Sera possivel visualizar e editar o arquivo HTML resultante usando um editor de texto. Os sistemas que
nao suportam displays HTML ndo serao aceitos.
Os objetos estaticos criados usando o Display de Grafico de editor de Edificio incluirdo texto estdtico, retangulos,
arcos e circulos. Entretanto, sera possivel animar objetos estaticos para dar caracteristicas dindmicas de objeto de
mundo real que o ponto representa.
Sera possivel fazer um link dos objetos dindmicos ao banco de dados SIGP. Eles permitirdo que a informacao seja
exibida do banco de dados ou permitirdo que um operador interaja com elas a fim de fazer mudancas no banco de
dados e realizar acdes de controle. Objetos dindmicos incluirdo texto dindmico, botdes, indicadores, quadros, caixas
de selegdo, caixas combinadas, caixas de pop up, controles ActiveX e barra de rolagem.
Sera possivel incluir objetos de display estatico e dindmico em um display. O editor permitira exibir objetos a serem
manipulados por apontar, clicar e arrastar. O editor permitira exibir objetos a serem descritos, redimensionados,
copiados, agrupados, girados, alinhados e colocados em camadas um sobre o outro. Sera possivel copiar e colar
objetos dentro e entre displays.
O Display de Gréfico de editor de Edificio suportara as seguintes caracteristicas:

e Criagdo de display em um passo (informacao tanto dinamica quando de segundo plano)

e Operacao apontar e clicar

e Colar de e para a Area de Transferéncia

e Localiza¢do de objeto de posicionamento absoluto

e Controle e suporte de nivel Z

e Layout e design de crachds para titulares de cartdo

e Controle para status de display de horarios do sistema
e Régua e grade

e Ferramenta configurdvel, cor e palheta de cores

e C(Caixas de didlogo para definicdo de propriedades de objeto
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e Formato e criacdo de pagina

e Help online

e Importar graficos de pacotes de terceiros incluindo formatos WMF, BMP, TGA, GIF e JPEG.

e Biblioteca padrao de objetos do SIGP

e Elemento de video ao vivo

e (Criacao de Face Plates

e Controles ActiveX

e Documentos ActiveX

e Display de Scripts escritos em JavaScript ou VBScript

e Multiniveis de desfazer e refazer

e Manipulac¢do de objeto incluindo combinar, unir e jungao

e Editar nd de polilinhas

e Imagens transparentes

e Displays de popup

e Simbolos de Alarme Padrado

e Objeto de tendéncia em tempo real e em histdrico com suporte para até 32 pontos em 1 tendéncia

Script de Display

Sera possivel para elementos de display animado adicionais usar o padrdo de scripts HTML como JavaScript ou
VBScript. Um editor de script suportando uma das linguagens de script padrao sera fornecido. Ao usar programas de
script, elementos individuais no display podem ser manipulados. Uma linguagem de script proprietario ou script
adicional e pacote de desenho ndo serdo aceitdveis. Sera possivel realizar uma variedade de animacdes, que inclui,
mas ndo esta limitado a:

e Mover objetos

e Redimensionar objetos

e Recolorir objetos

e Mensagens pop up e caixas de dialogo, etc.

Os scripts podem ser ativados em displays usando os seguintes eventos:
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e No clique do mouse

e No enter do mouse

e No movimento do mouse
e Em pagina call-up

e Em um temporizador

e Em valor ou estado de mudanca de um ponto no display

Video Ao Vivo

Tanto o Display de Gréfico de editor de Edificio e a Interface de operagao serdo criados em suporte para a criagao e
display de objetos de video ao vivo sem a necessidade de programacdo. O tamanho e a posicao do objeto de video
serao configurados por display.

Os sistemas, que mostram o objeto de video ao vivo em uma janela separada da interface de operagdo, ou em uma
tela de monitor separada, ndo serdo aceitaveis.

O controle de Video Ao Vivo suportara display de visualizacdao de multiplas cameras.

Tecnologia Web

Displays criados no Display de Grafico de editor de Edificio serdo utilizdveis em Browser de Web como Internet
Explorer da Microsoft sem modificacdo. Todos os displays serdo utilizaveis desta maneira permitindo aos operadores
a operagdo completa do sistema por meio de um browser de web via internet. Os displays também podem
incorporar dados de uma intranet, da Internet ou de documentos ActiveX juntamente com outros dados criados.

Aplicagdes de Inicializagao Externa

Sera possivel iniciar aplicacdes (tais como Microsoft Word, Excel, arquivos de help personalizados ou quaisquer
aplicagGes de terceiros) a partir de um display personalizado. Se suportado pela aplicagdo, sera possivel iniciar a
aplicacdo com um arquivo especifico aberto dentro da aplicagdo de inicializagdo. A inicializacdo de tais aplica¢cGes
também serdo possivel a partir de menus pull down de Estagao de Trabalho do Operador ou de um botdo em um
display personalizado.

Internacionalizacao
A Interface de operacdo do SIGP sera totalmente traduzivel para o idioma local. Isso inclui idiomas que ndo suportam
0s caracteres europeus como o chinés tradicional.

Help e Documentacao

A Interface de operagdo do SIGP também terd acesso ao help online e a documentagdo completa do sistema online.
O help online permitird busca completa e referéncia cruzada a todas as se¢Ges relevantes da documentagdo. Sera
possivel pesquisar o help online e definir “favoritos” que ligam as se¢Ges geralmente usadas da informacdo do help.
Todos os manuais estardo disponiveis online.
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Monitoramento e Controle

Monitoramento
O sistema suportara a aquisicdo de dados usando as seguintes técnicas:
e Busca periddica

e Relatério por Excecdo
e Dados sob demanda

A fim de minimizar o trafego de comunicagao, o sistema agrupard automaticamente a solicitacdo de dados usando
enderecos contiguos e os intervalos de busca para gerar pacotes de busca, otimizando o ritmo de transferéncia para
uma determinada carga de busca. O sistema também fornecerd utilitarios para examinar a alocacdo de pacotes de
busca para cada intervalo de busca e compilara estatisticas agregadas no uso do link de comunicacgao.

Onde for suportado pelo dispositivo de controle, protocolos de Relatério por Excec¢dao (RBE) serdo usados para
reduzir a carga de busca do sistema enquanto melhora a resposta do sistema. Caso necessario, buscas periddicas
podem ser usadas em conjunto com o RBE para garantir a integridade dos dados.

Controle de Dispositivo

As transagdes de controle emitidas pelo operador serdo comunicadas ao dispositivo de controle usando gravacao
seguida de leitura para garantir a integridade da transac¢do. Se a leitura seguida da gravacdo para o dispositivo
indicar que a a¢do do controle falhou, o operador sera informado por meio de um alarme de controle de falha. A
prioridade do alarme do controle de falha sera configuravel pelo usuario.

Serd possivel registrar como opcional um controle de confirmagao de mensagem para pontos individuais. Essa
mensagem pedira que o operador confirme a agdo de controle de supervisao solicitada antes de enviar o valor para
o controlador.

Controle de assinatura Unica e dupla

Em ambientes altamente controlados, sera possivel fornecer um nivel adicional de controle ao reforcar o signoff de
certos controles tanto com uma assinatura Unica como dupla. Uma assinatura Unica pede que o operador entre
novamente a sua ldentidade de Operador e senha selecionando o motivo para o controle. Isso garante que o
controle é realizado pelo operador determinado e que o controle é registrado para relatérios futuros no resumo de
evento. Uma assinatura dupla pede que o operador entre novamente a sua ldentidade de Operador e senha
selecionando o motivo para o controle. Além disso, um operador supervisor também deve entrar sua ldentidade de
Operador e senha para confirmar a operacgdo. Essa funcionalidade sera exigida para qualquer sistema SIGP sendo
usada para controlar um ambiente controlado como o encontrado em uma industria farmacéutica.

Banco de Dados do Sistema

O sistema fornecera um banco de dados em tempo real incorporando dados de entradas analdgicas, logicas ou por
pulso. O banco de dados serd configurdvel pelo usuario final sem a necessidade de qualquer programacgao e sera
capaz de ser modificado online sem a interrupcdo da operac¢do do sistema. Além disso, ter informacdo baseada em
ponto, o banco de dados também fornecerd capacidades de historizacdo para evento baseado em informacdo
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analdgica, digital ou por pulso. Essa informacdo estard acessivel a todas as instalagGes do sistema tais como displays
personalizados, relatérios, tendéncias, aplicacbes gravadas pelo usuario, etc.

Estrutura do banco de dados
O banco de dados em tempo real suportarda uma coletdanea de dados e armazenamento usando as seguintes
estruturas:

e Estruturas de Ponto de Acesso

e Estruturas de Ponto Analdgico

e Estruturas de Ponto de Status

e Estruturas de Acumulador de Pontos
e Estruturas de Ponto Flexivel

e Estruturas de Dados Histéricos

e Estruturas de Evento de Dados

e Estruturas Definidas por Usuario

Cada uma das estruturas de Ponto de banco de dados sera incluida como um ponto composto com um nimero de
parametros associados, que podem ser referentes a um Unico tag name. Especificamente, cada um desses
parametros estard acessivel por varios subsistemas como a Interface Grafica de Operagdo, sistema de Gerac¢do de
Relatério e Interface de Aplicagdo de Programa em um unico formato POINT.PARAMETER sem a necessidade de
conhecer qualquer mecanismo interno de armazenagem.

O sistema manterd partes do banco de dados exigindo acesso frequente em alta velocidade como a informacgao
residente na memodria e outros dados acessados menos frequentemente como dados de disco residente. Dados de
memoaria residentes serdo verificados no disco a cada minuto para minimizar a perda de dados no caso de perda de
energia ou de outra falha do sistema.

O backup do banco de dados estara disponivel com o sistema online incluindo o backup dos dados de base histérica.
O backup sera possivel via utilitarios de operagao de sistema padrdao do Microsoft Windows.

Os dados de ponto serdo armazenados em uma estrutura de banco de dados de ponto composto que fornece uma
grande variedade de informacdo configuravel, incluindo, mas ndo sendo limitada a:

e Nome e descri¢ao de ponto

e Locais multiplos para armazenamento de dados e dispositivo de busca de enderecos
e Periodo de busca

e Multiplos tipos e ocorréncias de alarmes

e Multiplos deadband ou configuragdes histereses (pontos analdgicos)
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e Monitoramento e Controle de informacdo com restricao de acesso
e Local das instrugBes de tratamento do operador de alarme

e Local de informacao de apoio associada ao ponto.

e Lista de todos os eventos recentes referentes a esse ponto

e Todos os pontos exibirdo todos os eventos recentes nos seus displays de detalhe de ponto, usando
um link direto ao Sistema de Evento do SIGP.

Pontos de Acesso
Os pontos de acesso representam leitores de cartdao quando usar controle de acesso com o SIGP. O ponto representa
o estado do leitor de cartdo e se o acesso foi concedido a um titular do cartdo ou se o acesso foi negado.

Pontos Analdgicos

Os dados analdgicos serdo armazenados em um tipo de ponto analédgico no banco de dados. Esse é um tipo de ponto
composto que consiste de multiplos parametros de ponto. Por exemplo, é possivel ter um ponto de ajuste analdgico,
um processo varidvel e saida todos representados em um Unico ponto no SIGP.

Pontos de Status

A informacgdo do status (digital) serd armazenada em um tipo de Ponto de Status no banco de dados. O ponto de
status sera um ponto composto capaz de processar a partir de uma entrada digital de um até trés bits, permitindo
chegar até oito estados possiveis.

Pontos de Acumulador
Os dados associados com entradas em pulso serdo armazenados no sistema em um composto de estrutura do banco
de dados do ponto que fornecera rastreamento automatico da revisdo do instrumento.

Pontos Flexiveis

Dados de alguns dispositivos ndo de adaptam apropriadamente aos tipos de pontos padrdes definidos acima. Neste
caso, sera possivel definir tipos de pontos flexiveis que podem ser estruturados para se adequarem as exigéncias da
estrutura de dados que estdo sendo usadas para representar.

Grupos de Pontos

O sistema SIGP fornecera meios para que um numero de entradas e saidas de alarmes e outros pontos relacionados
possam ser agrupados para monitoramento e controle mais apropriado sem a necessidade de graficos
personalizados.

Gerenciamento de Histérico

A coletanea de dados de pontos histéricos serd configurdvel como parte da definicdo do ponto. Uma vez
configurado, esses dados histéricos serdo coletados automaticamente. A coletanea de dados histéricos sera
fornecida tanto para snapshots e médias com intervalos variando de 1 segundo a 24 horas.
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Uma vez registrado para histdrico, os dados do ponto estardo disponiveis por acesso POINT PARAMETER usado em
conjunto com um offset histdrico para localizar o valor de interesse em particular. A interface de operacdo gréfica,
tendéncia, geracao de relatdrio e interfaces de aplicacdo serdo capazes de acessar dados historicos.

As modificagdes na coletdnea histérica de um ponto sera possivel online sem a perda dos dados coletados
previamente para o ponto que estd sendo alterado ou para qualquer outro ponto do sistema que esteja sendo
historizado no momento.

O histdrico sera facilmente configuravel para ser arquivado em um sistema de arquivo alternativo ou em midia off-
line. ConfiguragGes diferentes de arquivos estarado disponiveis para diferentes tipos de histdricos.

Tendéncia

O sistema fornecera tendéncias flexiveis permitindo dados arquivados, histéricos ou em tempo real para serem
tendenciados para uma variedade de formatos. Os tipos de dados de tendéncia serdo capazes de serem combinados
para permitir a comparagdo entre dados, ou seja, dados de tempo real versus dados arquivados. Além disso,
informacdes de banco de dados de evento estardo disponiveis para propdsitos de comparagdo e analise no mesmo
display e permitirao filtrar o display de dados do evento baseado em tempo e local.

Capacidades de Tendéncias
O sistema fornecera capacidades de tendéncias com as seguintes fungdes:
e Tendéncia em tempo real

e Tendéncia histérica

e Acima de 32 pontos em cada janela de tendéncia

e 1000 displays de tendéncia separados automaticamente criados em cada sistema

e Tendéncia com integracdo de Resumo de Evento em qualquer uma dessas 1000 tendéncias
e Tendéncia Histdrica Arquivada

e Rolagem da Tendéncia (usando barra de rolagem ou entrando diretamente o tempo inicial e final
desejado)

e Zoom de Tendéncia
e Unidade de Engenharia ou Por Cento
e Valores com tendéncia com conversao por escala

e Cursor readout de dados de tendéncia
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e Comparagoes de tendéncias entre dados histéricos, em tempo real e arquivados (por exemplo, este
ano versus ano anterior) ComparagGes entre o mesmo point offset no tempo ou de diferentes
pontos deve ser possivel.

e Desagrupamento de tendéncias via per-pen habilitado/desabilitado em tendéncias de estilo multi-
plot

e Eixo Y independente por ponto em tendéncias de estilo multi-plot. Deve ser possivel exibir o eixo Y
para qualguer ponto na tendéncia ao simplesmente selecionar o ponto usando o mouse ou o
teclado

e Copiar os dados da tendéncia exibidos no momento para a drea de transferéncia para colar em
planilha ou documento

e Um numero adicional e ilimitado de tendéncias pode ser usado dentro de displays personalizados.
Isso estd fora das exigéncias existentes para as tendéncias do sistema 1000

A configuracdo de tendéncias apenas exigird a entrada do Point Name no modelo de tendéncia desejado para
produzir a tendéncia. Todas as configura¢cdes de tendéncia devem ser possiveis online sem a interrup¢do do
sistema. Historizacdo de dados ndo serad afetada pelas mudancas na configuracdo de tendéncias. Todas as
configura¢Oes para a configuragcdo de tendéncias serdo possiveis a partir de qualquer interface de operagao. Sera
possivel salvar qualquer mudanga feita na configuracdo de tendéncias a partir de qualquer interface de operagdo. Os
sistemas que apenas fornecem tendéncia via um pacote de terceiros ndo serdo aceitaveis.

A tendéncia também deve suportar anotacdes com eventos de sistema dentro de uma janela de display, permitindo
gue os operadores visualizem a informacdo historica da planta em uma janela em tempo real com os eventos do
sistema. Isso incluird suporte para filtrar os eventos por local e por outros filtros padrdes disponiveis dentro do
sistema de administracdo de evento.

Tipos de Tendéncia

O sistema serd capaz de apresentar dados arquivados, histdricos ou em tempo real para uma variedade de formados
incluindo tendéncias de valor multiplo, duplo e Unico de até 32 pontos. Para cada display de grupo de tendéncia os
operadores poderdo configurar o nimero de amostras histéricas e abrangéncias exibidas: Pontos configurados em
grupos de tendéncias serao variaveis online.

O sistema permitird que o operador exiba os dados de tendéncia em visdes diferentes multiplas. O usuario tera a
opc¢do de visualizar uma tela cheia apenas com tendéncias, visualizar tendéncias com eventos e tendéncias com
histdrico em tabelas. Cada uma das visualizagdes tera a opgao de ocultar ou mostrar a legenda. Serd possivel filtrar
os detalhes do resumo do evento pelo tempo de tendéncia bem como ao selecionar o local de interesse de um
painel de local hierdrquico. Os icones indicando o tipo de evento correto serdo exibidos na linha do tempo da
visualizacdo de tendéncia para facilitar a andlise.

Os operadores serdo capazes de dar zoom na informacdo exibida no grupo de tendéncias para uma inspe¢ao mais
detalhada ao carregar uma darea de interesse com o mouse ou outro dispositivo de apontamento. De tal selegdo,
serd possivel copiar os dados destacados para a area de transferéncia do Windows para depois colar em uma
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aplicacao de planilha como o Microsoft Excel. Os sistemas que ndo oferecem suporte para o Microsoft Excel nessa
situacdo ndo serdo aceitaveis.
Barras de rolagem, bem como seletores de tempo para entradas direta de tempos iniciais e finais estarao disponiveis
para mover o grupo de Tendéncias para frente e para trds nos registros histéricos. Os grupos de tendéncias
acessardo automaticamente arquivos histdricos arquivados sem a configuracdo do operador.
Sera possivel incorporar objetos de tendéncia como parte de displays personalizados. Os seguintes formatos estardo
disponiveis:

e Tendéncia de barra

e Tendéncia de linha

e Tendéncia numérica

e Tendéncia de Ajuste

e Tendéncia com Eventos
e Tendéncia de pizza

o GraficoX_ Y

Administracdo de Evento
Como uma fungao padrao, o SIGP registrara todos os eventos automaticamente em um banco de dados relacional e
opcionalmente impressos na impressora do evento. O diario contera as seguintes informacdes do evento:

e Alarmes

e Reconhecimento de Alarmes

e Retorno ao Normal

e Acdes de Controle de Operador

e Login de Operador & Mudancas de Nivel de Seguranca
e Modificacdes de banco de dados online

e Alarmes de comunicagao

e Mensagens de Reiniciar o Sistema

e Mudangas de banco de dados

Displays de Padrdo serdo fornecidos para mostrar o arquivo diario atual com o evento mais recente no topo do
display. A¢des subsequentes de avango de pdagina permitird exibir eventos mais antigos progressivamente. Selecdo e
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filtragem do diario sera possivel diretamente na tela. Os filtros serdo capazes de serem salvos para uso futuro. Os
eventos filtrados serdo capazes de serem impressos como um relatorio de evento diretamente do display de Evento.

As entradas do banco de dados de evento irdo conter no minimo as seguintes informacdes:
e Selo Data & Hora
e (Cddigo de particdo do banco de dados
e Fonte
e Operador
e Tipo de Evento
e Condicdo
e Acdo
e Prioridade de Alarme
e Descrigao
e Valor
e Unidades de Engenharia

Comentarios

Os eventos podem ser classificados por dia e hora, particdo de bando de dados ou fonte do evento. Sera possivel
aplicar os filtros a lista de eventos para limitar a visualizacdo de eventos para aqueles que estdo compativeis com o
filtro. Os filtros podem incluir dimensdes multiplas e wildcards e também serd capaz de serem salvos e restaurados
para reuso.

Pode haver campos adicionais que sejam relevantes ou tipos diferentes de eventos. Sera possivel entrar com
comentarios em todos os eventos de modo que os operadores possam anotar um evento com informagGes
relevantes.

Sera possivel criar manualmente um evento se o operador desejar gravar um incidente no site que nao tiver relagdo
com o equipamento do sistema.

O banco de dados do evento também deve estar acessivel a partir de outros subsistemas tais como a Interface de
operacdo, a Geracdo de Relatdrio e Interface de Programadores de Aplicagdo.

Serd possivel armazenar arquivos de eventos tdo grandes quanto a capacidade do disco puder acomodar. Por
exemplo, dado um espaco de disco apropriado, sera capaz de armazenar mais de 1.000.000 (um milhdo) de eventos
online. O sistema serd capaz de arquivar automatica ou manualmente esses eventos online de forma periddica, em
um periodo de tempo especificado pelo usuario. Os operadores serdao notificados por um alarme que o evento
arquivado é solicitado se a opera¢ao manual for escolhida. Os eventos podem ser arquivados em fitas ou em outras
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midias como CD, DVD e Zip drive ou em outro disco baseado em sistemas de arquivos. Se o arquivamento ndo
ocorrer, o sistema do evento continuard a coletar eventos até que atinja a limitacdo de espaco determinada no
disco. Entdo ele ird sobrescrever nos eventos mais antigos até que ocorra o arquivamento ou mais espaco de disco
seja disponibilizado.

Os eventos arquivados podem ser restaurados para o SIGP em um momento posterior se solicitado para o propdsito
de relatdrios. O SIGP indicara ao operador a quantidade de eventos em um arquivo em particular.

O sistema de administracdo de evento serd totalmente integrado com o sistema de relatérios padrao. O sistema fara
referéncia automatica ao arquivo restaurado se um relatério for solicitado contendo uma janela de busca de tempo
coberta pelo arquivo atual.

O operador sera capaz de restaurar arquivos anteriormente arquivados e revisa-los ou imprimi-los a partir da
Estacdo de Trabalho do Operador s.

Sera possivel gerar diretamente um relatério de evento de um banco de dados de evento filtrado online sem usar o
sistema de relatdrios.

Administracdao de Alarme
O SIGP suportara varios tipos diferentes de alarmes para pontos analégicos incluindo:

e Alarme Alto

e Alarme Alto-Alto

e Alarmes Baixos

e Alarme Baixo-Baixo

e Alarme de Anormalidade Alto
e Alarme de Anormalidade Baixo
e Alarme de Taxa de mudanca

e Alarme de valor excessivo

Qualquer um desses quatro alarmes serdo transmissiveis para cada ponto Analdgico ou Acumulador em uma base de
ponto individual como parte do processo de configuragao de ponto.
O status dos pontos mostrara cada estado individual para tocar o alarme.

Prioridades de Alarme
Cada ponto monitorado no sistema sera capaz de ser registrado para uma das quatro prioridades de alarme para
estados individuais. O significado das prioridades sera como segue:
Diario
Mudancas do estado serdo documentadas em um didrio para o Log de Alarme/Evento e impresso
opcionalmente na impressora de Alarme/Evento.
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Mudanga do estado ira gerar um alarme de prioridade Baixa que aparecera no Resumo de Alarme. De modo
opcional, o alarme pode ser impresso na impressora de Alarme/Evento ou pode gerar um som audivel.
Alto
Mudanga do estado ira gerar um alarme de prioridade Alta que aparecerd no Resumo de Alarme. De modo
opcional, o alarme pode ser impresso na impressora de Alarme/Evento ou pode gerar um som audivel.
Urgente
Estd é a mais alta prioridade Mudanga do estado ird gerar um alarme de prioridade Urgente que aparecera no
Resumo de Alarme. De modo opcional, o alarme pode ser impresso na impressora de Alarme/Evento ou pode
gerar um som audivel.
Dentro de cada um dos quatro tipos de alarme havera 15 subprioridades disponiveis.
Cada prioridade de alarme terda uma cor configuravel, que sera automaticamente apresentada para o operador em
todos os graficos e display de alarme por todo o sistema SIGP. Ndo havera esfor¢co de engenharia para suportar essa
cor de prioridade de alarme de ser sincronizada por todo o sistema SIGP. Serd possivel configurar um tempo de
forma que se um alarme de prioridade baixa ndo é reconhecido dentro desse tempo, a prioridade de alarme é
elevada a prioridade alta. Se um alarme de prioridade alta ndo é reconhecido dentro de um tempo configurado, sua
prioridade é elevada para prioridade urgente.
Para cada prioridade de alarme, sera possivel configurar um ponto de forma que se qualquer alarme dessa
prioridade ocorrer, o ponto é controlado para o estado configurado. Isso poderia ser usado para disparar
enunciadores externos como sirenes ou luzes.
Quando um alarme é reconhecido, sera possivel distribuir automaticamente uma reinicializagdo para um controlador
para indicar que o alarme é reconhecido e para tentar reiniciar o ponto de alarme.

Enunciagao de Alarme
Os alarmes serao enunciados por:
e Mais recente, mensagem de alarme de prioridade mais alta aparecendo no banner de alarme
dedicado na interface de operagao.

e Mensagem de alarme aparecendo no display de resumo de alarme.

e Som Disponivel — baseado em um arquivo “*.wav” ou outro arquivo de som para cada prioridade de
alarme.

e Mensagem de alarme impressa na impressora de alarme.
e Indicador piscante de Alarme na interface de operagao

As condig¢des de alarme serdo indicadas de forma clara e inequivoca, e alarmes ndo reconhecidos serao indicados de
forma diferente para alarmes reconhecidos. Onde as condi¢ées de alarme estdo indicadas com indicadores
piscantes, o SIGP garantird que esses indicadores pisquem de forma sincronica. Isso ndo exigird programagdo nem
sintonia de display de temporizadores orientados.

Os alarmes serdo enunciados na Estacdo de Trabalho do Operador mesmo se ndo houver operador registrado no
momento. Essa caracteristica estara disponivel nas Esta¢des de Trabalho do Operador conectadas em rede quando o
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computador rodar o software da Estacdo de Trabalho do Operador permanece conectado de forma ldgica a rede. Se
a Estacdo de Trabalho do Operador for minimizada no ambiente Windows, entdo o icone da Estacdo de Trabalho do
Operador indicard um alarme. Um som audivel serad gerado e esse som sera especificado por um arquivo “*.wave”
ou outro arquivo de som para cada prioridade de alarme.

Os pontos serdo enunciados durante o alarme. Se um ponto é definido para ser alarme moderado o ponto ndo sera
mais anunciado. Se um ponto vai para um estado de alarme enquanto estiver moderado, e entdo ainda esta em
estado de alarme quando o ponto é definido como habilitado, o ponto sera anunciado imediatamente.

Processo de Alarme
Registrar um alarme ao ponto provocard automaticamente que o sistema realize as seguintes a¢des quando ocorrer
o alarme:
e O alarme sera registrado no segundo mais préximo e gravado no banco de dados do Evento com o
Point Name (fonte), tipo de Alarme, Prioridade de Alarme, Descricdo do Ponto, Nova valor e
Unidades de Engenharia

e O valor do ponto que estd no alarme ficard vermelho (ou outro cor configuravel) e piscara em
qgualquer padrao ou em display personalizado que use esse ponto

e Uma entrada de alarme Nao reconhecido sera feita no sistema do resumo de alarme para Baixo, Alto
e Urgente.

e Um alarme audivel serd soado (se configurado)

O indicador de anuncio de alarme piscara de forma sincrénica em todos os displays

Além disso, o banner de alarme da Interface de operacdo deve mostrar o mais recente (ou opcionalmente o mais
antigo) alarme de mais alta prioridade, ndo reconhecido no sistema.

Quando usado em aplicagBes de Seguranga de Vida como alarme de incéndio ou controle de fumacgas, o sistema de
administracdo de alarme sera automaticamente configurado com as exigéncias do UL864 Categoria UOJZ e o sistema
serd entdo registrado.

Resumo de Alarme

Os alarmes serdo capazes de serem visualizados em um resumo de alarme consolidado que mostra todos os alarmes
pendentes ou correntes no sistema. Este display de resumo serd um display padrdo e ndo exige engenharia para a
configuracdo e incumbéncia. O display de Resumo de Alarme suportara filtros por hora e data, particdo de banco de
dados ou fonte de alarme. Os campos mostrados no resumo de alarme devem ser configuraveis e sera facil de mover
ou mudar os campos de alarmes exibidos. Sera possivel aplicar os filtros a lista de alarmes para limitar a visualizagdo
de alarmes para aqueles que estdo compativeis com o filtro. Os filtros podem incluir dimensGes multiplas e wildcards
e também serd capaz de serem salvos e restaurados para reuso. Mais detalhes sobre um alarme serdo obtidos a
partir de telas de detalhes configurdveis que mostram todos os campos associados a esse alarme. Sera possivel para
os operadores adicionar comentarios ao alarme e esses comentarios serdo armazenados com o alarme.
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O resumo de alarme sera capaz de exibir um resumo de alarmes atuais por local, bem como alarmes de mais alta
prioridade dentro do local correspondente. O resumo de alarme sera filtrado com base em locais selecionados do
painel de local.

O resumo de alarme suportara um método simples para ajustar alarmes recorrentes em uma mensagem de alarme
comum. Isso evitara alarmes perturbacGes de alarmes de aparecerem no display de resumo de alarme. Quando o
mesmo alarme de um dispositivo de planta recorrer, o display de alarme usara um contador para representar
quantas vezes esse alarme ocorreu desde o Ultimo reconhecimento. Este contador de alarme sera um campo
filtravel no display de alarme para todos os alarmes. Cada vez que um alarme recorrer, o contador sera acrescido por
1 e a mensagem de alarme deve ter sua data e hora atualizada com o instante de alarme mais recente. Cada
mensagem de alarme indicard quando cada alarme ocorreu em primeira vez e quantas vezes ele recorreu desde o
ultimo reconhecimento. Enquanto essa consolidagdo de alarme minimizarda as mensagens de alarme para o
operador, o SIGP sempre controlard cada nova alarme em um Subsistema de Evento garantindo que todos os
alarmes estejam presentes ndo importando com que frequéncia tenha recorrido.

Banner de Alarme Dedicado e Indicador de Alarme

Um banner de alarme dedicado aparecerd em todos os displays mostrando tanto o mais recente ou mais antigo
(configuravel), de mais alta prioridade, alarme nao reconhecido no sistema. Este banner sera limpo quando ndo
existir alarmes ndo reconhecidos para o operador processar.

O indicador de alarme também aparecera em todos os displays. Este indicador piscard em vermelho (ou outro cor
configuravel) quando houve qualquer alarme n3do reconhecido pendente no sistema. Este indicador permanecera
vermelho se houver alarmes, que ndao tenham retornado ao normal, mas que tenham sido reconhecidos. O indicador
serd limpo se ndo houver pontos na condicdo de alarme.

Registro de Alarme
Também, uma vez registrado na impressora, os alarmes serdo registrado em um arquivo de evento
para restauracdo em relatérios de alarme ou arquivados para midia removivel.

Teclas de Fungao de Resposta de Alarme
As seguintes teclas de funcdo dedicadas serdo fornecidas no teclado para a acdo de alarme:

RECONHECIMENTO

Depois de mover o cursor para o ponto de alarme na tela e selecionar o ponto, o operador sera capaz de
reconhecer um alarme pressionando essa tecla. Esta a¢do serd registrada no arquivo de evento e na
impressora mostrando a ID do operador com o alarme.

RESUMO DE ALARME

Ao pressionar essa tecla dedicada a qualquer momento, o operador sera capaz de visualizar um display
mostrando todos os alarmes ativos no momento. As mensagens de alarme serdo coloridas mostrando
prioridades. O operador sera capaz de ver os alarmes segundo a prioridade ou classifica-los baseado em
outros campos. Sera possivel reconhecer alarmes deste display e também ir para o display associado
definido para o ponto.
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DISPLAY ASSOCIADO

Depois de mover o cursor para o ponto de alarme na tela e selecionar o ponto, o operador serd capaz de

abrir o display aplicavel para aquele alarme pressionando essa tecla. Apenas selecionando a tecla de display

associado diretamente abrira o display associado para o ponto atual no banner de alarme. Este é geralmente

um grafico personalizado mostrando o local do alarme na instalagao.

Reconhecimento do Alarme

O sistema fornecera para um reconhecimento de alarme eficiente em um nimero de modos como segue:

e Selecdo de qualquer POINT.PARAMETER de um gréfico personalizado e pressionar um botdo

dedicado de reconhecimento.

e Clicar com o botdo direito do mouse qualquer POINT.PARAMETER de um grafico personalizado e

selecionar “Reconhecimento de Alarme" do menu drop-down padrao.

e Selecdo do banner de alarme e pressionar o botdo de reconhecimento dedicado.

e Selecdo do alarme no display de resumo de alarme e pressionar o botdo de reconhecimento
dedicado.

e Ao executar uma pagina de reconhecimento do display de resumo de alarme. Em sistemas SIGP de

UL restrita esta pagina de reconhecimento estara desabilitada.

No reconhecimento pelo operador, o indicador de luz ligarad e o valor do ponto permanecera colorido com a cor de

prioridade de alarme em qualquer sistema ou grafico personalizado. O reconhecimento também sera registrado no

banco de dados do Evento identificando o operador ou a estagdo que reconheceu o alarme. Se o ponto sair do

alarme antes de ser reconhecido pelo operador, o alarme serd mostrado com uma indicacdo diferente e

permanecera na lista até que seja reconhecido pelo operador. Se um ponto ndo é reconhecido dentro de um

determinado periodo de tempo, entdo um alarme adicional sera gerado e registrado para outro Local para permitir

que outros operadores atuem.

Filtro de Alarme

° O Resumo de Alarme serd capaz de filtrar os alarmes exibidos para o operador. Todos as

colunas do resumo de alarme poderdo ser usadas como parte de um filtro permitindo a

configuracdo de filtros sofisticados, por exemplo, todos os alarmes de um ponto em particular, com

seu valor e durante este periodo. Os filtros poderdo ser salvos e armazenados de modo que filtros

previamente configurados possam ser reutilizados. Também seria dbvio para os operadores quando

um filtro for aplicado ao Resumo de Alarme.

Link de Alarme para Gravagoes de Video Digital

° O sistema permitira a ligacdo e a exibicdo de gravacdes de video digital referentes aos

alarmes. Se houver qualquer video em formato digital que for relevante para um alarme, entdo o
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resumo de alarme ird indica-lo ao usar um icone especial no alarme. Ao selecionar o icone, o
operador pode, entdo, assistir o video digital relevante do incidente de alarme.

Imprimir Alarmes como um Relatério
° O resumo de alarme filtrado serd capaz de ser impresso diretamente como um relatério. Da
pagina de resumo de alarme, sera possivel ver a lista filtrada atual dos alarmes via botdo visualizar
impressao. Isso mostra como ficardo os alarmes quando impressos para a impressora de relatério
configurada. Do resumo de alarme, sera possivel imprimir os alarmes diretamente usando o botao
imprimir.

Informacgoes Adicionais de Alarme

O sistema SIGP fornecera suporte para uma mensagem adicional para ser etiquetada ao alarme. Esta mensagem
fornecerd ao operador informacdes adicionais sobre o alarme, mas ndo aparecera no resumo de alarme. Ela
aparecera em um resumo de mensagem em separado para a mesma hora que aparece o alarme no resumo de
alarme. As mensagens podem ser pré-configuradas e entdao simplesmente vinculadas a pontos individuais por meio
de um ID de mensagem.

Administracdao Avang¢ada de Alarme
O SIGP serd capaz de administracdo avancada de alarme, que inclui configuracdo de estagios de tratamento de
alarme. Os estagios serao:

e Condicao de alarme silencioso

e Condicdo de agcdo de alarme e reconhecimento
e Condicdo de responder a alarme usando respostas pré-definidas
e Alarme reiniciado opcionalmente

Todas as agOes serdo gravadas no arquivo de evento para propdsitos de recuperacdo e verificagdo.

Quando um alarme é silenciado, uma pagina de instrugao para o alarme sera exibida. O alarme pode, entdo, ser
reconhecido a partir desta pagina e a acao de controle de alarme concluida.

Uma vez que o alarme seja reconhecido e uma ac¢do apropriada tenha sido tomada, o operador pode mover para a
pagina de resposta para selecionar a partir de mais de 100 respostas definidas pelo usudrio para ser registrada no
arquivo do evento. Como alternativa, o operador podera entrar a sua prépria resposta, que também sera registrada
no arquivo do evento. Ao mesmo tempo, o alarme é removido do arquivo de alarme. Como opg¢do, o ponto
permanecera no resumo de alarme até que uma operagdo de limpeza manual seja realizada.

Serd possivel habilitar/desabilitar essa caracteristica na base de ponto-a-ponto segundo o nivel de privilégio
apropriado ao sistema.

Relatério

O sistema suportara um pacote flexivel de relatério para permitir a geracdo facil dos dados do relatério. Os relatdrios
fornecidos incluirdo relatérios padrdo pré-configurados para as exigéncias comuns como relatdrio de Evento de
Alarme e instrumentos de geragao de relatério personalizado que sdo configurados pelo usuario.
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Ativac¢ao de Relatério
Os relatérios serdo ativados de um ou mais de um dos seguintes modos:

Ativacdo periddica em intervalos especificado pelo usuario
A pedido do Operador

Evento Iniciado, por exemplo, Mudanca no valor do ponto
Aplicacao iniciada

Impresso diretamente do resumo de alarme/evento

Relatérios Padrao

Os seguintes relatérios pré-formatados estardo disponiveis no sistema:

Relatério de Nivel de Acesso

Relatério de Encerramento de Turno
Relatério de Alarme/Evento

Relatério de Todos os Pontos

Relatdrio de Detalhe de Titular do cartdo (visitante)
Relatério de Lista de Titular do cartéo
Relatdério de Uso de Cartdo

Relatério de Zona de Titular do cartéo
Relatorio de Histérico de Portaria

Relatério de Lista de Empregados

Relatério de Rastro de Grupo de Cartdo
Relatério de Ocupacgdo

Relatério de Rastro de Operador

Relatorio de Atributo de Ponto

Relatério de Mudancas de Estagio de Ponto

Relatério de Presenca em Zona
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e Relatério de Periodo de Tempo

e Relatdrio de Cartdes ndo Utilizados

e Relatdrio de Acesso de Porta nao Utilizado
e Relatdrio de Acesso de Zona

e Relatério de Informagdo de Zona

(Observacao: relatérios especificos de aplicacdo adicional serdo descritos posteriormente neste documento)

A configuracdo desses relatérios apenas necessitara de entrada da informacdo agendada e outros pardmetros como
o Point Name ou wildcard, informacao de filtro, intervalo de tempo para busca e impressora destinada para
configurar totalmente o relatdrio. Especificamente, nenhuma programacgdo nem scripting serdo exigidos.

Relatério de Nivel de Acesso
Lista todos os niveis de acesso combinando um critério de busca especifico filtrado por zonas e alocado em periodos
de Tempo.

Relatério de Encerramento de Turno
Um relatério sera fornecido para produzir um resumo de todos os alarmes ocorridos durante o periodo especificado
pelo operador como “Encerramento de Turno”

Relatério de Alarme/Evento

Um relatério sera fornecido para produzir um resumo de todos os eventos de um tipo especifico para pontos
determinados ocorrendo em um periodo de tempo. O periodo de tempo pode ser especificado como um inicio e fim
absoluto de data e hora, ou como um periodo relativo ao tempo atual. Este relatério também podera produzir um
resumo de todas as mudangas feitas por um operador especifico.

Relatério de Servigos de Relatério SQL de Alarme/Evento
Este relatdrio de exemplo lista um resumo de todos os alarmes e eventos por local e por data e hora. Ele inclui um
resumo grafico.

Relatério de Todos os Pontos

Um relatdrio sera fornecido para produzir uma lista de informacdo de ponto, incluindo o nome do ponto, descricdo,
tipo de ponto, unidades de engenharia e valores correntes. A configuragdo do relatério permitira filtrar com base em
uma ampla variedade de critérios.

Relatério de Detalhe de Titular do cartdo (visitante)
Lista toda a informacdo para titulares do cartdo que correspondem a critérios de busca especifica.

Relatdrio de Lista de Titular do cartdo
Um relatdrio sera fornecido para produzir uma ampla lista de cartdes e titulares do cartdo.
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Sera possivel fornecer critérios de busca e de filtros com base em qualquer campo de titular do cartdo. Os detalhes
do titular do cartdo, nos quais o relatério é baseado permitirdo mostrar detalhes para serem especificados como
combinados ou parcialmente combinados como aplicaveis.

Relatério de Uso de Cartdo

Um relatério sera fornecido com calculos de nimero total de movimentos de acesso (incluindo nenhum movimento)
para titulares do cartdo em um determinado periodo de tempo. O periodo de tempo pode ser especificado como um
inicio e fim absoluto de data e hora, ou como um periodo relativo ao tempo atual. Este relatério possibilitara a busca
por campos de titular do cartdo conforme definido por critérios de buscas especificos baseados em qualquer campo
de titular do cartdo.

Relatério de Zona de Titular do cartao
Lista todos os titulares do cartdo que tiveram acesso a zonas especificas.

Relatério de Historico de Portaria

Um relatdrio sera fornecido para listar todos os titulares do cartdo que apresentaram um cartdo em qualquer porta
ou grupos de portas especificadas monitoradas pelo SIGP dentro de um periodo de tempo especifico. O periodo de
tempo pode ser especificado como um inicio e fim absoluto de data e hora, ou como um periodo relativo ao tempo
atual. O relatdrio contera a hora e a data e o nimero do cartdo para cada apresentacdo de cartdo.

Relatério de Lista de Empregados
Lista todos os empregados em uma organizacao definida

Relatério de Rastro de Grupo de Cartao

Um relatério sera fornecido para que quando solicitado, o relatdrio buscard o banco de dados para cartdes
correspondentes para critérios de busca especificos baseado em qualquer campo de titular do cartdo. Ele mostrara
todas as portas acessadas por esses titulares do cartdo em um periodo de tempo especifico. O periodo de tempo
pode ser especificado como um tempo de inicio e fim absoluto, ou como um periodo relativo ao tempo atual. O
relatério conterd os dados de tempo de acesso e o identificador de ponto de cada porta acessada.

Relatério de Ocupagao

Um relatério sera fornecido de modo que quando solicitado, o relatdrio determinara qual titular do cartdo estdo em
uma zona especificada naquele momento. Lista as Portas de acesso na darea tanto para as direcbes de Entrada e
Saida na darea especifica. Serd possivel incluir apenas certos titulares do cartGo neste relatério, conforme definido
pelos critérios de buscas especificos baseados em qualquer campo de titular do cartéo.

Relatério de Rastro de Operador
Um relatdrio serd fornecido para produzir um sumario de todas as acGes do operador referente a um operador
especifico em um periodo determinado.

Relatério de Rastro de Ponto
Um relatdrio serd fornecido para produzir um resumo de todos os eventos de um tipo especifico ocorrendo em um
periodo em pontos determinados.
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Relatério de Atributo de Ponto
Um relatdrio sera fornecido para pontos selecionados por um dos seguintes critérios de atributo:
e Fora de servico
e Alarme suprimido
¢ Niveis anormais de entrada
e Em modo Manual

Relatério de Mudancas de Estagio de Ponto
Lista todas as informacGes sobre Periodos de Tempo combinados a critérios de busca especifica.

Relatério de Presenga em Zona
Lista todos os titulares do cartéo presentes um zona definida. Util para verificagdo e revistas.

Relatério de Periodo de Tempo
Lista todas as informacdes sobre Periodos de Tempo combinados a critérios de busca especifica.

Relatério de Cart6es nao Utilizados
Lista cartdes que n3o tem acessado nenhuma porta ou zona dentro de um periodo definido de data/hora. Util para
verificacdo de conformidade

Relatdrio de Acesso de Porta nao Utilizado
Lista as Portas que tem privilégios de acesso nao utilizados, para permitir enrijecimento de seguranca adicional para
suportar verificagdes de conformidade e modelos de ameaca.

Relatério de Acesso de Zona
Lista todos os titulares do cartéo que tem acessado uma Zona em periodo pré-definido de data/hora. Usado para
verificacdo de conformidade.

Relatoério de Informacgao de Zona

Um relatério serad fornecido com listas de zonas na instalacdo nas quais os titulares do cartdo tém acesso. Este
relatério serve para permitir que os administradores do sistema verifiguem quais partes de sua instalagdo sao
acessiveis por quais titulares do cartdo.

Relatério de Importagdo/Exporta¢do de Dados de Acesso
Um relatdrio sera fornecido para criar um arquivo contendo detalhes relacionados a titular do cartdo em um
formato de leitura ASCII para ser exportado do SIGP para um pacote de banco de dados de terceiros. Também sera
possivel importar arquivos ASCIl para o SIGP para atualizar o SIGP com informag&es de outros sistemas de banco de
dados de terceiros. As seguintes informagdes poderao ser configuradas para importar ou exportar no relatdrio:

e Detalhes de Titular do cartéo

e Zonas

e Periodos de Tempo
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e PermissOes de Acesso
A fim de reduzir duplicacdo e o tamanho do arquivo do relatdrio, o operador podera escolher apenas incluir titulares
do cartdo que tém sido modificados a partir de uma data em particular.
Serd possivel configurar o relatério de forma que apds uma operagao de importagdo, um download para os
dispositivos de campo sera feito automaticamente.

Relatdrios Personalizados

Além dos relatérios padrao, instrumentos de geragdo de relatdrio configuravel devem ser fornecidos para permitir
que os relatdrios personalizados sema produzidos. Eles poderdo ser configurados a qualquer tempo com o sistema
online e poderdo acessar quaisquer valores do banco de dados. Pelo menos trés métodos de geragao de relatério
personalizado estardo disponiveis, incluindo os seguintes:

Relatério do Microsoft Excel

O SIGP fornecera o instrumento para o uso do Microsoft Excel como uma ferramenta de relatério — permitindo
calculos como resumos, desvios maximos, minimos e padrdao e a producdo de graficos, quadros e tabelas. Os
sistemas ndo que nao suportam o Microsoft Excel neste sentido ndo serdo aceitos.

Os dados acessiveis para o relatério do Excel incluira alarmas, eventos e valores de parametro de ponto.

Relatério ODBC

O SIGP sera capaz de fornecer dados selecionados em um formato ODBC para a extracdo de dados e a criagao de
relatérios personalizados. Serd possivel o acesso a tabelas de dados do SIGP por meio de uma ferramenta compativel
ODBC tal como Crystal Reports ou Servidor SQL.

Sera possivel incorporar a ativacdo dos relatérios personalizados criados por meio da ferramenta compativel ODBC
por meio do subsistema de relatério SIGP padrdo. Exemplos de relatérios serdo fornecidos para ilustrar como
acessar os dados ODBC no SIGP.

Um display de detalhe de relatdrio permitirda nomear os relatdrios, agendar informacées e o destino do relatério. O
destino do relatério serd uma impressora, uma interface de operagdo ou um arquivo interno. O formato de saida do
relatério serd HTML (hypertext Mark-up Language), Microsoft Word ou formato RTF.

Relatério Personalizado de Servigos de Relatério SQL

Sendo baseado em um Servidor SQL, o sistema FMSSIGP suportard um formato de relatério personalizado simples
usando os servicos de relatério do SQL. Isso permitird que relatérios personalizados sejam planejados tanto no
Reporting Services, como no Visual Studio e permitird acesso a todos os dados de ponto, dados de titular do cartdo e
dados de alarme e evento. O projeto da solugdo de Relatérios Personalizados SQL estara disponivel em qualquer
Estacdo de Trabalho do Operador conectada via LAN. Nenhuma taxa de licenca adicional sera solicitada para utilizar
essa solucdo de relatério personalizado padréo. Para facilitar o desenvolvimento rapido de um relatdrio
personalizado simples o sistema sera entregue com modelos de relatérios.

Banco de dados definivel pelo usuario

A fim de suportar outros tipos de dados tais como dados calculados ou inseridos pelo usuario para os programas da
aplicacgdo, o sistema também fornece uma area de banco de dados Definivel pelo Usudrio que pode estar totalmente
integrada no sistema. Os dados contidos neste banco de dados devem ser acessiveis por:




Prefeitura da cidade do Rio de Janeiro
RIO OBRA:
BRI COMPANHIA DE DESENVOLVIMENTO URBANO DA REGIAO MUSEU DO AMANHA

BB DO PORTO DO RIO DE JANEIRO ETAPA:

. ~ ) ) Projeto Executivo
CONSORCIO CONSTRUTOR: COORDENAGAO DE PROJETOS: PROJETISTA: N2 DO DOCUMENTO:

MDA-PE-BMS-MD-300

Bl My fernandes / = ~EVISKG:
arquitetos RO1
PORTO NOVO assoclados LUMEHS DATA: PAGINA:
— 26/07/2013 36/64
DISCIPLINA: TITULO:
BMS MEMORIAL DESCRITIVO DO SISTEMA DE BMS

Graficos Personalizados

Relatérios Personalizados

e Programas de Aplicagao

AplicagBes de Rede usando uma Rede API

Programas de Ponto Iniciado (PIPS)

Além das fungdes de processamento de ponto padrdo, o sistema permitird processamentos adicionais por meio do
uso de PIPS padrao que pode ser vinculado a quaisquer pontos. As fun¢des comuns fornecidas por esses PIPS estdo
listadas abaixo:

. Calculo Aritmético
o Calculo Booleano
° Valor Maximo/Minimo
o Alarmes Compostos
° Integracao
. Horas Corridas Totalizadas
. Grupo de Alarme Inibido
° Solicitacdo de Relatério por Mudanca de Ponto
° Solicitacdo de Programa de Aplicacdo (por mudanca de valor de ponto ou por periodo
ciclico)
. Transporte de Alarme
° Transporte de Alarme
° Solicitacdo de Tarefa de Atividade de Porta
° Area de Seguranca Selada/N3o Selada
. Call-up Grafico de Alarme ou de Mudanga de Valor de Ponto
° Grupo de Mudanca de Valor ou Area de Alarme Inibido
° Esses PIPs serdo tanto algoritmos padrdo configuraveis como preferéncias que um VBscript possa

ser escrito como uma fungao de biblioteca e vinculado a pontos dentro do SIGP.
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Arquivo de Dados Histéricos

O sistema suportard arquivos de dados histdricos para permitir um registro continuo do histérico a ser criado
durante um periodo de tempo. Os dados arquivados podem ser armazenados em um HD do sistema ou em um drive
de rede remota ou enviado off-line para uma midia removivel como uma fita DAT ou um disco 6ético. O nimero de
arquivos mantidos no sistema antes da transferéncia para midia off-line apenas sera limitado pelo tamanho do HD
ou do drive de rede remota. O sistema permitird que o usuario defina os intervalos especificos do histdrico a ser
arquivado para evitar o arquivo de dados desnecessarios.

Uma vez arquivados, os dados estardo disponiveis para redirecionar pelas instalagées de tendéncia do sistema em
combinagdo com o histérico atual online ou outros arquivos. O fornecimento do histérico arquivado esta presente
no HD do Servidor SIGP ou no drive de rede remota, as instalagdes de tendéncia devem estar acessiveis de forma
clara para exibi¢ao, quando um usuario ir além dos limites histéricos online atuais.

A SIGP suportara a exibicdo dos dados de tendéncia com até 10 anos. Qualquer upgrade ou atualizacdo solicitada ao
sistema SIGP também poderd preservar a informacdo Histdrica para permitir a revisdo dos dados de qualquer
liberacdo anterior do sistema.

Agendamento de Horario
Sera possivel especificar agendamentos de hordrios para o controle de todos os pontos SIGP. Sera possivel controlar
uma variedade de pontos Unicos até um grande nimero de pontos a partir de um Unico agendamento. Um Unico
agendamento de tempo definira o controle de qualquer combinac¢do de dia e hora.
O sistema de administracdo de agendamento do SIGP deve ser mais flexivel do que fornecer agendamentos
semanais com uma provisdo para um numero finito de ocasides/feriados especiais. O sistema de agendamento do
SIGP permitira a entrada de agendamentos que recorram em uma base ndao semanal ou apenas ocorram uma vez em
um dia determinado no futuro.
Exemplos:

e Agendamentos serdo capazes de recorrer em um numero multiplo de semanas (a cada 1 semana,

cada 2 semanas, cada 7 semanas, etc.)

e Sera possivel entrar um agendamento que apenas ocorra uma vez em um determinado dia no futuro

O agendamento de horario do SIGP deve também fornecer a possibilidade de cancelar o agendamento normal para
feriados ou ocasiGes especiais. O usuario serd capaz de criar multiplos grupos diferentes de datas (Calendarios) que
possam ser registrados como pontos individuais quando aplicaveis.
Exemplos:
e Agendamentos de hordrio recorrente didria ou semanalmente; capazes de recorrer até uma data
especifica ou sem fim (Seg-Sex das 7:00 as 18:00, Quinta das 7:00 as 22:00)

e Agendamentos de hordrios ativos por mais de 24 horas (Sdbado-Domingo das 9:00 as 14:00)
e Agendamento de horario que ocorra em um grupo especifico de Dias do Calendario (ex.: Feriados)

A configuracdo de agendamento de hordrio deve ser feito por meio da interface gréfica do usuario no qual o
operador seleciona o periodo de tempo apropriado em um calenddrio. Os sistemas em que os horarios e dias devam
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ser adicionados manualmente ou administrados por um tipo de planilha externa ndo serdo aceitos. A interface do
usudrio deve suportar a capacidade de navegacdo para qualquer data futura para permitir que o usuario entre o
agendamento de horario. A interface do usuario deve fornecer um feedback grafico para indicar ao usuario se o
agendamento de horario é um:

e Agendamento de excec¢do Unica

e Parte de uma série recorrente

e Agendamento recorrente que foi alterado nas séries

e Parte de um agendamento de calendario

e Agendamento ativo

e Agendamento que foi concluido

e Download bem-sucedido do agendamento para o dispositivo (caso aplicavel)

A interface do usuario deve permitir que o usuario visualize o agendamento de hordrio que foi configurado no
passado, no presente e no futuro em uma interface de calendario grafico. Serd possivel aumentar ou reduzir a
guantidade de tempo em um agendamento que esta atualmente ativo.

Onde o dispositivo de controle suporta um programa de agendamento de horario interno, o SIGP sera capaz de fazer
upload, exibir, modificar e fazer download do dispositivo de controle de agendamento de horario. Suporte para os
agendamentos de horario de dispositivo de controle estardo, além disso, para os agendamentos de horario do SIGP.

Integracao Aberta
Qualquer um dos seguintes Padrdes de Protocolo Aberto serd usado para integragdo de dispositivos ou de sistemas
de terceiros:

Modbus

O servidor SIGP fornecerda uma interface integrada para dispositivos usando o protocolo Modbus RTU, no qual o
servidor SIGP serad o “mestre" e o dispositivo ou sistema externo serdo o "escravo". A Interface Modbus suportara os
seguintes codigos de fungao

Cddigo de Fung¢do Modbus Significado

01 Read Coil/Status

02 Read Input Status

03 Read Holding Registers
04 Read Input Registers

05 Force Single Coil

06 Preset Single Register

16 Preset Multiple Registers

O SIGP também suportara formatos de dados definiveis pelo usuario para os dispositivos Modbus para acomodar
uma grande variedade de formatos em uso na industria.
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BACnet (ANSI / ASHRAE 135)
O sistema SIGP sera capaz de comunicar com outros subsistemas do edificio usando o ASHRAE padrdo BACnet. O
SIGP sera capaz de agir tanto como Estacdo de Trabalho do Operador de BACNet como um Gateway BACNet. O
recurso BACnet suportara todos os seguintes objetos BACnet padrao:

e Accumulator

e Analog Input

e Analog Output

e Analog Value

e Averaging

e Binary Input

e Binary Output

e Binary Value

e Calendar

e Command

e Device

e Event Enrollment

e File
e Group
e Loop

e Multistate Input
e Multistate Output
e Multistate Value
e Notification Class
e Program

e Pulse Converter

e Schedule

e Trendlog

Estacdao de Trabalho do Operador BACnet
Uma Estacdo de Trabalho do Operador BACnet integrado serd fornecido o qual permitird o monitoramento dos
dispositivos BACnet via aquisi¢cao de dados e controle.
A Estacdo de Trabalho do Operador BACnet suportara os seguintes BACnet Interoperability Building Blocks:
e ReadProperty-A (DS-RP-A)

e ReadProperty-B (DS-RP-B)
e ReadPropertyMultiple-A (DS-RPM-A)
e WriteProperty-A (DS-WP-A)

e WritePropertyMultiple-A (SW-WPM-A)
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COV-A (DS-COV-A)

COV Unsubscribed-A (DS-COV-A)

Data Sharing — COVP-A (DS-COVP-A)

Data Sharing — View-A (DS-V-A)

Data Sharing — Modify-A (DS-M-A)

Alarm and Event-Notification-A (AE-N-A)

Alarm and Event-ACK-A (AE-ACK-A)

Alarm and Event-Summary-A (AE-ASUM-A)
Alarm and Event — View and Modify-A (AE-VM-A)
Alarm and Event — View Notifications-A (AE-VN-A)
Alarm and Event — LifeSafety-A (AE-LS-A)
Dynamic Device Binding — A (DM-DDB-A)
Dynamic Device Binding — B (DM-DDB-B)
Dynamic Object Binding — A (DM-DOB-A)

DeviceCommunicationControl — A (DM-DCC-A)

Device Management — Manual Time Synchronization-A (DM-MTS-A)

TimeSynchronization — A (DM-TS-A)
UTCTimeSynchronization — A (DM-UTC-A)
ReinitializeDevice - A (DM-RD-A)

Connection Establishment - A (NM-CE-A)

List Manipulation-B (DM-LM-B)

Alarm and Event-Information-A (AE-INFO-A)
Scheduling — View and Modify-A (SCHED-VM_A)
Device Management-Backup and Restore-A (DM-BR-A)

Trending-Viewing and Modifying Trends-A (T-VMT-A)
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e Trending-Automated Trend Retrieval-A (T-ATR-A)
e Trending —View-A (T-V-A)

BACnet Gateway
Um BACnet Gateway integrado serd fornecido o qual permitird que BACnet Clients terceirizados tenha acesso aos
dados.
O BACnet Gateway supporter os seguintes BACnet Interoperability Building Blocks:
ReadProperty-B (DS-RP-B)
ReadPropertyMultiple-B (DS-RPM-B)
WriteProperty-B (DS-WP-B)
WritePropertyMultiple-B (SW-WPM-B)
COV-B (DS-COV-B)
COV Unsubscribed-B (DS-COVU-B)
Alarm and Event-Notification-B (AE-N-B)
Alarm and Event-ACK-B (AE-ACK-B)
Alarm and Event-Summary-B (AE-ASUM-B)
Dynamic Device Binding - B (DM-DDB-B)
Dynamic Object Binding — B (DM-DOB-B)
TimeSynchronization — B (DM-TS-B)
A interface para o sistema SIGP via BACnet sera possivel usando tanto ISO 8802-3 (Ethernet) ou BACnet sobre IP.

OLE para Controle de Processo (OPC)
O servidor SIGP fornecera um OPC Client integrado, OPC Data Acess Server integrado e OPC Alarm e Event Server.
e (O OPCClient suportara o OPC Release 2.0 Data Acess como um minimo.

e O OPC Server suportara o OPC Release 1.0A e o OPC Release 2.0 Data Acess, interfaces OPC como
um minimo.

e 0O OPC Alarm and Event Server permitira um OPC alarme e event client para receber a informacéo do
alarme e do evento e ser compativel com o OPC Version 1.02 foundation Alarm and Event
Specification.

LonWorks
O servidor SIGP fornecera um LonWorks Client para permitir a comunica¢do com o LonWorks Controllers. A interface
do LonWorks usara LonWorks Network Services (LNS) para manter, monitorar e controlar as redes LonWorks.

Troca de Dados
O sistema SIGP tera a capacidade de fazer interface com o banco de dados de ponto de outros sistemas SIGP (ex.:

nd) em uma rede TCP/IP. Isso permitira tanto a aquisicdo de dados de ponto e editar controle de saida para e de
sistemas SIGP conectados.
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Troca de Dados com o Microsoft Excel
O sistema deve ser capaz de exportar dados em grande quantidade para o Microsoft Excel. Como minimo o que
segue sera suportado:

e Permitir a recuperagdo de dados tanto periodicamente ou por periodo

e Permitir a recuperacdo de dados via solicitacdo POINT.PARAMETER
e Permitir a recuperacao de etiquetas de nomes, descri¢des, etc.

e Permitir a recuperacao de dados historicos

e Gravar os valores do Excel de volta ao sistema supervisor

Acessando o SIGP a partir de paginas da web de terceiros

Controles de pagina da web e interface de servidor de web para o SIGP sera fornecido como opcional, ele permitira
gue locatarios ou outros usuarios a monitorar & controlar uma variedade de fung¢des SIGP supervisionadas por meio
de suas préprias paginas da Web criadas para a prdpria intranet ou Internet e visualizadas em um web browser
padrdo. Por exemplo, serd possivel para locatdrios de edificios visualizarem os graficos de andares via Intranet
dedicada ou existente no edificio e com capacidade de monitorar e controlar informagdes sobre iluminagdo e
temperatura ambiente do andar.

Sera possivel limitar o acesso do web browser as instalagdes SIGP por meio de técnicas padrdao de web e de rede.

Chamados e antincios externos do Sistema de Alarmes
A SIGP fornecera como opcional uma caracteristica para enviar texto de alarme de pontos configurados para os
seguintes sistemas externos:

e Pagers alfanuméricos

e Telefones celulares digitais com suporte a mensagem de texto (SMS)
e Email
o Mensagem SNMP

Cada entrada de prioridade de chamado de ponto sera configurdvel individualmente e podera ser habilitado ou
desabilitado. Cada dispositivo externo configurado no sistema tera horarios e dias de operacdo selecionaveis, uma
entrada de prioridade de alarme e um dispositivo alternativo para uso na escala de alarmes nao reconhecidos.

Reconhecimento de alarmes remotos recebidos por sistema de chamada

Para os alarmes recebidos em telefones celulares digitais via mensagem SMS, o SIGP fornecerd como opcional a
capacidade de permitir o reconhecimento desses alarmes via a mesma solu¢cdo SMS. Isso servira para permitir que
usudrios remotos limpem o status de alarme indicando que o status de alarme foi recebido e reconhecido.

Ferramenta de configuracao de banco de dados
Uma ferramenta de configuracdo de banco de dados sera fornecida com o sistema SIGP que permitira a configuragdo
de todos os registros de pontos, impressoras, controladores e conexdes de Estacdo de Trabalho do Operador. Este
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utilitario serd em forma de banco de dados relacional e operard em um ambiente grafico real de 32 bits como
Windows XP Professional ou o Windows 2008 Server. O utilitario também terd a capacidade de exportar a
informacgdo e importar a informacao de aplicagdes da Microsoft como o Microsoft Excel. Os sistemas ndo que nao
suportam o Microsoft Excel neste sentido ndo serao aceitos.

Os usuarios com acesso de seguranca suficiente poderdo configura o banco de dados enquanto o sistema estiver
online. A configuracdo ndo exigira nenhuma programacao, compilacdo ou ligagdo e ndo sera exigido o desligamento
nem a reinicializacdo do sistema. Além disso, a coletanea de dados histéricos ndo serd interrompida para os pontos
nao afetados pelas mudancas de configuragao.

Serd possivel executar a ferramenta de configuracdo de banco de dados da interface Estacdo de Trabalho do
Operador. O utilitario terd a capacidade de configurar mudancas do banco de dados e fazer o download delas a
partir do servidor SIGP direta ou remotamente via rede. O download remoto pedira prote¢do por senha.

Sera possivel modificar uma grande variedade de pardmetros de comunicacdo e outros para cada dispositivo. Os
parametros de um dispositivo em particular que estiver disponivel para modificacdo serd especifico para o
dispositivo ou para o item de hardware que foi configurado - por exemplo ritmo de transmissdo, paridade,
informacgdo de elemento de parada ou de dados no caso de dispositivos seriais. Os utilitarios de configuracdo de
hardware que contam apenas com arquivos de configuracao baseados em texto nao serao aceitos.

Toda a documentacdo para o utilitdrio de configuracdo sera fornecido online. O help operard utilizando
caracteristicas padrdo da Microsoft como por exemplo o help de contexto usando a tecla de fungdo F1.

O utilitario fornecerd caracteristicas que reduzem o tempo de configura¢cdo do sistema SIGP. Essas caracteristicas
incluirdo a adicdo de pontos multiplos, controladores, etc. imediatamente. O utilitdrio incrementara
automaticamente nomes ou nimeros de qualquer informacdo que for exigida como sendo Unica pelo sistema SIGP
(como nomes de pontos). O usudrio serd capaz de selecionar itens multiplos (como pontos) e entdo editar campos
gue sdo comuns para todos os itens selecionados para auxiliar em mudancas globais. Caracteristica padrdo de copiar
e colar sdo fornecidas pelo utilitario.

O utilitario tera a funcionalidade para criar uma estrutura hierdrquica de locais para modelar o sistema. Esse modelo
serd usado para administrar a informacdo do sistema (como os pontos) bem como para o escopo de
responsabilidade do usuario. O modelo hierdrquico suportard uma arquitetura profunda de 10-camadas. Sera
possivel para os locais neste modelo transpor servidores multiplos.

O utilitadrio também suportara campos de texto de formato livre, que o usuario pode utilizar para informacgdes
adicionais como armdrios ou wire numbers. Esses campos adicionais serdo extensdes simples para itens existentes
no banco de dados como os pontos SIGP.

Um mecanismo de filtro serd fornecido com o utilitdrio par que o usudrio precise visualizar apenas a informacdo
relevante. O filtro fornecera escolhas padrdo para o usudrio selecionar e também fornecera filtros definidos pelo
usuario.

Os relatérios de administragdo de banco de dados serdo fornecidos pelo utilitario como padrdo. O utilitario também
fornecerd suporte para caracteristicas de relatdrio ad-hoc para uso na engenharia.

Interface de Programacgdo de Aplicacao

Dois tipos de interface de programacgao de aplicacdo (API) sdo solicitados, o primeiro é para aplicagdes gravadas no
servidor SIGP e a segunda é para aplicagGes que sdo exigidas para rodar em redes baseadas em clientes (que ndo sado
necessariamente Estac¢do de Trabalho do Operador).
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O API do sistema SIGP deve ter suporte tanto para o Visual Basic como para C++ ou ambos. As linguagens de
programacdo proprietaria ndo sdo aceitdveis.
O API no servidor SIGP exige as seguintes fungdes como minimas:

e Leregravar pontos no banco de dados

e Acesso a dados historicos

e Acdes de controle de supervisao iniciada

e Acesso ao subsistema de alarme/evento

e Acesso a banco de dados definido pelo usuario
e Fornecer prompt para entrada de operador.

O APl na rede baseada em clientes exige as seguintes fun¢ées como minimas:

e Ler e gravar pontos no banco de dados

e Acesso a dados histéricos

e Acdes de controle de supervisdo iniciada

e Acesso a banco de dados definido pelo usuario

Mecanismo de Scripting do Servidor

O sistema SIGP deve ter a capacidade de ampliar sua funcionalidade facilmente ao adicionar pequenos cédigos de
script para certas fungGes do servidor. Isso permitira uma funcionalidade adicional especifica de cliente para facilitar
a adicdo de ponto, de relatdrio e de processamento de servidor. Por exemplo, um script permitird que um calculo
seja feito e um numero de pontos seja controlado com base em outro ponto indo para o estado de alarme. Os
scripts poderdo ser ligados ao processamento do ponto, geracdo de relatdrio, inicializacdo e desligamento de
servidor ou executado em uma base periddica.

O mecanismo de scripting deve suportar uma linguagem de scripting padrao como VBScript da Microsoft. O acesso
aos scripts serd por meio do editor de scripting interno que fornece suporte a “palavra-chave”e verificador de
sintaxe bem como uma ampla variedade de help online incluindo um grande ndmero de exemplos trabalhados
Scripting de linguagens proprietarias ndo serao aceitas.

A funcionalidade do scripting serd adicionada a uma Interface de Programacao de Aplicacdo total como descrita na
secao 1.16.

Recursos de Diagndsticos
O sistema SIGP deve permitir diagndsticos faceis sobre a saude do sistema.

Framework de Diagnodstico
O sistema SIGP deve deixar toda a informacgdo de diagndstico visivel por meio de uma interface de usuario facil de
usar e que sera facilmente exportada como uma cole¢do Unica de material para andlise posterior. Os recursos
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incluirdo a habilidade de rodar testes automatizados, gravar a reproducdao de uma falha, bem como coletar e
organizar toda a informacgdo de diagndstico disponivel (arquivos, logs e configuracdes de sistema).
Os testes automatizados serdo possiveis para determinar a salde do SIGP. Os testes automatizados definem
automaticamente parametros de depuragdo apropriados e armazena os resultados para visualizacdo a qualquer
momento. Os resultados serdo armazenados em um arquivo que pode ser enviado para assisténcia em diagndsticos
remotos.
A habilidade de registrar todas as informac¢des do sistema no momento de sua reproducdo serd automatizada dentro
do framework de diagndstico. Os registros poderao ser definidos para capturar o nivel necessario de informacdo do
sistema no momento de sua reproducao.
Toda informacdo de diagndstico do SIGP disponivel sera coletada e organizada para visualizagdo, bem como para
criar um pacote de diagndstico para simplificar a resolu¢do remota. Esta informacdo incluird o seguinte:

e Traco de comunicagdo para controladores selecionados

e Todo o sistema de log files
e Detalhes sobre a instalacdo do software do sistema
e Informacdo do status da aplicacdo

N3o serd necessario ser um usuario avangado no sistema para obter a informagdo de diagndstico.

Especificagao Geral de Administragao de Criagao
O Sistema integrado de Gerenciamento Predial (SIGP) a ser fornecido realizara as seguintes fung¢des gerais:
e Controle e Administracdo de Edificio

e Monitoramento e Controle de Controladores, Dispositivos Remotos e Controladores de Ldgica
Programavel incluindo sensores, ativadores, sistemas de entrega ambiental (refrigeracdo, caldeiras,
controle de temperatura de sala, sistemas de iluminacdo, sistemas elétricos, etc.)

e Alnterface de operacao permite supervisao geral de controles de salas
e Integracdo com display de video

e (Coleta de dados e Historizacao

e Administracdao de Alarme

e Tens

e Geracdo de Relatdrio

e Integracdo a Rede

e Agendamento de controlador
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e Troca de dados e integracdo com grande vdade de outros sistemas computadorizados e instalagdes
usando técnicas padrao da industria.

O sistema deve incluir todas as funcionalidades e fungdes padrao a fim de monitorar e controlar o equipamento
predial. No minimo, os seguintes dados estarao disponiveis:
e Temperatura ambiente

Ponto de referéncia da temperatura ambiente
e Numero de ocupantes

e Modo operacional

e Status das janelas

e Posicoes das valvulas

e Fluxo do volume de ar

e Porcentagem de carga do terminal

e Escalas/calendério

e Bandas de energia nula

e Nome da sala

Tipo de terminal ex. termoventiladores

No evento de uma falha de energia ou desconexdo do sistema integrado de gerenciamento predial, os controladores
continuardo a operar em sua totalidade com capacidade integral do programa.

Fungdes Especificas do Sistema de Gerenciamento Predial

Capacidade do LonWorks

O sistema oferecera uma interface direta com o LonWorks. A interface oferecerd a funcionalidade necessdria para
operar normalmente um sistema de gerenciamento predial baseado em dispositivos LON incluindo alarmes, coleta
de dados, controle supervisdrio e tendéncias.

Essa interface deverda usar componentes padrdo tais como os adaptadores PC LonTalk Adaptors (PCLTA) ou os
roteadores Ethernet para LonTalk tais como os roteadores Echelon I-LON para conectar o SIGP a rede e dispositivos
LonWorks. As solugdes que requerem o uso de entradas (gateway) ou servidores de dados (ex. OPC para LON) ndo
serdo aceitaveis.

A interface do sistema SIGP para LonWorks deve ser baseada em servicos de rede LON (LNS) de release 3.2 ou mais
atual. A interface deve permitir que o acesso seja configurado para qualquer varidvel de rede (nv) ou propriedade
de configuracdo (cp) no dispositivo LON. Quaisquer dispositivos compativeis com os perfis funcionais do LonMark
devem facilmente ser integrados ao SIGP sem a necessidade de mudancas no software do SIGP.

O sistema deve permitir que graficos padrdo sejam criados para os dispositivos LonWorks configuraveis,
possibilitando que os mesmos tipos de dispositivos usem o mesmo grafico em todos os tipos de pontos.
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A interface do LonWorks serd compativel com os produtos LonWorks de qualquer fornecedor cujos produtos
estejam de acordo com o padrdo dos perfis LonMark.

Programagao do Controlador

Uma ferramenta de programacdo do controlador sera providenciada para criar, editar e manter as agendas de
horarios do controlador. A ferramenta de programacdo do controlador deverd serd construida de tal forma que
facilite a compatibilidade com novos tipos de controladores com o minimo de desenvolvimento adicional necessario.
A ferramenta de programacdo do controlador devera permitir que o download de agendas para vérios controladores
(suportados) em uma Unica operacdo, através da provisdao de uma interface grafica integrada.

A ferramenta de programacao do controlador deve oferecer um indicagdo grafica clara do status de cada elemento
da agenda disponivel para download, e deverd automaticamente recuperar e completar qualquer download de
agenda que, por qualquer razao, tenha falhado ou sido interrompida.

Controle de Fumacga e Processos Criticos

A porcdo de gerenciamento predial do sistema SIGP devera oferecer o controle e monitoramento das funcdes de
HVAC associadas com o controle de fumaca e quando usadas com o hardware apropriado deverao ser listadas no ULI
sob a categoria UUKL para esse propdsito. Quando usado para processos criticos ou outras fungdes de seguranca,
tais como monitoramento de seguranca das caldeiras, o sistema também deverd ser listado no ULl sob a categoria
QVAX.

Para maiores informacgdes sobre controladores e dispositivos de campo, insira a Se¢do 3 do Guia de Especificagdes
Gerais para sistemas de Gerenciamento Predial: Principais Controladores da Planta, Secdo 4: Unidade de Controle de
Sala, Se¢do 5: Dispositivos de Campo aqui para definir as funcionalidades do painel e dispositivos de campo.

Especificagao geral do Sistema de SEGURANCA DE VIDA

O sistema SIGP devera controlar e monitorar os Sistemas de Seguranca de Vida incluindo todos os controles para
alarmes de incéndio e fun¢Ges de controle de fumaca.
O SIGP devera incluir:

e EstacOes de trabalho de operador (Guardas e/ou Gerenciamento Predial)
e Controles de circuito fechado de TV (CFTV) ou Integragdo com Sistemas de Video Digital

e Controles de Alarme de Incéndio e dispositivos associados
Interface e integragao

Funcionalidades Gerais da Interface
O sistema SIGP devera oferecer as seguintes funcionalidades através de uma interface rigorosamente integrada a
uma variedade de painéis de incéndio:

e Habilidade de configuracao com servidores totalmente redundantes e canais de comunicacao.

e Suporte para comunicac¢oes via Token-Ring ou Ethernet diretamente para os painéis de incéndio a fim de
eliminar redes proprietarias e cabeamento adicional.

e Suporte para a conexao direta dos sistemas de barramento de incéndio e seguranga com o servidor.
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Displays pontuais que combinam o valor analdgico em tempo real coletados por um detector de fumaca
ou calor que serdo combinados ao estado do dispositivo para melhorar a avaliagdo do alarme e facilitar a
resolucdo de problemas.

Suporte para mais de todos pontos de seguranga de vida do empreendimento através de qualquer
servidor SIGP.

Suporte para mais de todos os pontos de seguranca de vida usando os Servidores de Sistema
Distribuidos definidos na se¢do

Suporte para até todos os pontos a partir de uma Unica conexdo de interface LAN

Exibicdo das versdes do software do sistema operacional e das versdes de bancos de dados dos painéis
de incéndio.

As seguintes funcGes de comando serdo oferecidas para todos os painéis integrados de alarme de
incéndio: Reset, alarme silencioso, configuragcdo de mudanca de sensibilidade, selecdo do canal de dudio,
selecdo da mensagem de daudio, habilitacdo por ponto ou zona, desabilitardo por ponto ou zona,
liga/desliga da saida.

O sistema devera exibir valores andlogos de e oferecer capacidade potencial para dispositivos acionaveis
tais como detectores de fumaca e calor.

Um local padrao para a confirmagao de uma agdo manual que se exige que ocorra dentro de um periodo
de tempo especifico. Tal local pode ser usado para confirmar a presenca de uma pessoa.

Informacgdes diagndsticas detalhadas do painel de incéndio deverao ser exibidas do sistema SIGP de tal
forma que a causa de um sinal de problema possa ser detectado remotamente.

O SIGP devera possibilitar, a partir da sinalizagcdo do sistema de deteccdo e alarme de incéndio, atuar
em todos os demais sistemas eletrénicos de forma a se manter a seguranca das pessoas e a integridade
dos equipamentos e da edificagcdo. Devera atuar de forma plena e irrestrita nos seguintes sistemas:

. Sistema de Controle de Acesso

. Sistema de Seguranga

.Sistema de Circuito Fechado de Televisao

.Sistema de Video

.Sistema de Controle Auxiliar

.Sistema de sonorizacao.

Sistema de automacdo predial

.Sistema de CFTV;

. Sistemas de elevadores;

. Sistemas elétricos e hidraulicos, por meio da automacao predial;
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Especificagao geral do Gerenciamento de Seguranga Patrimonial
O sistema SIGP devera controlar os seguintes subsistemas dentro de um prédio:
e Sistema de Controle de Acesso

e Sistema de Seguranca

e Sistema de Circuito Fechado de Televisao
e Sistema de Video

e Sistema de Controle Auxiliar

e Sistema de Sonorizacao

Sistema de Automacao Predial

O sistema SIGP deverd incluir:
e Estacdes de Trabalho para operadores

e Painéis de Controle de Acesso, leitores de cartdo, travas eletronicas, contatos de porta, travas
tipo drop-in e similares

e Painéis de controle de seguranca

e Detectores passivos de infravermelho, interruptores de laminas e similares
e Controladores de Légica Programaveis

e Controles de CFTV

e Gerenciamento de Video Digital

Interface e Integragao

Geral
O computador do servidor do sistema SIGP devera ser capaz de fazer interface com os seguintes tipos de painel. A
técnica de interface elétrica devera estar de acordo com os padrdes aprovados para:

e Controlador de Seguranca
e Controlador de Acesso
e Controlador de Acesso do Elevador

e Controlador de Légica Programavel

e Controle de CFTV
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e Sistema de Video Digital

Subsistema de Bancos de Dados Locais

Todos os subsistemas de controle deverdo ter inteligéncia distribuida. As decisdes normais de controle de acesso
deverdo ser tomadas no painel local sem referéncia ao Servidor SIGP.

Caso ocorra uma falha no link de comunicagdo entre um painel de um subsistema e o computador do servidor, o
subsistema de controle de acesso devera ser capaz de processar o minimo de 500 transa¢des de acesso até que a
comunica¢do com o computador do servidor seja restabelecida.

Da mesma forma, o controlador de acesso do elevador devera ser capaz de manter a sua agenda de horario de
acesso para proteger os andares no caso de falha de comunicacdo com o computador do servidor. As agendas de
horarios locais deverdo ser carregadas para o computador do servidor uma vez que a comunicag¢do seja
restabelecida.

As mudancas no banco de dados do sistema do servidor deverdao ser baixadas para os controladores de acesso
relevantes e para os bancos de dados locais dos subsistemas conectados através dos mesmos links fisicos de
comunica¢do. O download de tais dados ndo devera interromper a transmissdo normal de dados através dos
mesmos links.

Servidores de Sistema Distribuidos

Sistema de Gerenciamento de Titulares de Cartdo (Cracha)

Um método sera oferecido que permitird a separacdo geografica dos servidores SIGP a fim de gerenciar os seus
proprios controladores de acesso conectados localmente, enquanto compartilham e trocam dados com outros
servidores SIGP que estdo conectados através de uma rede de longa distancia (WAN).

Especificamente, sera possivel, dentro dos limites das configuracdes das permissdes do operador, visualizar, editar e
fazer o download das informag¢des do cartdo (cracha) e titular do mesmo em toda a rede de servidores SIGP
distribuidos geograficamente.

Os detalhes de acesso do cartdo (crachd) e titular especificados em um servidor SIGP estardo disponiveis para
servidores remotos SIGP permitindo aos titulares dos cartdes (crachds) acesso apropriado ao prédio e instalagdes
cujo controle de acesso é gerenciado pelos servidores SIGP.

Download

O download de novas informag¢des de um cartdo (cracha) ou titular devera automaticamente ser iniciado em cada
servidor remoto SIGP quando forem cadastradas manualmente em qualquer servidor SIGP local. Tais downloads
podem incluir multiplos conjuntos de cartdes (crachas) ou titulares.

Um método serd oferecido para registrar qualquer falha de download para o servidor solicitante.

Haverd a exibicdo na Estacdo de Trabalho do Operador de uma lista de todos os downloads locais pendentes e dos
downloads pendentes de cartdes (crachds) cadastrados localmente para sites remotos. Essa exibicdo tera
visualizacdo restrita aos operadores com autorizacao adequada.

Informacdes sobre o status de download de cada item estara disponivel como parte da exibicdo padrdo de cada
cartdo (cracha) ou titular.

Disponibilidade do Servidor Remoto

Falhas no software ou hardware em qualquer um dos servidores SIGP, ou perda de comunica¢cdo com qualquer uma
das localidades geografica, ndo acarretard a perda das operagdes supervisérias do sistema com um todo.
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A perda de comunica¢do com qualquer uma das localidades geograficas ndo impedira as operacdes supervisorias dos
controladores no local desconectado se as comunicagdes ainda estiverem disponiveis localmente.

Sera possivel cadastrar detalhes do acesso do titular do cartdo (cracha) em qualquer um dos servidores SIGP locais
individuais e ter essa informagdo automaticamente copiada para os outros locais remotos onde o titular precisa ter
acesso. Se o acesso é removido de uma localizagdo, o registro local devera ser deletado do servidor daquele local.

O horario local da ultima mudanga, bem como a localizagdao onde a mudanca foi feita, ficardo registradas para cada

cartdo (cracha) e titular.

Um esquema flexivel e constante serd oferecido para restringir permissdes do operador para o acesso as
informacdes do cartdo (cracha) e titular nos sites remotos.

Sistema de Gerenciamento do Titular do Cartdo (cracha)

O sistema SIGP deverd armazenar informagdes relacionadas ao titular do cartdo/passe em um banco de dados
relacional, tal como o Microsoft SQL Server.

O banco de dados dos titulares do cartdo (cracha) devera suportar pelo menos 1.000.000 de titulares de cartdo
(crachd). O banco de dados dos titulares do cartdo (crachd) serd entregue com mais de 90 campos a serem definidos
pelo usudrio para armazenar dados especificos de acordo com as exigéncias dos diferentes sistemas SIGP. Sera
possivel aumentar ou diminuir esse nimero de campos definidos pelo usudrio. Os sistemas que ndo permitirem o
aumento do numero de campos definidos pelo usuario ndo serdo aceitos.

Banco de dados de Titulares de Cartdo (Crachd)

Sera possivel definir titulos e tipos de campos para cada um dos campos definidos pelo usuario. Sera possivel definir
as listas com opc¢Ges para certos campos do usuario para evitar digitacdo desnecessaria, por exemplo, definir uma
lista de nomes dos departamentos. Também sera possivel modificar a disposicdo dos campos do titular do cartdo
(crachd) na tela de exibicdo para alterar a visualizagcdo de acordo com as exigéncias daquele usudrio em particular.
Também sera possivel criar calculos mais complicados entre os campos de usuario. Por exemplo, criando o valor de
um campo de usuario baseado no valor de outros dois. Sera possivel definir valores default para todos os campos de
usudrio, que serao aplicados quando o titular do cartdo (crachd) for cadastrado no sistema pela primeira vez.

Busca e classificagao

Sera possivel definir quais campos de usudrios no banco de dados de titulares de cartdo (crachd) serdo pesquisaveis.
Todos os campos pesquisdveis poderdo ser usados para criar uma lista de titulares que se encaixam em certos
critérios. Além disso, sera possivel fazer uma busca baseada em varias caracteristicas do titular ao mesmo tempo,
por exemplo, todos os titulares do departamento “X” que tem um supervisor “Y”. Uma lista dos titulares
correspondentes sera exibida e entdo a escolha apropriada pode ser feita.

Multi selegao

Serd possivel selecionar multiplos titulares e fazer uma mesma edicdo para todos os titulares selecionados. Por
exemplo, serd possivel selecionar todos os titulares no departamento “X” e mudar o endereco de todos para “Z” em
uma Unica operagao.

Modelos

O sistema SIGP devera definir modelos a fim de adicionar grupos de titulares com caracteristicas pré-definidas. Um
modelo deverd incluir todos os detalhes relevantes para certo grupo de titulares, como todos os campos de usuario
de niveis de acesso. Ao adicionar um novo titular a esse grupo usando o modelo, o titular sera incluido com as
mesmas caracteristicas que estdo definidas no modelo.
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Titulares e Cart6es (Crachas)

Sera possivel designar um Unico titular para vérios cartGes (crachds) a serem usados no SIGP. Muiltiplos cartGes
(crachas) designados a um Unico titular poderdo estar em situagdes diferentes. Por exemplo, serd possivel um Unico
titular ter tanto um cartdo em situagdo “ativa” em seu nome, quanto um cartdo em situacao “inativa”, “perdido” ou
“roubado”.

Também serd possivel manter diferentes tecnologias de controle de cartdes de acesso em um sistema. Por exemplo,
um Unico titular pode ter um cartdo de proximidade, um cartdo de tarja magnética e um modelo biométrico em seu
nome.

Os cartdes (crachds) podem ser criados e designados para os titulares separadamente. Sera possivel “devolver” um
cartdo quando um titular ndo tem mais necessidade de usa-lo, e entdo designa-lo a outro titular sem que seja
necessario deletar e recriar o cartdo (cracha).

Quando titulares ou cartdes (crachas) sdo deletados ou expiram, ou quando um cartdo (crachd) é devolvido por um
titular, o sistema ira automaticamente fazer o download dessa informagdo para que esses cartdes (crachds) nao
permitam mais o acesso.

PermissGes de Acesso, Periodos de Tempo e Zonas

Periodo de Tempo

O sistema SIGP devera suportar um minimo de 256 periodos de tempo.

O operador conseguird acessar um resumo listando todos os periodos de tempo e suas descricdes. Dessa lista
exibida o operador deverd, se o operador estiver configurado para o cédigo de Organiza¢do dos periodos de tempo,
conseguir ir para uma exibicdo detalhada dos periodos de tempo que mostrara os parametros configuraveis dos
periodos de tempo.

Uma vez que as mudangas tenham sido salvas, o SIGP ird automaticamente fazer o download dos novos dados antes
que eles sejam habilitados no Sistema de Controle de Acesso. Isso permitird que os operadores fagam vdrias
mudangas mas s6 precisem fazer o download uma Unica vez.

Cada exibicdo detalhada do periodo de tempo contendo dados mudados para o qual nao foi feito download devera
conter uma indicacdo clara desse fato através de uma mensagem de alerta piscante. A mensagem de alerta
desaparecera quando for feito o download dos dados.

Zonas

O sistema SIGP deverd suportar até 1024 zonas. Cada zona devera incluir o seguinte:

e Descrigao

e Organizagao

e  Até 128 leitores de cartdo (crachd) ou pontos fixos
O operador devera conseguir acessar a exibicdo de um resumo listando todas as zonas e as suas descricbes. Dessa
lista o operador devera, se o operador estiver configurado para as zonas designadas a Organizacdo, ser capaz de
acessar uma exibicdo detalhada das zonas e os parametros configuraveis das zonas.
As zonas serdo criadas automaticamente quando os leitores de cartdo (crachd) forem configurados no sistema. As
zonas sdo definidas pelos leitores de cartdo (crachd), que permitem a entrada no espago fisico que a zona
representa. Um leitor sé podera se definido como a entrada em uma zona. Cada leitor indicara a zona em que ele
permite a entrada e opcionalmente a zona de qual a pessoa saiu.

Permissdes de Acesso
O sistema SIGP devera suportar até quantidade ilimitada de permissdes de acesso. Cada permissdo de acesso
devera incluir o seguinte:

e Descricao

e  Organizacdo ou Empresa/Departamento
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e  Até 256 pares de zonas e periodos de tempo.
O operador deverd ser capaz de acessar a exibicdo de um resumo listando todas as permissdes de acesso e as suas
descri¢cdes. Desse display o operador deverd, se o operador estiver configurado para a Organiza¢do da permissao de
acesso, conseguir ir até a exibicdo detalhada da permissdo de acesso que mostra os parametros configuraveis da
permissdo de acesso.
Uma vez que as mudangas tenham sido salvas, o operador tera que fazer o download dos novos dados antes que
eles sejam habilitados no Sistema de Controle de Acesso. Isso permitira que os operadores fagam varias mudancas
mas s precisem fazer o download uma unica vez.
Cada exibicdo detalhada da permissao de acesso contendo dados mudados para qual ndo foi feito download devera
conter uma indicacdo clara desse fato através de uma mensagem de alerta piscante. A mensagem de alerta
desaparecera quando for feito o download dos dados.

Segurancga

O gerenciamento dos titulares dos cartGes (crachds) sé estard disponivel para os operadores que possuem certo
nivel de seguranca. Tanto titulares quanto cartdes (crachas) também estardo de acordo com as funcionalidades
padrdo de Seguranca do Operador SIGP como designacdo de Organizacao e Escopo de Responsabilidade de acordo
com as normas detalhadas na se¢do 1.6.7.4

Sera possivel definir um operador com somente sendo administrador de titulares de cartGes (crachds). Todas as
outras fungdes no SIGP estardo barradas a esse operador exceto as funcdes de administracao de titulares de cartdes
(crachas).

Conferindo Permissdo de Acesso a Titulares

E possivel conferir vérios niveis de acesso aos titulares de cartdes. Isso n3o estard limitado aos sistema FMSSIGP.
Cada um desses niveis de acesso podem definir um conjunto distinto de leitores e tempos que permitirdo que o
titular tenha acesso. Os operadores receberdao uma lista com todos os niveis de acesso ja designados ao titular e
todos os niveis de acesso que ndo estdo designados no momento.

Deletando Titulares

Os titulares podem ser deletados porém permanecerem no banco de dados para referéncias futuras se necessario.
Nesse caso serd possivel “desfazer” a acdo de deletar o titulo, caso seja preciso. Também serd possivel deletar
permanentemente o registro do titular a fim de evitar que se formem bancos de dados grandes demais sem
necessidade.

Vencimento do Cartdo(crachd)/Titular

Datas de vencimento do cartdo (crachd) e titular podem ser definidas como uma resolucdo de data e tempo em
minutos. Sera possivel designar datas de vencimento diferentes para cartdes(crachds) e titulares, possibilitando que
um cartdo(crachd) designado a um titular venga antes que o titular venca. No entanto, ndo serd possivel que a data
de vencimento do cartdo (cracha) exceda a do titular para quem o cartdo(crachad) foi designado.

Datas de vencimento podem ser estabelecidas por default para terem certa data ou periodo relativo do momento
em que o cartao foi criado (ex. 1 ano).

Sera possivel designar uma data de inicio e naquela data estabelecida o cartdo (cracha) estara automaticamente
ativado.

titulares com qualquer campo de usudrio dentro desse sistema. Essa ferramenta devera ser a mesma que é usada
para a criagdo de graficos customizados no sistema SIGP como estd descrito na se¢do 1.6.9 a fim de reduzir as
exigéncias de treinamento e manutencdo do sistema.

Além disso, também serd possivel incorporar ferramentas de cédigos de barra e codificacdo de fita magnética no
sistema de criagdo de crachas de identificacdo fotografica.
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Suporte Biométrico

O sistema SIGP oferecera a capacidade de usar dispositivos biométricos tais como leitores da geometria da mao para
controle de acesso de alta seguranga. Esses dispositivos devem estar completamente integrados ao sistema SIGP,
permitindo um gerenciamento centralizado dos modelos biométricos. O sistema SIGP devera permitir mudancas na
geometria da mao com o tempo, incluindo automaticamente modelos de mao validados e fazendo o download
automatico dos mesmos para os leitores de mao para qual o usudrio tem direito de acesso.

Sistema de Gerenciamento de Visitantes

O sistema SIGP devera oferecer a opgao da capacidade de gerenciar e acompanhar visitantes nas instalages. Isso
inclui tanto os visitantes que recebem cartGes de controle de acesso e visitantes que sdo apenas acompanhados por
funciondrios durante a visita. Sera possivel armazenar informagGes sobre quem o visitante é, que empresa
representa e quem estdo visitando no local. Essas informagdes serdo exibidas numa tela diferente daquela de um
titular padrdo para que os operadores possam cadastrar as informacgdes do visitante facilmente e sem a distragao de
todos os campos de usudrio de titular padrao.
O sistema sera capaz de fazer o seguinte:

e Gerenciar a entrada de visitantes: Registrar seus dados, designar um cracha e imprimir um

passe/autorizacdo
e Gerenciar a entrada de visitantes: Recolher o crachd e armazenar os dados da visita
e Fazer o Pré-Registro de Visitantes
e Fazer a analise da visita
e Designar um Cracha Temporario

O sistema de gerenciamento de visitantes terd a habilidade de capturar a fotografia de um visitante e armazenar
dados dos documentos de identificacdo, tais como um passaporte, quando usado com as ferramentas apropriadas
de captura, como um scanner.
O sistema de gerenciamento de visitantes deve ser capaz de anunciar a chegada do visitante via email.
Haverd uma forma dos funcionarios fazerem um pré-registro dos visitantes que aguardam usando a intranet da
empresa, que funcionara através do Internet Explorer e ndo sendo necessario instalar nada na maquina do
funciondrio. Isso, claro, se o usuario tenha direitos de acesso para fazer o registro prévio. No minimo, o pré-
registro do visitante via web devera:

e Fazer o Check-in e check-out do visitante

e Fazer o pré-registro do visitante;

e Designacdo e cancelamento do cartdo (cracha) temporario;

Incluir o titular no relatdrio de zona;

Confirmar o status do Usuario

Baseado nos direitos de acesso do visitante serd possivel designar um acompanhante para o visitante e exigir que o
acesso seja concedido apenas quando tanto o cartdo do visitante quanto do acompanhante sejam passados no
leitor.

Sera possivel fazer o pré-registro de um visitante mesmo quando a visita estiver ativa.
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Todas as informacgdes sobre a chegada e partida do visitante deverao ser registradas no resumo de eventos padrao
do SIGP, como estd definido na se¢ao

Para os visitante que recebem cartdes de controle de acesso, eles deverao suportar o vencimento automatico dos
cartGes depois de 1 dia para evitar que os visitantes saiam com cartdes validos das instalag¢des.

Devera ser possivel usar os dados do visitante nos sistemas de servidores multisite e distribuidos.

Interface de Programacgao do Aplicativo do Titular

Um servico compativel com o padrdao SOAP deverd estar disponivel para oferecer uma interface XML direta com o
banco de dados de titulares do SIGP. Essa interface baseada na Arquitetura Orientada para Servicos oferecera a
leitura e escrita para o banco de dados de titulares permitindo somente o acesso controlado a essas informacoes
seguras. O propdsito disso é permitir que aplicativos e servicos de terceiros sejam desenvolvidos e possam ler e
escrever no bando de dados de titulares de forma segura e controlada.

Subsistemas de Gerenciamento do Titular

Troca de Dados com Sistemas de Gerenciamento De Empresas

O sistema SIGP serd capaz de trocar informacdes de titulares com mddulos de Recursos Humanos de Sistemas de
Gerenciamento de Empresas tais como SAP e PeopleSoft. As informacdes de titulares devem ser enviadas do EMS
para o SIGP regularmente e importadas automaticamente para o SIGP a fim de garantira que o mdédulo de Recursos
Humanos e o banco de dados do SIGP tenham a mesma informacao.

Controle do Elevador

Geral

O SIGP sera capaz de controlar o acesso aos diferentes andares de um prédio através da interface com o controlador
do elevador. O controlador do elevador sera capaz de operar de forma autébnoma com um processado de hardware
separado, sendo capaz de suportar tanto protocolos industriais proprietarios de controle de baixo nivel quanto de
alto nivel.

O controlador do elevador devera ser capaz de suportar muitos elevadores de alto e/ou baixo nivel, juntamente com
grupos de acesso e paradas multiplas por elevador.

Agendador

O agendamento do acesso por andar devera ser feito no computador do servidor SIGP e depois feito o download do
mesmo inicialmente para o controlador do elevador.
O controlador do elevador, independente do computador do servidor, estard encarregado de manter o
agendamento. No caso de uma falha no link de comunicacao entre o controlador do elevador e o computador do
servidor, a agenda de acesso por andar devera continuar sem mudancgas.
Com controladores especificos sera possivel configurar a maneira em que o controle do elevador funciona baseado
na agenda, no evento ou manualmente, e os seguintes modos devem estar disponiveis

e Modo de Acesso: ndo é necessdrio usar o cartdo para ter acesso aos andares

e Modo de Seguranca: é necessario usar o cartdo para ter acesso aos andares

e Modo de Seguranca Leve: é necessdrio usar o cartdo para ter acesso a alguns andares e ndo para
outros
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Funcionalidade de Seguranc¢a Avancada
O sistema deverd ser capaz de executar as seguintes funcionalidades de segurangca com os controladores
apropriados e/ ou outro hardware e/ou mddulos opcionais de software.

Controle de Trajeto: Devera ser capaz de forgar um titular a seguir um trajeto fixo para chegar a um
destino

Transito Duplo Rigido : O Transito Duplo Rigido exige as transacbes de dois cartées e os dois
precisam estar autorizados para obter o reconhecimento de transito para os dois titulares.

Acompanhante : Permite o transito se o titular for acompanhado por outro usuario com direitos de
“acompanhante”

Transito Unico : Cartdes vélidos para uma Unica entrada ou Unica entrada e saida
Controle de zona
o Numero maximo de pessoas autorizadas para estarem presentes simultaneamente na zona

o Numero minimo de pessoas que precisam estar obrigatoriamente presentes
simultaneamente na zona

o Limite de tempo (duragdo) de permanéncia de cada pessoa na zona
Se necessario, todas as regras podem ser aplicadas ao mesmo tempo

Mensagens espontaneas : Com controladores e hardware apropriado para exibicdo, deve ser
possivel colocar displays graficos de LCD na porta que permitam que um operador exiba mensagens
com textos fixos para titulares.

Quadro de aviso : Com controladores e hardware apropriado para exibi¢ao, deve ser possivel colocar
displays graficos de LCD na porta que permitam que um operador exiba mensagens com textos fixos
para titulares que serdo exibidas quando o sistema estiver ocioso.

Consulta : Com controladores e hardware apropriado para exibicdo, deve ser possivel colocar
displays graficos de LCD com teclas de func¢bes na porta que permitirdo que os titulares consultem
ao sistema sobre dados relevantes ao titular como feriados, horas trabalhadas etc.

Razdes : Com controladores e hardware apropriado para exibicdo, deve ser possivel colocar displays
graficos de LCD com teclas de funcdes na porta que permitirdo que os titulares digitem a “razdo”
pela qual querem acessar uma transagao, e essa “razao” sera escolhida de um lista de “razoes” que
estardo disponiveis a parte do sistema supervisério

Rastreamento: Serd possivel enviar um alarme para o host toda vez que certo titular usar a porta.

Transito sobre Transito: Em certos tipos de portas que contém o hardware apropriado, serd possivel
permitir a um titular que aproxime um cartdo enquanto o transito atual ainda esta ativo.
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e Modos operacionais multiplos: Com controladores apropriados e outros tipos de hardware, serd
possivel usar qualquer um dos seguintes modos com o sistema...

o Cartdo (crachd)
o Cartdo (cracha) +PIN
o Somente PIN

Serd possivel variar esses modos baseado na agenda ou evento.

e Anti-passback Global — Com o tipo apropriado de controlador o anti-passback global sera suportado
em todo o sistema sem que haja um computador host ou sistema FMSSIGP em funcionamento. Isso
devera ser possivel quando for usada a comunicagdo ponto a ponto (peer to peer) entre os
controladores.

INTERFACE SAP/3®

Com o tipo apropriado de controlador e outros tipos de hardware e software necessarios , o sistema deve incluir
uma interface certificada SAP®, e essa interface devera ser bi-direcional e permitir troca de dados de pessoal do
sistema SAP para o SIGP e vice versa. A comprovacdo da certificacdo SAP deverd ser oferecida pelo fornecedor sob
demanda.

Mobiliza¢ao

Com o tipo apropriado de controlador e hardware gerenciar pontos de reunido em situa¢des de emergéncia usando
o sistema para que os titulares possam ser mobilizados até o ponto de reunido durante uma emergéncia e passarem
os seus cartdes no terminal de mobilizagdo, possibilitando a impressao local de dados usando impressoras
especificas na estagao de mobilizagao.

Codificagao
Com o tipo apropriado de controlador e o hardware necessario sera possivel ter comunica¢do codificada entre o
controlador de acesso e o sistema host

Integracao LDAP
Com o tipo apropriado de controlador e opg¢des de software serd possivel integras o SIGP com um sistema LDAP para
gue os dados do titular sejam colhidos de um servidor LDAP.

Gerenciamento de Cantina

Devera ser possivel usar o sistema integrado com o hardware apropriado com os fins de Gerenciamento de Cantinas,
onde sera possivel escolher uma refeicdo usando um display de LCD com teclas de fung¢des, imprimir uma ficha de
refeicdo com uma impressora especifica e configurar o nimero de refei¢cdes por dia.

Redundancia
Com o tipo apropriado de controlador e o hardware necessario e op¢des de software, havera a disponibilizacdo de
um sistema altamente Util que usa a redundancia, com tolerancia a falhas nos seguintes niveis

e Redundancia do Controlador

e Redundancia da Fonte de Energia

e Software do Host de Redundancia — ja descrito nesse documento

Outras Funcionalidades de Seguranga
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Invalidez Automatica do Cartdo devido ao ndao uso: Com os tipos apropriados de controladores deve
ser possivel invalidar cartdes que ndo estejam sendo usados com frequéncia, e configurar o nimero
de dias inativos.

Comparacdo da Imagem do Titular: Com o tipo apropriado de controlador deve ser possivel exibir os
detalhes do evento e informacgdes do titular e imagens ao vivo de uma camera de GVD para obter
uma comparagdo entre a imagem armazenada e a imagem ao vivo

Link ao Evento em Video : O sistema devera ser capaz de gerar um link de video ao evento e resumo
de alarme para cada item com qual ele associou uma gravacdo em video. Clicando no link do video
devera acionar a execucdo do video gravado.

Disparo Pré-ajustado: O sistema devera suportar o acionamento de certa posi¢cdao pré-ajustada de
uma camera de CFTV baseada em um evento de seguranga

Multiplos Cddigos de Locais: Com o tipo apropriado de controlador serd possivel permitir que
cadigos de locais variados funcionem dentro do mesmo prédio simultaneamente, na mesma porta.

Checagens Aleatérias : Com o tipo apropriado de controlador e op¢des de hardware / software, o
FMSSIGP devera permitir o bloqueio de cartées de forma aleatdria que permite a checagem manual
quando necessario, e devera ser possivel fazer o seguinte:

o Especificar uma porcentagem : por ex. 1% significaria que 1 de 100 cartdes seriam
bloqueados para checagem

o Especificar diferentes porcentagens para diferentes tipos de cartées
o Ativacdo programada

o Ativacdo manual do host

o Ativacdo a partir do acionamento de um bot3o local

o Ativacdo a partir de um evento especifico do sistema

Com o tipo apropriado de controlador, devera suportar o reset do anti- passback para um unico
titular

Tipos especiais de cartdo

Com o tipo apropriado de controlador, devera suportar pelo menos dois tipos de cartdes especiais

o Sera possivel executar diferentes a¢Oes baseadas no acesso concedido ou negado a esses
cartdes especiais
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e Status do Leitor Wiegand

o Com o tipo apropriado de controlador e leitor, serd possivel monitorar o status do leitor
wiegand com relagdo as comunicacgdes e violagdes.

Fungdes do Software

Controle da Camera de CFTV

O sistema SIGP deverd suportar a selecdo e controle das cdmeras do tipo Pan-Tilt-Zoom (PTZ) quando houver
interface com controles de CFTV. Esse controle deve ser feito via o Operador de Interface ou via teclado numérico.
Isso é, sera possivel para o operador ter uma visdo panoramica, inclinada, ampliar ou controlar a iris de uma camera
especifica apertando e liberando as teclas desse teclado. Além disso, sera possivel capturas imagens ao vivo pelo
circuito fechado (CFTV) e grava-las no Windows clipboard.

O sistema deverd possuir capacidade de controle e analise de video para todos os sistemas compativeis com o
protocolo ONVIF.

Programas Iniciados por Evento

Dados fisicos e de software ou grupos de dados deverdo ser atribuiveis através de algoritmos configurdveis para um
ponto de entrada de dados. Quando uma entrada muda, os dados resultantes atribuiveis serdo ativados de acordo
com as especificacdes dos seu modos fisicos ou configurados de resultados.

Quando eventos de alarme individuais ou de grupos de pontos sdo suprimidos pelos programas iniciados por
eventos, qualquer ocorréncia de tais eventos de alarme durante o modo de supressdo ndo serdo mencionados,
registrados ou relatados.

Gerenciamento de Eventos

Os eventos serdao compostos por alarmes, mudanca de situagcdo em um ponto monitorado, movimentos de titulares,
mudancas no status do sistema e a¢des do operador.

Todos os eventos anotados deverdo ser registrados de acordo com a necessidade para que incluam a descricdo do
evento, a mensagem, hora da ocorréncia, operador responsavel e qualquer outra informacao.

Gerenciamento de Relatérios

O sistema suportara um pacote de registro flexivel que permita uma geracdo facil de relatérios de dados. Os
relatérios deverdo incluir relatérios padrdo pré-configurados para exigéncias comuns, tais como os relatério de
Eventos de Alarme e ferramentas de gerac¢do de relatérios customizados que podem ser configurados pelo usuario.
Um lista completa dos relatérios exigidos esta detalhada na se¢do 1.8.12

Ronda de Guardas

Uma ferramenta de Ronda de Guardas devera ser providenciada onde o administrador de seguranca terd a
flexibilidade de programar as rondas do guarda, utilizando qualquer combinac¢do légica dos leitores de cartdo e
pontos de entrada no sistema como pontos de checagem da ronda.

Para cada ronda, o operador podera cadastrar até 75 posicdes de ronda (compostas por leitores de cartdo ou
entradas digitais). Para cada posicdo da ronda o operador devera cadastrar o tempo permitido para que o guarda
chegue até aquela posicdo e até 16 pontos de porta ou entradas digitais que requeiram inibicdo de alarme.
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Para cada ronda programada, o operador devera registrar uma identificagdo de Guarda (equivalente ao nimero do
cartdo do guarda), a primeira posicdo da ronda e o tempo permitido para alcancar a primeira posicdo. Se essas
condi¢bes ndao forem cumpridas ou se a ronda ja estiver ativa, entdo uma mensagem serd enviada para a zona de
mensagens do operador na Esta¢do de Trabalho do Operador.

Uma vez que a ronda esteja ativada, em cada etapa da ronda, uma série de pontos podem ser controlados. Se certa
etapa nao for alcancada ou se o proximo ponto da ronda for alcancado cedo ou tarde demais, os alarmes serdo
disparados.

O operador poderd manualmente desativar uma ronda através da tela de detalhes da ronda. Ao desativar uma
ronda, o operador devera justificar essa acdo em até 30 caracteres. A partir da ativacdo, desativacdo e término com
sucesso de uma ronda, um evento devera ser registrado para no arquivo de eventos e enviado para a impressora. A
mensagem de evento deverd incluir data e hora, identificagdo do guarda, nimero da ronda e motivo da mensagem
(no caso da desativacdo). Para cada ronda, a razdo mais recente da desativacdo da ronda devera ser exibida no
resumo da ronda.

A ferramenta de Ronda de Guardas devera incluir a exibicdo da lista do resumo do status atual de cada ronda e
detalhes mostrando os detalhes de configuracao para cada ronda.

Temporizador por Inatividade

O sistema devera oferecer uma ferramenta de temporizador por inatividade para o monitoramento continuo de
cada Estacdo de Trabalho do Operador, a fim de prevenir possiveis perdas do guarda operador.

O temporizador devera funcionar da seguinte forma:

1) Se ndo houver atividade do operador para um periodo de tempo pré-configurado, entdo o operador serd
desconectado. Se o operador ndo se conectar ao sistema dentro do periodo determinado pelo temporizador, o
sistema ird ativar os pontos de controle que estdo especificamente configurados para acionar assisténcia externa.
Esses pontos especiais serdo chamados de pontos por Inatividade. Uma mensagem de alerta pode ser configurada
para alertar ao operador antes de se desconectar do sistema.

2) O temporizador por Inatividade podera ser configurado de tal maneira que se os alarmes nao forem percebidos
dentro de um periodo de tempo pré-configurado, a despeito de outras atividades no sistema, entdo um alarme sera
disparado por um ponto por Inatividade controlado para um estado de alarme pré-configurado. Para facilitar o
reconhecimento desses alarmes, um botao especial sera providenciado.

3) Também sera possivel gerar alarmes por Inatividade periddicos, que garantem que o operador tem alarmes para
reconhecer independente da atividades normal acontecendo no sistema.

Relatério de Dados do Leitor

E possivel configurar um leitor de forma que quando um cartdo de acesso é apresentado ao leitor, as informacdes
sobre o titular, nome do leitor, data, hora e outros campos do titular sejam armazenados em um arquivo ou porta
serial em tempo real. Um arquivo de configuracdo devera estar disponivel para mudar a ordem ou os campos que
serdo armazenados dessa maneira. Essas informac¢des podem ser acessadas depois por sistemas de terceiros com a
finalidade de calcular informacdes de tempo e frequéncia.

Sistema de localizagao de Ativos

O sistema SIGP oferecerd um sistema em tempo real para a localizagdo de pessoas e bens mdveis pelas instalacdes
como esta especificado abaixo.

Sistema de localizagcdo de Ativos (ALS) baseado em IR/RF

O sistema de ALS oferecerd a habilidade de identificar imediatamente onde ativos/bens de alto valor est3o
localizados nas instalagdes. O sistema usarda uma combinacdo de leitores e etiquetas de IR e RF, a fim de oferecer a
capacidade de rastreamento para areas gerais, salas especificas, portas especificas e até partes de salas. Se os ativos
marcados saem da visdao do detector, entdo alarmes podem ser disparados para alertar os operadores da perda dos
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ativos. Etiquetas/monitores de pessoal também oferecerdo uma funcdo de coacdo para que quando forem usados
pela equipe possam oferecer maior seguranca e traquilidade. As etiquetas/monitores oferecerdo uma fungio de
violacdo, para que um alarme seja disparado caso o ativo monitorado seja aberto ou se a etiqueta/monitor for
removido. As etiquetas/monitores de equipamento terdo também a habilidade de monitorar um fio de contato de
entrada, para que as horas de funcionamento de equipamentos mdveis possam ser monitorados.

Os leitores de RF terdo cobertura de 360°, com um alcance de leitura de pelo menos 18 metros internos e 25 metros
externos. Usando um antena Yagi opcionalmente, o alcance de leitura externa pode ser estendida até pelo menos
150 metros. Se mais de um leitor RF detectar o sinal da etiqueta/monitor, ele passara a ser monitorado pelo leitor
com o sinal mais forte. Os leitores RF irdo operar numa frequéncia de radio ndo comercial, e terdo todas as
autorizagdes regulamentares necessarias.

Os leitores IR terdo cobertura de 360°, com um alcance de leitura de pelo menos 12 metros. Se mais de um leitor de
IR detectar o sinal da etiqueta/monitor, deverd passar o monitoramento para o leitor com o sinal mais forte.
Usando os niveis de forca do sinal, multiplos leitores de IR poderdo ser instalados em uma Unica sala para definir a
localizagdo para areas pequenas, em um raio de até 1.2 metros.

Os leitores de LF transmitem uma frequéncia baixa (por exemplo: 125 kHz). O campo de RF é usado para “acordar”
as etiquetas/monitores e forga-los a transmitir os seus cddigos de identificagdo Unicos dentro de meio segundo. Os
leitores de LF devem ter um campo de acionamento que pode ser ajustado de uma largura de 1 metro para uma
porta de largura Unica, até uma porta com largura de 4 metros, com multiplos leitores LF, para uma area de entrada
grande. Se multiplos leitores de LF forem usado para cobrir uma grande area de entrada, eles deverdo suportar a
sincronizagdo dos seus campos de RF, para que ndo existam zonas onde os campos possam ser cancelado e gerem
zonas onde as etiquetas/monitores ndo consigam receber o sinal de acionamento. O campo de RF gerado pelo leitor
de LF devera incluir um cdédigo de identificacdo (para o leitor de LF) que possa ser decodificado pelas etiquetas que
entrarem no campo.

Sistema de Localizagao de Ativos somente com RF

O sistema de ALS somente com RF devera usar pequenas etiquetas afixadas nos ativos modveis e pessoal que
transmitira sinais sem fio (RF) para sensores montados em toda a instalagcdo a fim de rastrear a localizagdo da
etiqueta. O sistema ALSO devera oferecer a habilidade de imediatamente identificar onde o ativo de alto valor se
encontra dentro das instalagdes. O sistema devera usar etiquetas e leitores RF, oferecendo a capacidade de
customizar o rastreamento para areas gerais e portas especificas, saidas e portdes. Os leitores RF terdo suporte de
direto de redes de comunica¢do TCP/IP com o servidor ALS. Etiquetas de pessoal também devem oferecer uma
funcdo de coacdo para que quando forem usadas pela equipe oferecam maior seguranca e tranquilidade. As
etiquetas devem também oferecer uma funcdo violacdo, para que um alarme seja disparado caso o ativo
monitorado seja aberto ou se a etiqueta/monitor for removido.

Os leitores de RF terdao cobertura de 360°, com um alcance de leitura de pelo menos 12metros internos e 22 metros
externos. Usando uma antena Yagi opcionalmente, o alcance de leitura externa pode ser estendido até pelo menos
77 metros. Os leitores RF irdo operar numa frequéncia de radio ndo comercial, e terdo todas as autorizagdes
regulamentares necessarias. Dois tipos diferentes de interfaces de Leitores RF serdo suportados: TCP/IP (Ethernet) e
Wiegand de 26-bits, os dois operando paralelamente.

Os Ativadores de Baixa Frequéncia (LF) poderdo ser montados no teto ou nas paredes, e deverdao suportar uma
variedade de antenas ativadoras para diferentes aplicacGes (ex. Antenas de parede, antenas debaixo do carpete,
antenas road-loop, ou montadas no teto). Os Ativadores de LF transmitem uma frequéncia baixa (por exemplo: 125
kHz) com campo RF que é usado para “acordar” as etiquetas e forga-las a transmitir os seus cédigos de identificagao
Unicos. Os Ativadores de LF tém um campo de acionamento que pode ser ajustado de um metro para uma Unica
porta, até uma largura de 4 metros para grandes dreas de entrada ou vias de estacionamento na entrada. O campo
de RF gerado pelo Ativador de LF deverd incluir um cédigo (para o Ativador de LF) que pode ser decodificado pelas
etiquetas que entrarem no campo.
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Gerenciamento de Video Digital
O sistema SIGP devera fazer interface com um sistema de gerenciamento de video digital que permita a visualizagdo
e gravacao digital de video a partir de cameras ligadas a uma rede através da interface de usudrio do sistema SIGP.

Arquitetura

O sistema de gerenciamento de video digital deve ter uma arquitetura que seja facilmente escalavel baseada na rede
de cdmeras conectadas e na transmissao de informacdo em video através de uma LAN ou WAN. As cameras devem
estar conectadas localmente a LAN usando dispositivos de streaming de video compativeis ou cameras de IP. Deve
ser facil mover as cameras para outras locais dentro das instala¢des simplesmente desconectando a cdmera da rede
e conectando-a novamente para rede em outro local.

Os sistemas que exigem o cabeamento de cameras analdgicas diretamente a um PC central usando cabos de video
analdgicos nao serdo aceitaveis.

Integracao

Interface do Operador

O sistema de gerenciamento de video digital deverd estar totalmente integrado ao SIGP. Os operadores usando o
SIGP também podem visualizar video em tempo real das cameras, iniciar a gravacdo das cameras e escolher
diferentes configuragdes para as cameras. Todas as configuracdes de seguranca do operador, também serdo
aplicaveis as cameras e suas configuragdes.

Todas as operagdes para gerenciar video digital devem ser feitas através da interface do operador do SIGP. Sistemas
com uma interface de operador diferente para o gerenciamento de video ndo serdo aceitaveis.

Gravac¢ao Baseada em Evento

A gravacdo podera ser acionada por qualquer alarme no sistema SIGP. Para qualquer alarme que possa ocorrer, sera
possivel especificar qual camera devera ser acionada, qual o frame rate para a gravagao digital e a duracdo da
gravacdo. Isso pode ser feito além de outro agendamento de grava¢do que porventura ja esteja designado para
aquela camera.

Servigos
O distribuidor deve ser capaz de oferecer servigo de suporte como detalhamos a seguir.

Requisitos do Distribuidor

O distribuidor devera ser um lider comprovado na area de Integracdo de Instalacdes, Gerenciamento de Seguranga,
Gerenciamento de Seguranca de Vida e Sistemas de Automacao Predial, capaz de suprir todos os servigcos de suporte
necessarios, incluindo suporte de hardware e software, servicos de configuragdo, instalacdo e funcionamento de
sistemas e suporte continuado.

Garantia de Qualidade

O software de SIGP oferecido como parte desse sistema devera ser desenvolvido dentro de um ambiente que esteja
de acordo com as normas internacionais de qualidade e uso racional de recursos energéticos e naturais.

Todos os softwares instalados deverdo ser garantidos pelo fornecedor e / ou programador durante o prazo
minimo de 5 (cinco) anos, a partir da data de recebimento e aceitacdo da instalagao.

A garantia se estende para qualquer defeito de fabricacdo ou funcionamento.
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Treinamento
O instalador/integrador devera oferecer treinamento padrdo sobre todos os aspectos do sistema, nas instalacées
dele ou no local onde o sistema sera instalado.

Servigos de Configuracao
O instalador/integrador deverd ser capaz de oferecer todos os servicos de configuragdo necessarios incluindo a
configuracdo de controladores, de banco de dados, etc.

Servicos de Instalagao
O instalador/integrador devera ser capaz de oferecer servicos de instalacdo para o sistema, incluindo servicos de
validacao, se for necessario.

Manuteng¢ao de Hardware
O instalador/integrador devera ser capaz de oferecer suporte de manutencdo de hardware e pecas sobressalentes se
for necessario.

Enriquecimento e Suporte de Software
O instalador/integrador devera ser capaz de oferecer um programa completo de manutencio e aprimoramento de
software para o suporte continuo do sistema. Isso devera incluir:

. Qualificacdo de todos os hot fixes e atualiza¢des do Windows mensalmente

. Entrega dos hot fixes qualificados e suportados do Windows através de uma ferramenta
automatizada

. Qualificagdo de todas as atualizacGes cumulativas e patches para o software SIGP

Entrega das atualiza¢des qualificadas do SIGP através de uma ferramenta automatizada.

Pré programagdes do BMS (Customizagoes)
O instalador/integrador devera, ao término da instalacdo, pré-configurar o sistema BMS do empreendimento para
pelo menos 10 tipos de eventos e operacdes distintas. Essas pré-configuracdes deverdo contemplar modos de
operacdo de cada um dos campos de atuagdo dos sub-sistemas eletrénicos (automacdo predial, controle de acesso,
sonorizacdao, detec¢do, alarme de intrusdo, comando e supervisdao do ar condicionado, elevadores, escadas,
iluminacdo, ventilagdo mecanica, bombas hidraulicas, aquecimento de agua e painéis elétricos) criando condi¢des
pré estabelecidas de funcionamento para cada sistema.
As pré-configuragGes deverdo ser ajustadas em fungdo de, no minimo, os seguintes parametros:

. horério de inicio e término das operacdes de trabalho em cada subsistema;

. condicBes climaticas e sazonais;

. tipo de operacdo na edificacdo (operagcdo em dia de trabalho normal, feriados, convencéo, treinamentos,
etc...)

. parametros de pessoas presentes (populacao fixa e flutuante);

Os parametros de ajustes de cada uma das pré-configuracGes deverdo ser definidos em conjunto entre instalador-
integrador e o Contratante.

Entrega das atualiza¢des qualificadas do SIGP através de uma ferramenta automatizada.
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Comissionamento do sistema:

O contratado (instalador / integrador) devera submeter o SIGP e os demais sistemas eletronicos a um processo de
comissionamento, testes e aceitagdo a ser realizado por uma entidade independente (Comissionador).

O Comissionador devera fornecer responsabilidade técnica pelos servicos de comissionamento do SGIP e demais
sistemas.

O comissionamento devera ser realizado, no minimo, nas seguintes disciplinas e sistemas:

e Sistema de Controle de Acesso

Sistema de Seguranca

e Sistema de Circuito Fechado de Televisao

e Sistema de Video

e Sistema de Controle Auxiliar

e Sistema de Automacao Predial

e Sistema de Integracdo e Gerenciamento Predial (SIGP — BMS)

Os servigos de comissionamento deverdao contemplar no minimo:
Testes e conferéncia fisica e ldgica dos pontos de controle;

- Testes de funcionamento, performance e conferéncia dos equipamentos e componentes;

- Aceite da certificacdo da Infra Estrutura de Tl/Telecom e cabeamento estruturado;

- Testes, conferéncias e aceite de todas as interfaces gréficas do SGIP-BMS ;

- Teste funcionais e de performance do BMS ;

- Recebimento técnico e processo de transferéncia de custédia da Construcdo para O&M ( equipe de
Operagdo e Manutencgdo );

- Conferéncia da infra-estrutura fisica (dutos, percursos, terminac¢des, caixas, acabamentos, etc.;

- Conferéncia dos condutores de interligacdo diversos;

- Conferéncia dos certificados diversos.




