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1. Objetivo

1.1 Estabelecer diretrizes e responsabilidades para a gestéo de riscos no Conglomerado,
visando o estabelecimento de sua cultura, a efetividade dos seus sistemas e a manutengdo da
exposicdo por riscos em niveis aceitdveis, propiciando considerdvel seguranca & consecugdo dos
obijetivos corporativos.

1.2 Estabelecer diretrizes para protecéio e disciplina do uso dos ativos de informagéo da
Companhia, ou sob sua custédia, visando oferecer seguranga quanto & disponibilidade, &
integridade, & confidencialidade e & autenticidade de tais ativos.

2. Motivagéio

2.1 Alinhamento & Lein® 13.303, de 30/06/2016, ao Decreto n° 8.945, de 27/12/2016
e a Resolugdo CGPAR n° 18, de 10/05/2016, quanto &s diretrizes para o estabelecimento de
Politicas relacionadas & Gestdo de Riscos.

2.2 Alinhamento & Lei n® 12.527, de 18/11/2011, & Lei n° 13.709, de 14/08/2018, &
Instrugéo Normativa GSI/PR n° 1, de 13/06/2008 e & Norma Complementar GSI/PR n° 03, de
30/06/2009, quanto a&s diretrizes para o estabelecimento de Politicas relacionadas &
Seguranga da Informagdo.

3. Vigéncia

3.1 A presente politica deverd ser revista em, no maximo, 05 anos, ou quando a unidade
gestora identificar necessidade de aprimoramento, considerando o ambiente regulatério, o
contexto macroecondmico, a necessidade estratégica, ou quando identificada necessidade de
adequagdo a novos quesitos legais ou regulamentares ou ainda por solicitagdo do colegiado o

qual aprovou a matéria.

4. Diretrizes

4.1 GESTAO DE RISCOS

4.1.1 A Companhia:

4.1.1.1 Reconhece que o gerenciamento de riscos é parte integrante de suas atividades, e que
a gestdo integrada, rigorosa e abrangente dos riscos dd sustentabilidade aos seus resultados,

contribuindo para a geragdo de valor e para sua consolidagdo.

4.1.1.2 Avalia, previamente a sua implementagdo, os riscos e controles dos produtos, servicos
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projetos e das estratégias, e implementa e analisa sua adequagdo aos niveis de risco aceitos.

4.1.1.3 Estabelece a metodologia de gerenciamento de riscos, como conjunto de atividades
estabelecidas de forma ordenada para a operacionalizagdo do gerenciamento dos riscos que

ameagam os seus objetivos.

4.1.1.4 Prima por decisées colegiadas, obedecendo al¢adas estabelecidas, valendo-se do
devido subsidio técnico, e respeitando as definicdes de sua Declaragdo de Apetite por Riscos.
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4.1.1.5 Exige competéncia compativel com a funcdo exercida por seus administradores,
conselheiros, gestores, empregados, colaboradores e indicados, bem como fomenta a
capacitagdo do seu corpo funcional para adequado gerenciamento dos riscos.

4.1.1.6 Segrega as atividades de gestéo de riscos das atividades negociais e da auditoria
interna, mantendo unidades independentes de desenvolvimento e de validagdo e
monitoramento de seus modelos, sendo distinguidas de acordo com seu propédsito,
atendendo a ditames legais e aos seus interesses.

4.1.1.6.1 Asegregagdo de fungdes é estabelecida, de modo a evitar o conflito de interesses
na gestdo da Companhia.

4.1.1.7 Garante que a sua gestdo de riscos se baseia nos padrdes de boas prdticas e de
governanca, nos principios gerais previstos em leis especificas e nas demais normas
regulamentares.

4.1.1.8 Define seus objetivos com clareza suficiente para permitir o gerenciamento dos
riscos a eles associados.

4.1.1.9 Adota o modelo de linhas de defesa para o gerenciamento de riscos, sendo os
papéis e as responsabilidades das trés linhas de defesa assim definidos:

4.1.1.9.1 A primeira linha de defesa é composta por todas as unidades da Companhigq,
exceto as componentes da 2° linha de defesa no exercicio de sua atividade de supervisdo,
sendo responsabilidade dessas, a operacionalizagdo da gestdo de riscos, descrita pela
metodologia de gerenciamento de riscos da Companhia, nos processos sob sua gestdo.

4.1.1.9.1.1 O exercicio da primeira linha de defesa é responsabilidade de todo
empregado na realizagdo das suas atividades.

4.1.1.9.2 A segunda linha de defesa compreende as dreas de gestdo de riscos e de
controles internos da Companhia, responsdveis por monitorar e contribuir com a
implementagdo de prdticas eficazes de gestdo de riscos e controles internos.

4.1.1.9.3 A terceira linha de defesa é exercida pela auditoria interna, responsdvel por
fornecer aos é6rgdos de governanca a avaliacdo objetiva e independente quanto a
eficdcia da gestdo de riscos e dos controles internos.

4.1.2 A gestdo de riscos:

4.1.2.1 E processo transversal na Companhia, sendo parte integrante de todas as suas
atividades.

4.1.2.2 Observa riscos e oportunidades nos processos da Companhia, mantendo estrutura
que abrange todos os niveis de seus negdcios, adequada & natureza e & complexidade
de suas operagdes, e a dimensdo de sua exposi¢do a riscos.

4.1.2.3 E dindmica, estd em constante transformacdo e evolugdo, antecipa, detecta e
reconhece altera¢des que podem ocorrer em virtude da mudanga dos contextos externo e
interno, e responde a essas alteracées de maneira apropriada e oportuna.
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4.1.2.4 E efetiva na busca do alcance dos propédsitos e objetivos da Companhia, sendo
realizada de maneira a alcangar os melhores resultados, com elevado padrdo de
qualidade e observagdo da relagcdo custo-beneficio.

4.1.2.5 Visa a melhoria continua dos processos, é constantemente aprimorada por meio do
aprendizado, de experiéncias e das melhores prdéticas de mercado.

4.1.2.6 Recebe e divulga, de forma adequada e oportunag, as informagdes pertinentes a
sua atividade, proporcionando ds partes interessadas o acompanhamento do desempenho

e o gerenciamento dos riscos de forma a apoiar os negécios e subsidiar a tomada de
decisdo pela Administragdo.

4.1.3 A disseminac¢do da cultura de riscos é prdtica adotada pela Administragéo, pelos
conselheiros, gestores e empregados, favorecendo o adequado gerenciamento dos riscos

dentro de seu escopo de atuagdo.

4.1.4 As decisées da Companhia s@o prudentes, baseiam-se em postura de comedimento,
ponderando a suscetibilidade aos riscos dos seus negdcios.

4.1.5 Asinformacdes de riscos sdo transparentes e se apresentam com clareza, permitindo
seu correto entendimento e evitando dupla interpretagdo.

4.1.6 Os Administradores, conselheiros, empregados e indicados observam a presente
politica, visando assegurar solvéncia, liquidez e sustentabilidade & Companhia.

4.1.7 Unidade Responsdvel: SN Riscos.

4.2 SEGURANCA DA INFORMACAO
4.2.1  Ainformagdo é:

4.2.1.1 Integra, completa, exata e preservada contra alteragdes, destruicdes, divulgacdes,
copias e impressdes ndo autorizadas, acidentais ou intencionais.

4.2.1.2 Confidencial, podendo ser acessada ou conhecida somente por pessoas autorizadas e
devidamente credenciadas.

4.2.1.3 Auténtica, proveniente de quem realmente diz ser e é fidedigna em relagdo a sua
autoria, implicando no “ndo repudio”, ou seja, na incapacidade da negagdo da autoria da
informagdo por seu autor.

4.2.2 A Companhia:

4.2.2.1 Preza pela disponibilidade da informagdo, sendo essa acessivel, sempre que
necessdrio, ds pessoas autorizadas, e condizente com a necessidade do usudrio para o
desempenho de suas atribuicdes na Companhia.

4.2.2.2 Permite que os usudrios tenham consciéncia quanto as suas responsabilidades na
Seguranca da Informagdo, inclusive em relagdo as prdticas de “Mesa Limpa, Tela Limpa e

Impressora Limpa”.
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4.2.2.3 Orienta que as informac¢des e recursos disponibilizados sdo de uso exclusivo em
atividades relacionadas aos seus objetivos.

4.2.2.4 Assegura a recuperaglio da informacgdo, resguardando a continuidade dos seus
negdcios, por meio da realizagdo periédica de backup das informagdes, permitindo sua pronta
recuperagdo quando exigida.

4.2.2.5 Assegura que o acesso aos seus sistemas seja realizado com a utilizagdo de senhas
secretas, pessoais, intransferiveis e ndo compartilhadas, bem como, que o acesso seja concedido
ao usudrio por gestor responsdvel.

4.2.2.6 Classifica e segrega as informagdes de acordo com o seu grau de sigilo e
confidencialidade, inclusive nos ambientes tecnolégicos onde sdo tratadas, observados os
critérios estabelecidos em norma especifica.

4.2.2.7 Responsabiliza os usudrios autorizados ao manuseio de informagdes préprias da
Companhia ou advindas de contratos dessa com empresas externas.

4.2.2.8 Visa o estrito cumprimento da regulamentac¢do e normatizagdo correlata quanto ao
correto enderecamento de mensagens, & cadeia de assinaturas, & classificagdo e a
confidencialidade da comunicagdo.

4.2.2.9 Atende ao quesito de testes periddicos de seguranga para os sistemas de informagdes
e a finalidade, a adequacdo, & compatibilidade e ao tratamento dos dados, nos termos das
normas vigentes.

4.2.2.10 Garante aos titulares o livre acesso aos dados, com consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais.

4.2.2.11 Garante aos titulares qualidade, exatiddo, clareza, relevdncia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento.

4.2.2.12 Garante aos titulares a transparéncia dos dados, informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tfratamento, observados os segredos comercial e industrial dispostos em legislag¢do
especifica.

4.2.2.13 Preza pela seguranca dos dados, com utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo.

4.2.2.14 Busca a protecdo dos dados com a ado¢cdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais.

4.2.2.15 Garante a ndo discriminagdo dos dados, impossibilitando a realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos.

4.2.2.16 Preza pela responsabilizac¢do e prestagdo de contas, pela adogdo de medidas
eficazes e capazes de comprovar a observéncia e o cumprimento das normas de prote¢do
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de dados pessoais e, inclusive, da eficdcia dessas medidas.
4.2.2.17 Trata dados pessoais sensiveis unicamente em conformidade das normas vigentes.

4.2.2.18 Utiliza para o tratamento de dados pessoais sistemas estruturados, de forma a
atender aos requisitos de seguranga, aos padrdes de boas praticas de governanca de
dados e aos principios gerais previstos em leis especificas e nas demais normas
regulamentares.

4.2.3 A assinatura digital é prdtica incentivada em todos os processos da Companhia,
como garantidor da autenticidade da informagdo.

4.2.4 Unidade Responsdvel: SN Riscos.

5. RESPONSABILIDADES

5.1 E responsabilidade dos dirigentes, conselheiros e empregados de todas as Unidades
da Companhia e do Conglomerado, quando couber, observar e aplicar as diretrizes desta
politica em seus processos e normas para a efetiva gestdo das atividades no dmbito do
Conglomerado.




