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1. OBJETIVO

Este documento € a Politica de Seguranca da Informacgéo da Frigol S.A. e tem como finalidade
estabelecer as diretrizes, principios e responsabilidades, além de informar e orientar a todos os en-
volvidos nos tratamentos de dados da empresa (sejam estes colaboradores, estagiarios, terceiros,
fornecedores, parceiros e outras partes interessadas nos negocios), como realizar tais tratamentos
de forma adequada as diretrizes institucionais.

Esta politica foi escrita norteando-se nas recomendacdes propostas pela norma ABNT NBR
ISO/IEC 27002:2005, reconhecida em todo o mundo como um cédigo de préatica para a gestdo da
Seguranca da Informacédo, assim como acorda com as leis vigentes em nosso pais.

O objetivo deste documento € assegurar o compromisso de todos envolvidos no tratamento
de dados, para que estes sigam as normas seja na manipulacdo direta destes, em seu armazena-
mento digital e ou fisico, nos controles de acesso a estes, nas ferramentas de monitoramento, po-
dendo estes envolvidos sofrerem medidas punitivas adequadas no caso de ndo cumprimento destas
normas.

1.1 DIRETRIZ DE SEGURANCA DA INFORMACAO

As informacdes envolvendo clientes, fornecedores e colaboradores séo ativos de suma im-
portancia para a Frigol S.A. Por esta razdo, desenvolvemos processos sélidos apoiados por techo-
logias para assegurar sua confidencialidade, integridade e disponibilidade.
1.2 APLICACAO

Esta politica aplica-se a todos os colaboradores e parceiros da Frigol S.A.

1.3 VIGENCIA

Esta politica tem vigéncia por tempo indeterminado, até ser revisada pelo Comité de Privaci-
dade e Seguranca da Informacéo da Frigol S.A. e do departamento de controladoria, com aprova-
¢cao da diretoria.

1.4 PRAZO DE REVISAO
A politica passara por revis@es periddicas a cada 2 anos, ou quando houver quaisquer ne-
cessidades de alteracdo por questdes institucionais ou por questdes legais.
2. DEFINICOES
2.1 INFORMACAO
Conjunto de dados, que apds processamento, manipulacdo e/ou organizacdo dentro de um

contexto, realiza uma modificagdo quantitativa ou qualitativa no conhecimento do sistema (humano
Ou maguina) que a recebe.



2.2 SEGURANCA DA INFORMACAO

Acdes e controles realizados com o objetivo de preservar os aspectos de confidencialidade,
integridade e disponibilidade das informag¢6es dentro das instituicbes e de seus processos, mantendo
assim a autenticidade e conformidade destas informacdes e de tais processos.

2.3 CONFIDENCIALIDADE
As informac@es estardo ao acesso dos individuos, entidades e ou processos autorizados.
2.4 INTEGRIDADE

As informac8es devem permanecer integras durante todo seu ciclo de vida, sem que sofram
interferéncias ndo autorizadas que possam altera-la, corrompé-las ou danifica-las.

2.5 DISPONIBILIDADE

As pessoas autorizadas deverdo acessar a informacao e aos ativos correspondentes sempre
gue necessario.

2.6 CONFORMIDADE

Préatica do cumprimento de requisitos, hormas e ou diretrizes institucionais e ou legais, ado-
tados pela empresa e que devem ser seguidas por todos os colaboradores e parceiros, ao realizar
quaisquer tarefas, processos e ou procedimentos pertinentes a seu trabalho.

2.7 RISCOS DE SEGURANCA DA INFORMACAO

Vulnerabilidades e ou ameacas que podem possibilitar a ocorréncia de uma agéo que possa entdo
violar os preceitos da confidencialidade, integridade e disponibilidade das informacées.
2.8 INCIDENTE DE SEGURANCA DA INFORMACAO

Evento decorrente da acdo de uma ameaca, que explora uma ou mais vulnerabilidades e que
afetem algum dos principios da triade da Seguranca da Informacao (Confidencialidade, Integridade
e Disponibilidade das informacdes).

2.9 ESTRUTURA

Conjunto de ferramentas, bibliotecas, processos e ou conceitos usados como solugéo de di-
versas tarefas seja de ambito técnico e ou gerencial. Traz consigo varios modelos, orientacdes e
guias de como realizar a tarefa em si ou a gestédo do processo.

2.10 Comité de Privacidade e Seguranca da Informacao da Frigol S.A.

O Comité de Privacidade e Seguranca da Informagé&o da Frigol S.A. é formado por colabora-
dores que atuam em diversas areas da empresa e tem a funcdo cada qual de olhar tais areas ao
olhar LGPD (Lei Geral de Protecdo de Dados). Estes colaboradores conhecendo e atuando cada
gual em seu devido raio de atuacéo, tendo como objetivo fomentar, implementar e monitorar o cum-
primento da LGPD nos mais diversos processos a qual cada uma destas areas atua.

A formacédo atual do Comité de Privacidade e Seguranca da Informacéo da Frigol S.A. é a
seguinte:



Camila Lopes: RH

Fernanda Bonanati: Juridico
Fernando Alberto Topa: Tl

Lucas Stradioto: Controladoria
Rafaela Cristina de Sene: Marketing
Tiago de Barros Martins Costa: Tl
Wellington Silva: Financeiro

Fabio Telles: Comercial

Ulisses Oliveira: Industria

Este comité responderd a organizacao segundo o organograma abaixo:
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Para maiores detalhes, os colaboradores devem ler o documento “Politica de Privacidade e
Protecdo de Dados”.

2.11 VISITANTE

Todos os individuos que acessem a empresa com intuito de visitacdo, e que ndo tenham
nenhum tipo de vinculo contratual com a empresa.

2.12 NORMAS DE SEGURANCA DA INFORMACAO DA FRIGOL S.A.
S&o as regras, diretrizes e regulamentos da empresa que devem ser seguidos para garantir
gue as informacdes estejam protegidas de riscos e ameacas a sua confidencialidade, integridade e

disponibilidade. O ndo cumprimento destas por parte de colaboradores e terceiros pode acarretar
puni¢des proporcionais conforme descrito no capitulo oito deste documento.

2.13 PRESTADORES DE SERVICOS



Pessoa fisica ou juridica que mantenha vinculos com a empresa, seja através de contratos
Ou parcerias e que participem de um ou mais processos internos ou externos junto as dependéncias
desta.

3. CONTEUDO
3.1 FUNDAMENTOS DA POLITICA DE SEGURANCA DA INFORMACAO
3.1.1 Informagéo é patriménio

Todos os dados ou informacfes elaboradas, adquiridas, manuseadas, armazenadas, trans-
portada e ou descartada nas dependéncias e ou em ativos das empresas pertencentes da Frigol S.A,
€ considerada patriménio desta e deve ser utilizada exclusivamente para os interesses corporativos,
respeitando as normas de Seguranca e privacidade da Informacéo.

3.1.2 As informacdes devem ser classificadas:

Todas as informacdes que circulam dentro e fora da empresa, carregam dados importantes
sobre esta e 0 uso, alteracdo ou perda destas podem acarretar perdas consideraveis e até mesmo
irreversiveis.

Para manipulagéo das informacdes respeitando sua classificagcéo, colaboradores e parcei-
ros devem seguir a politica interna devidamente explanada no documento “Politica de Classificacao
de Informacgdes”.

3.1.3 A Responsabilidade e o comprometimento devem ser de todos

Todos os colaboradores, estagiarios, e parceiros da empresa, em qualquer vinculo, funcao
ou nivel hierarquico, sdo responsaveis pela protecao e manipulacdo dos ativos e informacfes de que
sejam usudarios ou com os quais tenham contato, assim como dos ambientes fisicos e computacio-
nais a que tenham acesso.

3.1.4 O acesso a informacéao deve ser gerenciado

Os acessos fisicos ou logicos das informacdes devem ser aprovados, controlados, registra-
dos, armazenados e monitorados, de forma a permitir a adequada execucao das tarefas.

A privacidade e seguranca das informacfes sdo de maxima importancia para a Frigol S.A.
Por isso, a fim de cuidar para que nenhum dado seja acessado sem a devida liberagédo e para que
nao haja vazamentos destes da empresa, todos os colaboradores e parceiros devem seguir as poli-
ticas de privacidade e seguranca, conforme documento “Politica de Controles de acesso” e “Politica
de Privacidade e Protecéo de dados”.

3.1.5 O correto uso de e-mails corporativos

Diferentes dos e-mails que utilizamos no dia a dia, o e-mail corporativo leva a imagem da
empresa a cada mensagem enviada, por isso devemos utiliza-lo como uma ferramenta de trabalho,
com ética, responsabilidade e profissionalismo.

Essencial no dia a dia de muitos setores em praticamente todas as areas de negocio da em-
presa, faz-se necessario a criacdo de diretrizes e procedimentos padronizadas de uso, e tais diretri-
zes encontram-se no documento “Politica de uso de e-mail corporativo”. Esta politica deve ser do
conhecimento de todos que fazem uso da ferramenta, e deve ser seguida rigorosamente, podendo
seu descumprimento acarretar punicdes conforme capitulo oito.

3.1.6 O correto uso da internet corporativa



Uma das ferramentas mais importantes hoje em todo o mundo é a internet, interligando com-
putadores, pessoas, empresas este recurso trouxe produtos e servicos a todos na porta de suas
casas, porém tal conectividade trouxe também muitos riscos. Sendo, no entanto, uma ferramenta
indispensével, faz-se necessario realizar 0 uso desta com todo o cuidado necessario para que seus
beneficios ndo se tornem grandes problemas, ainda mais em empresas.

Por isso, a Frigol S.A. traz no documento “Politica de uso de Internet corporativa”, diretrizes,
processos e procedimentos padronizados no uso desta ferramenta entre seus colaboradores e par-
ceiros, valendo-se de seus beneficios, mas com os cuidados que esse ambiente exige.

3.1.7 Incidentes de Segurancga precisam ser tratados

Os incidentes de seguranca devem ser identificados, comunicados e devidamente tratados
de forma a reduzir riscos no ambiente, evitando interrupgdes das atividades e ndo afetando as metas
e objetivos estratégicos da empresa.

Na Frigol S.A. temos um plano de resposta a incidentes, times de resposta, ferramentas de
monitoramento, Comité de Privacidade e Seguranca da Informacdo da Frigol S.A. para realizar a
avaliacdo e direcionar a resposta a cada ocorréncia. Estes recursos permitirdo uma melhor avaliagéo,
rapida erradicacdo e recuperacdo dos incidentes, bem como a construcdo da documentacao que
sera utilizada para as medidas preventivas, aprendendo a cada ocorréncia e melhorando continua-
mente todo o processo.

Para maiores detalhes de como funciona todo o processo de tratativas a incidentes, todos os
colaboradores devem consultar o documento “Politica de Resposta a Incidentes”, e em caso de pro-
blemas e ou davidas, todos os colaboradores poderdo consultar o time de resposta a incidentes e o
Comité de Privacidade e Seguranca da Informacéao da Frigol S.A. conforme politica.

3.1.8 Os ativos devem ser gerenciados

Os ativos de Tl sdo de maxima importancia para a Frigol S.A. e para suas estratégias de
negaocio, sendo essenciais para o cumprimento de nossa missao, visdo e valores estratégicos.

Para isso, é imprescindivel a todos colaboradores e parceiros o devido entendimento de como
utilizar estes da melhor forma, seguindo as melhores préaticas de mercado e assim, extrair destes o
maximo em qualidade e eficiéncia, tornando-os facilitadores no cumprimento dos objetivos acima
descritos.

Esta politica trata os assuntos sobre o planejamento, a aquisi¢cao, implantacéo e gerencia-
mento de ativos da empresa. Além disso, trataremos o ciclo de vida deste ativo, as diretrizes de uso
e conservacgao, 0s compromissos de todos no seu uso, principalmente de ativos moéveis e removiveis
guanto a questdo de vazamento, furto e perda de informag¢des contidas nestes.

A disposicao dos ativos é estruturada da seguinte forma:

» Ciclo de vida
o Planejamento
o Aquisicéo
o Implantacéo
o Gerenciamento de ativos da empresa
o Descarte
= Diretrizes de uso
» Diretrizes de conservacao

O ciclo de vida é compreendido pela criacdo do ativo junto a empresa iniciando no planeja-
mento respondendo o porqué adquirir tal ativo, a aquisi¢cdo em si, sua implantacéo no local de uso
(instalacdes, treinamentos etc.), seu gerenciamento pela equipe responséavel, e ao final de sua vida
Gtil, gerenciar seu correto descarte.

Todos os colaboradores e parceiros devem seguir a risca tais diretrizes que constam em de-
talhes no documento “Politicas de Ativos de TI”.



3.1.9 As mudancas devem ser gerenciadas

Continuamente ocorrem mudangas nos negacios e procedimentos nas empresas de todo o
mundo, estas mudangas sdo necessarias para sua evolugdo e crescimento e ndo as acompanhar
pode resultar em perdas irreversiveis. Sendo estas entao inevitaveis, € indispensavel tomar as devi-
das precaucbes e cuidados para que ocorram com o0 minimo de impacto possivel nos processos e
negocios da corporacao.

Por isso, todos colaboradores e parceiros devem seguir a politica de gerenciamento de mu-
dancas conforme documento “Politica de Gestdo de Mudancas”.

3.1.10 Procedimentos de Resposta a Incidentes - Frigol S.A.

Por mais cuidados que as empresas tenham, as ameacas cibernéticas atualizam-se em uma
velocidade maior que as respostas a estes. Com computadores, laptops, tablets, celulares e tantos
outros dispositivos acessando a internet, a exposicao de redes internas de uma residéncia ou de
empresas sao agravantes. Soma-se a isso, 0 uso de tantos sistemas diferentes utilizados por estes
aparelhos, aplicativos e programas, o que deixa claro que muitas vulnerabilidades ndo pensadas em
seus desenvolvimentos serdo exploradas uma hora ou outra.

Parte-se do principio entdo que ndo devemos mais pensar se um ataque ira ocorrer, e sim,
guando ira ocorrer. Baseando-se nisso e na importancia que a Frigol S.A. tem por seus ativos de
informacao, criamos o documento “Politica de Resposta a Incidentes”, o qual traz as diretrizes, pro-
cessos e procedimentos padronizados a fim de responder aos incidentes, quando estes ocorrerem,
de maneira rapida, ordenada e eficiente, fazendo assim com que os recursos atacados voltem a
operar 0 mais breve possivel, vulnerabilidades exploradas sejam extintas, ameacas sejam anuladas
e que preventivamente seja mitigado tais ocorréncia em nosso ambiente.

3.1.11 A Frigol S.A. audita a conformidade com as praticas de Sl e LGPD

A Frigol S.A. audita periodicamente as praticas de Seguranca da Informacédo, de forma a
avaliar a conformidade das acdes de seus colaboradores e parceiros em relacdo ao estabelecido
nesta Politica e na legislagéo aplicavel.

3.2 PRINCIPIOS DE SEGURANCA DA INFORMACAO

Sao os fundamentos que norteiam as ac¢des de implantacéo e gestao desta politica.

3.2.1 Estabelecer a Seguranca da Informacdo em toda a empresa

A Segurancga da Informacao esta presente em nivel organizacional em todos os processos da
empresa, incluindo os de carater criticos aos negdocios em que esta envolvida.

3.2.2 Gestao baseada em riscos

A gestdo da Seguranca da Informacédo da Frigol S.A. é baseada e fundamentada em riscos,
entendendo que em sua falta ou em caso de falhas, podera haver perda de vantagem competitiva e
de conformidade, falhas com suas responsabilidades civis, interrupcées operacionais, danos a repu-
tacdo e perdas financeiras.

3.2.3 Promover um ambiente positivo de seguranca

A Frigol S.A estrutura sua gestdo em Seguranca da Informacdo com base na andlise e no
comportamento humano, treinando, orientando e conscientizando colaboradores e parceiros da



importancia do trabalho continuo de seguranca e privacidade das informagfes, objetivando manter
o nivel adequando no trato destas.

3.3. ATRIBUICOES E RESPONSABILIDADES

A Frigol, seus Colaboradores e Terceiros devem zelar pela manutencdo da seguranca das
informacdes, aderindo aos cuidados na manutencao das mesas limpas e no tratamento das informa-
¢Oes, independentemente da forma ou meio utilizado, inclusive oralmente.

Sado permitidos usos de dispositivos méveis como celulares, tablets (dentre outros), para o
uso das informagdes internas, e-mails e WhatsApp, somente apos avaliacdo e aprovagao por parte
do departamento de Controladoria Corporativa, Tecnhologia da Informacéo, e diretoria. A liberacdo
também somente sera realizada ap6s assinatura do Termo de Responsabilidade ao qual sera arqui-
vado junto a ficha do colaborador no RH.

Deve notar-se 0 extremo cuidado e respeito as leis de protecao de dados e a respeito dos
comprometimentos de todos colaboradores e parceiros quanto as regras de sigilo sobre as informa-
¢Oes transitadas por estes dispositivos, conforme contratos firmados. Além disso, todo o contelddo
presente nos dispositivos pertencentes ou ndo a Frigol S.A, mas de uso na execucdo de tarefas
relacionadas a empresa como: Aplicacbes de mensageria (e-mail, WhatsApp, etc.), aplicacbes de
vendas de mercadorias ou de sistemas pertencentes a esta, e devem ser apresentados a empresa
sempre gue solicitado.

3.3.1 Compete a Tl

I. Controlar o acesso a internet em conformidade com Politica de Uso de Internet Corporativa;
II. Construir e manter as politicas de seguranca da informacéo e privacidade de dados;

lll. Manter a integridade, disponibilidade e confidencialidade dos ativos tecnoldgicos da Frigol
S.A;

IV. Manter o controle efetivo e validado sobre as permissdes de acesso concedidas a Colabora-
dores e terceiros;

V. Assegurar que as solucdes de seguranca, tais como proxy, criptografia, backup, antivirus,
AntiSpam, estejam operacionais e aderentes aos procedimentos internos, assim como supor-
tando as diretrizes e objetivos listados nesta politica;

VI. Controlar o acesso a internet em conformidade com as regras e procedimentos internos de
uso da internet;

VII. Manter registros das atividades feitas dentro da organizacdo por meio de: circuito fechado de
televisdo (CFTV), log de e-mail, acesso fisico e l6gico, ligacdes telefénicas de ramais e outras
tecnologias gque sejam implantadas para a coleta de registros de atividades.

VIII. Planejar, criar, disponibilizar e monitorar ambiente controlado por onde as informagfes pos-
sam ser tratadas, de maneira que garanta a Lei Privacidade da Politica de Seguranca da
Informacdo em todo o ambiente digital corporativo. O monitoramento ird abranger:

a. Uso da capacidade instalada da rede e dos equipamentos;

b. Tempo de resposta no acesso a internet e aos sistemas criticos;

c. Periodos de indisponibilidade no acesso a internet e aos sistemas criticos;

d. Incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por diante);

e. Atividade de todos os Colaboradores durante os acessos as redes externas, inclusive
internet (por exemplo: sites visitados, e-mails recebidos/enviados, upload/download
de arquivos, entre outros);



XI.

XII.

f. Atividade de todos os Colaboradores durante os acessos as redes externas, inclusive
internet (por exemplo: sites visitados, e-mails recebidos/enviados, upload/download
de arquivos, entre outros);

Garantir que este ambiente esteja seguro contra ataques e ameacas digitais que possam ferir
as normas de privacidade e ou a Politica de Seguranca da Informacao;

Organizar controles de seguran¢a no ambiente digital para que apenas as pessoas autoriza-
das tenham acesso ao conteldo gue necessitam e assim, garantir a disponibilidade, confi-
dencialidade, privacidade e integridade das informacdes;

Realizar backups do ambiente garantindo a disponibilidade destes em caso de incidentes;

Realizar contramedidas em caso de incidentes que possam comprometer 0 acesso as infor-
macdes (Plano de Recuperacéo de Desastres);

3.3.2 Compete ao Colaborador

VI.

VII.

VIII.

Cumprir as regras estabelecidas nesta politica, assim como as normas e procedimentos de
Lei Privacidade da Politica de Seguranca da Informac&o, bem como as demais leis, regula-
mentos e normas aplicaveis pelos 6rgaos reguladores;

Proteger as informagdes sobre seus cuidados contra acessos indevidos, divulga¢gdes nao au-
torizadas e descarte de forma segura;

Zelar para que os recursos da empresa sejam utilizados de forma eficaz, dentro de suas
finalidades e de conhecimento da empresa. O usuario ndo deve alterar a configuracéo do
equipamento recebido;

N&o expor informagfes confidenciais da empresa em ambientes publicos ou expostos como
transportes individuais ou coletivos, elevadores, restaurantes, dentre outros), ou com tercei-
ros ndo autorizados;

N&o compartilhar ou divulgar credenciais de acesso, IDs, senhas, crachas, tokens e similares
sem a devida autorizacdo. As senhas sdo de responsabilidade do usuario, sendo individual e
intransferivel;

Estar atualizado em relacdo a esta politica e aos procedimentos e normas relacionadas, bus-
cando orientacdo do seu gestor ou da area responsavel sempre que for necessario;

No caso de necessitar de acessos e autorizacfes, estas devem ser obrigatoriamente docu-
mentadas por processos estabelecidos pela empresa;

N&o criar, adquirir ou realizar uso de softwares ndo homologados e ndo autorizados pela area
de Tecnologia;

Comunicar a area de Seguranca da Informacgéo quaisquer riscos, falhas e incidentes relacio-
nados a Lei Privacidade da Politica de Seguranca da Informacéo, tais como quebra da segu-
ranca, fragilidade, mau funcionamento, virus, suspeita de intercepcao de mensagens eletr6-
nicas, de acesso indevido e desnecessario a diretérios de rede, acesso indevido a Internet e
programas eventualmente instalados sem conhecimento da area de TI,

Envolver antecipadamente a area de Tecnologia sempre que houver a intengdo de aquisicdo
ou desenvolvimento de quaisquer softwares a serem usados na empresa, para a devida ana-
lise de riscos;



XI.

XIl.

XIII.

XIV.

XV.

XVI.

Toda informagéo adquirida, criada ou modificada pelos colaboradores em suas ferramentas
pertencentes a empresa como: Softwares de comunicacéo, e-mails, aplicativos de mensage-
ria, e demais aplicativos que manipule informacdes, sdo de propriedade da empresa, mesmo
gue estas estejam sob controle deste colaborador.

A gravacdao de informacdo em midias removiveis (CDs, DVDs, Blue Ray, Pen Drive, celulares
etc.) € permitida somente nas condi¢des relacionadas nos Procedimentos de Solicitacdo e
Uso de Dispositivos de TI, e devem ser solicitadas via chamado utilizando o canal respectivo;

A utilizacdo de armazenamento em nuvem (cloud) € permitida somente para uso corporativo
por meio do parceiro credenciado informado no procedimento interno da Frigol S.A., e so-
mente apés a devida autoriza¢@o do gestor responsavel, controladoria e TI;

E vedada a utilizag&o de servicos de nuvem de parceiros ndo homologados, assim como para
fins particulares;

E vedada a instalagdo de qualquer software/plug-in diretamente pelos Colaboradores, tais
como aplicacdes bancarias, programas gratuitos, aplicativos terceiros de recursos para o of-
fice, Internet Explorer, Chrome etc. Qualquer demanda de instalacdo de softwares deve ser
passada para a Tl via chamado utilizando o canal respectivo;

E vedada a utilizacdo de qualquer servico de armazenamento de dados ndo homologado
nesta politica e em seus documentos de referéncia;

3.3.3 Compete a area de Tecnhologia da Informacao

VI.

VII.

VIII.

Estudar, monitorar e propor controles e melhorias relacionados ao tema de privacidade e
seguranca da informacao;

Documentar as politicas e procedimentos relacionados a Lei Privacidade da Politica de Se-
guranca da Informacéo;

Analisar os alertas e informacdes relacionados a Lei Privacidade da Politica de Seguranca da
Informacao;

Verificar durante processo de aquisicdo de novos produtos e ou servicos as ameacas € riscos
no que tange a privacidade e a Politica de Seguranca da Informacéo;

Testar a eficacia dos controles utilizados e informar aos gestores as possiveis riscos e ame-
acas;

Disseminar a cultura de privacidade e seguranca da informacédo junto a todas as areas da
empresa,;

Apoiar todas as areas envolvidas em projetos, tarefas e processos que envolvam a Lei Priva-
cidade da Politica de Seguranca da Informacao;

Fornecer a todos os colaboradores e parceiros que tratem quaisquer tipos de informacdoes,
estes documentos e demais que se facam necessario para que haja completa ciéncia por
todos envolvidos das politicas diretrizes e normas de privacidade e da Politica de Seguranca
da Informacgéao.

3.3.4 Compete ao Comité de Privacidade e Seguranca da Informacéo da Frigol S.A.



VI.

VII.

VIII.

IX.

. Determinar as diretrizes de lei de privacidade e da Politica de Seguranca da Informacao;

. Aprovar e revisar periodicamente politica de Lei Privacidade da Politica de Seguranca da

Informacéo (periodicidade maxima de 2 anos);

. Apresentacado de assuntos relevantes a Diretoria quando cabivel;

Receber e tratar os casos de violacdo da lei de privacidade ou da Politica de Seguranca da
Informacao;

Responsabilizar-se pelo uso adequado de dados pessoais em suas atividades;

Promover o conhecimento adequado dos principais stakeholders em relacdo a importancia
da protecédo de dados pessoais e das atividades internas inerentes as iniciativas de privaci-
dade;

Discutir e tomar decisfes técnicas sobre novas atividades de tratamento de dados pessoais,
principalmente as avaliac6es de impacto a protecao de dados pessoais (AIPDs), e auxiliar a
Controladoria quanto a revisdo de procedimentos apds a construcdo de cada AIPD;

Decidir sobre as medidas técnicas a serem aplicadas para eventos de alto risco, assim como
as medidas disciplinares pertinentes;

Submeter a Diretoria a resolucéo sobre as medidas técnicas relativas a eventos de alto risco;

3.3.5 Compete ao Encarregado de Protecdo de Dados (DPO)

VI.

VII.

VIII.

Propor ao Comité de privacidade e seguranca da informacgéo da Frigol S.A., a reviséo perio-
dica das politicas;

. Garantir que a Frigol S.A. esteja em conformidade com as leis e regulamentos atuais vigentes

relacionados a privacidade e protecdo de dados, bem como sobre suas préprias politicas de
privacidade, protecdo e seguranca da informacao;

Liderar, coordenar e supervisionar a estratégia de protecdo de Dados Pessoais e orientar na
implementacdo das medidas requeridas para estar em conformidade com os requisitos da
legislacao e da regulamentacao aplicaveis de protecdo de Dados Pessoais;

Participar dos projetos corporativos que envolvam tratamento de dados pessoais, atentando-
se estdo enquadrados nas diretrizes e politicas da Frigol S.A. e os requisitos da legislacéo e
da regulamentacdo aplicaveis de protecdo de dados pessoais;

Realizar treinamentos, programas de conscientizacao e comunica¢éo do tema de privacidade
de dados pessoais em toda a empresa,;

Elaborar e manter atualizada a documentacao orientadora relativa a privacidade que estejam
sob sua competéncia;

Monitorar o cumprimento das regras internas de privacidade;

Desenvolver junto a area juridica toda a documentagéo pertinente a transferéncia de dados
pessoais quando esta for realizada fora do pais;



XI.

XIl.

XII.

XIV.

XV.

XVI.

Coordenar a construcdo e execucdo da Andlise de Impacto a Privacidade de Dados (AIPD),
guando esta se fizer necessaria;

Alinhar periodicamente as defini¢Bes e critérios junto ao de privacidade e seguranc¢a da infor-
macéao da Frigol S.A;

Definir, revisar e atualizar avisos de privacidade;

Periodicamente analisar a maturidade da empresa em relacéo as iniciativas de privacidade,
identificando corre¢fes e melhorias, assim como seu andamento e evolugéo;

Acompanhar as medidas corretivas de falhas em processos e procedimentos no que se refere
a privacidade e protecao dos dados pessoais;

Realizar o contato, tratativas e atender as solicitacfes dos titulares dos dados sempre que
necessario de acordo com as legislacGes de cada pais em que o titular residir;

Cooperar e se relacionar com a Autoridade Nacional de Protecdo de Dados Pessoais;

Garantir a manutencdo das evidéncias de execucdo e implementacéo das iniciativas de pri-
vacidade atendendo ao principio da responsabilizacao.

3.3.7 Compete a Diretoria e Presidéncia

VI.

VII.

Comunicar e reforcar o cumprimento das normas de privacidade e da Politica de Seguranca
da Informagéo para todos colaboradores e parceiros, bem como ser modelo de conduta e
boas praticas;

Propor melhorias, ajustes e ferramentas para assegurar o melhoramento continuo da gestéo
da politica junto a organizacgao;

Manter continua comunicag¢éo com os departamentos, atualizando-os sobre quaisquer novos
contratos ou encerramentos destes e ou parcerias que possam ter informacdes da empresa;

Contribuir nos processos de revisado das politicas, diretrizes e normas da lei de Privacidade e
da Politica de Seguranca da Informacéo;

Assegurar que as politicas e diretrizes estejam compativeis com a estratégia da organizacéo;
Assegurar a integracao desta politica com os processos da organizagao;

Assegurar 0s recursos necessarios para a aplicacao das normas de privacidade e da Politica
de Seguranca da Informacao;

3.3.9 Compete a Controladoria

Supervisionar, apoiar e determinar controles para que informacoes relativas ao negocio da
empresa sejam confiaveis e auditaveis, em conformidade com as legislacfes e regulamenta-
¢Oes aplicaveis nas regifes onde existam operacoes da organizacao;

Assegurar que o controle de acesso aos sistemas e registros da Frigol S.A. atenda as legis-
lacBes e regulamentacdes vigentes nos territérios onde existam operac¢des da organizacao;



Ill. Apurar os eventos de violacdo da privacidade ou da Politica de Segurancga da Informacéo,
seguindo as normas previstas nesta politica apds deliberacdo do Comité de Privacidade e
Seguranca da Informacao da Frigol S.A. e em casos em que necessitem desta acao;

IV. Propor contramedidas no caso de processos ou procedimentos ferirem a lei de privacidade
ou a Politica de Seguranca da Informacao;

V. Assegurar a aplicacdo de procedimentos internos para tratar de casos de vazamento de in-
formac0@es confidenciais, reservadas ou privilegiadas;

VI. Autorizar a consulta de informacdes aos sistemas de controle de acesso fisico ou I6gico (uni-
dades e pastas da rede), seja a colaboradores, parceiros ou visitantes;

VII. Autorizarem a escuta de gravac¢des de outro usudrio ou a gravagao de conversas telefoénicas
para midia externa, em atendimento a eventuais solicitac6es das autoridades competentes e
em conformidade com a diretoria e com as leis e regras atuais vigentes no pais e onde a
empresa atuar;

3.3.10 Compete a area Juridica

I. Requerer a insercao de clausulas que obriguem o cumprimento desta politica e demais leis,
regulamentos e normas aplicaveis aos prestadores de servicos.

4. REQUISITOS

Para a aplicacdo das normas de privacidade e Politica de Seguranca da Informacéo, a em-
presa se valera do uso de tecnologias e frameworks tais como documentados os descritos abaixo.

4.1 NORMA ISO 27.000

Trata-se de uma familia de certificac6es internacionais reconhecida mundialmente, e utilizada
por empresas para a implantacao de Sistemas de Gestdo em Seguranca da Infamacéo (SGSI), e
subdivide-se em normas com funcdes distintas para auxiliar as empresas no cumprimento e na com-
provacdo de conformidade em relacdo a privacidade e seguranca da informacéo.

4.2 PMBOK

Guia utilizado no gerenciamento de projetos, traz consigo as boas préticas e orientagées na
conducao destes, com o objetivo de padroniza-las conforme experiéncias testadas e avaliadas em
projetos em todo o mundo. Traz consigo ao todo dez area de conhecimento, ao qual poderédo ser
utilizadas segundo a necessidade individual de cada projeto. Ou seja, tendo projetos com necessi-
dade de envolvimento de todas as area e projetos com uma ou duas areas apenas com referéncia.

4.3 GDPR

Regulamento Geral de Protecao de dados adotada pela Unido Europeia e Espac¢o Econdmico
Europeu, sendo reconhecida em todo o mundo como 0 mais completo regulamento de protecéo as
violacdes de privacidade de dados.

4.41.GPD

Baseada no regulamento europeu (GDPR), a LGPD ou Lei Geral de Protecdo de Dados, é a
norma regulamentadora de privacidade de dados criada pelo governo brasileiro, e que deve ser



seguida por todas as pessoas fisicas ou juridicas do pais ao realizar quaisquer tratamentos de dados
neste territorio.

5. RECURSOS HUMANOS

A seguranca da informacdo se estende por todas as areas da empresa que manipulam e

tratam dados. Sendo assim, a area de Recursos Humanos néo é diferente e alguns cuidados e pro-
cedimentos devem ser seguidos quanto a selecéo, contratacdo, promocao e desligamentos.

5.1 SELECAO DE CANDIDATOS

VI.

Realizar validagdo e analise das competéncias académicas e profissionais do curriculo certi-
ficando sua exatidéo e clareza das informacdes;

. Verificagcéo independente da identidade do candidato vide documentacédo pessoal (CPF, RG,

certiddo de nascimento, passaporte ou similares);

. Verificacdo e validagéo de referéncia de carater satisfatorias (indicagéo pessoal do curriculo;

Verificacao e validacao de registros criminais (certiddo de antecedentes criminais);

Validacdo e autorizacdo dos direitos de acessos fisicos e Iégicos do candidato junto a em-
presa, compativeis com as funcfes que serdo desempenhadas por este;

Verificacéo e validacéo de diplomas e certificados apresentados pelos candidatos quanto aos
cursos por este concluidos, habilitando-os a executar as fun¢des correspondentes a estes
documentos, principalmente (mas nao se limitando), aos que se referem a trabalhos em am-
bientes de risco como: altura, eletricidade, confinamento, dentre outros;

5.2 CONTRATACAO DE CANDIDATOS

Passar ao conhecimento dos candidatos aprovados, as politicas de seguranca da informacao
e de privacidade de dados da Frigol S.A., bem como o Cédigo de Conduta da empresa para
ciéncia e entendimento destes;

Passar as responsabilidades legais e de direitos e deveres para os candidatos, parceiros e
quaisquer partes externas que tenham acesso as informagfes sensiveis associadas a Frigol
S.A., sendo obrigat6ria a assinatura do Termo de Confidencialidade e de néo divulgacao des-
tas informacdes e dados, antes da concesséo de quaisquer acessos;

Passar as responsabilidades legais e de direitos e deveres para os candidatos, parceiros e
guaisquer partes externas com relacéo as leis de direitos autorais e legislacGes de protecdo
de dados;

Orientar os candidatos, parceiros e quaisquer partes externas que tenham acesso a docu-
mentos, dados e informacdes associadas a Frigol S.A., sobre as responsabilidades nas con-
ducgbes dos documentos internos da empresa ou mesmo de outras empresas associadas a



empresa, agindo com ética e responsabilidade quanto a sua classificacdo, armazenamento,
transporte, compartilhamento, divulgacao e até mesmo seu descarte;

5.3 RESPONSABILIDADES

5.3.1 Responsabilidades da Diretoria

Fomentar e apoiar as &reas no que for necesséario quanto a divulgacdo e aplicacdo desta
politica para que esta esteja na ciéncia de colaboradores e parceiros e que esta seja cumprida
conforme descrito;

Que as diretrizes sejam periodicamente revisadas, analisadas e aprovadas para que possam
ser passadas aos colaboradores antes de iniciarem suas atividades junto a empresa;

5.3.2 Responsabilidades dos agentes de RH

Repassar, fomentar, instruir e monitorar o cumprimento das diretrizes basicas da seguranca
da informacao como: seguranga com senhas, atencdo ao uso do e-mail e internet, politica de
mesa limpa e tela limpa), a todos os colaboradores, parceiros e partes externas que tenham
relacdo como a Frigol S.A;;

Estejam atualizados e em constante desenvolvimento quanto as praticas de seguranca da
informacao, praticando, revisando e procurando novos métodos mais apropriados a execucao
dos trabalhos referentes a area e para estarem preparados para passar 0 conhecimento a
todos colaboradores recém-contratados em processo de integracao;

Cumpram e fagam cumprir as diretrizes basicas da politica de seguranca da informacao, prin-
cipalmente as que envolvem colaboradores ja contratados do setor e de todos 0s outros se-
tores, ou durante o treinamento de reciclagem e revisao periddica desta politica;

Periodicamente convoquem (mesmo que remotamente), colaboradores para a reciclagem
guanto as politicas de seguranca da informacéao e privacidade de dados, bem como sobre o
cadigo de conduta da empresa. Estas campanhas devem revisar os papéis, responsabilida-
des e conscientizagdo destes, mantendo-os alinhados e cumprindo as expectativas da em-
presa quanto ao tema;

Disponibilizem um canal de denuncia, para reportar violagdes das politicas, normas e proce-
dimentos relacionados a seguranca e privacidade da informacao;

5.3.3 Promoc¢des e desligamentos

Quanto a ocorréncia de promocgoes e desligamentos, a seguranca da informagéo e privaci-

dade dos dados devem seguir atuantes e presentes durante todos 0s processos.

Caso a promocgdo acabe por ceder mais direitos ao colaborador ou parceiro, toda a questéo

de sigilo, privacidade e seguranga da informacdo também devem ser atualizadas/revisadas, e por
um periodo de transi¢cao, podem ser necessarias adaptacdes, extensdes das antigas obrigacbes e
responsabilidades.

Nos casos de desligamentos, a area de Tl deve ser antecipadamente avisada para os devidos

blogueios e dependendo da atividade desempenhada, termos de sigilo e reponsabilidade devem ser
estendidos para os resguardos estratégicos das informacdoes.



Sendo assim, podem ocorrer (a depender do cargo/funcéo), que as responsabilidades e obri-
gacdes contidas nos contratos de trabalho (seja colaborador ou parceiro), permanecam validas por
um periodo, mesmo apos encerramento das atividades.

O departamento de RH deve estar em total alinhamento com as geréncias das areas quanto
a quaisquer mudancas, desligamentos ou contratacdes, observando atentamente aos processos em
si, bem como o cumprimento de todas as normas e politicas da privacidade e da seguranca da infor-
magao.

6. HOME OFFICE

O conceito do regime de trabalho em “Home Office”, podendo também ser traduzido ou refe-
renciado como “Escritério em casa”, “Teletrabalho” ou “Remoto”, € um regime em que colaboradores
atuam exercendo suas fungfes, porém estas sdo executadas de casa, ndo estando fisicamente nas
dependéncias da empresa.

Complementando a definicdo acima, podemos citar a norma ISO/IEC 27.002 (2013, p. 11)
“Trabalho remoto refere-se a todas as formas de trabalho fora do escritorio, incluindo ambientes de
trabalho nao tradicionais, como aqueles referidos como: “ambientes de telecommuting”, “local de
trabalho flexivel”, “trabalho remoto” e “trabalho virtual”.

Em decorréncia de quaisquer circunstancias e ou necessidades, a Frigol S.A. podera adotar
este regime de trabalho para um ou mais colaboradores, cabendo esta decisdo aos gestores e po-
dendo ser revogado por estes se necessario.

Todo o contetdo da politica de atuacdo deste regime e suas responsabilidades estdo descri-
tos no documento “Politica de Privacidade”, sendo o conhecimento deste obrigatério para todos os
colaboradores que estéo ou irdo trabalhar sob este regime.

7. GESTAO DE TERCEIROS

As atividades das empresas, por mais simples que estas sejam, podem envolver uma grande
variedade de fun¢des internas necessarias para a conducdo dos negdcios. Muitas destas fungbes
sdo permanentes e necessarias no dia a dia, outras, porém sdo sazonais ou esporadicas e o custo
para manter permanentemente colaboradores nos exercicios destas, acabam tornando-se inviaveis.
Mesmo as fungdes fixas ha empresa, necessarias para a realizacdo do negdcio fim, mas diferente
deste, podem tornar-se onerosas para a instituicao.

Para atender a estas demandas, as empresas recorrem a outras empresas ou profissionais,
também denominados terceiros, que direcionam os seus negdcios e atividades a especializacdo na
pratica de um dado nicho de negdcio, e supre o mercado que possui a necessidade deste.

Embora seja uma relagdo mutua de ganhos, por tratar-se de profissionais com relagédo con-
tratual com uma empresa, porém atuando em outra, ocorre a necessidade de cuidados principal-
mente no que tange a privacidade e seguranca da informacao, e por isso se faz necessaria normas
e diretrizes de gestdo destas empresas e profissionais.

Por isso, o Comité de Privacidade e Seguranca da Informacé&o da Frigol S.A. criou um docu-
mento que contém todas estas normas, processos e procedimentos padronizados para sua devida
gestdo, denominado “Politica de Gestao de Terceiros”.

8. COMPROMISSOS E PENALIDADES
8.1 COMPROMISSOS

Todas as garantias necessarias ao cumprimento desta Politica estdo estabelecidas formal-
mente com os colaboradores da empresa. O descumprimento da Politica € considerado uma falta



grave e podera acarretar aplicacdo de sancgfes previstas em lei, assim como adverténcias conforme
este regulamento e nas disposi¢cdes contratuais.

8.2 PENALIDADES

Para os colaboradores podem acarretar aplicacdes de adverténcias, suspensao ou desliga-
mento formal, proporcional a falta cometida.

Para os parceiros e prestadores de servigos, podem acarretar aplicacdes rescisoria imediatas
dos respectivos contratos.

8.3 TREINAMENTOS, ATUALIZACOES E DIVULGACOES

Este documento foi elaborado pelo Comité de Privacidade e Seguranca da Informacédo da
Frigol S.A., podendo apenas este realizar alteragbes ou atualizagbes em seu conteddo. O comité
promove periodicamente eventos e treinamentos para que todos os colaboradores e parceiros te-
nham atualizados o conhecimento das politicas, suas normas e diretrizes institucionais.

Por conta desta e das demais politicas serem de conteddo amplo, todos os envolvidos devem
ser consultados periodicamente, mantendo-se assim cientes e atualizados com as responsabilidades
de cada uma frente as normas de privacidade e da politica de seguranca da informacao da Frigol
S.A.

9. SUBPOLITICAS REFERENCIADAS NESTA POLITICA.

= Politica de Ativos de TI

» Politica de Classificacdo de Informacgfes
= Politica de Controles de Acesso

» Politica de Gestao de Mudancas

»= Politica de Gestédo de Terceiros

»= Politica de Home Office

= Politica de Privacidade

= Politica de Privacidade - Site Frigol

= Politicade Privacidade e Protecdo de Dados
= Politica de Resposta a Incidentes

» Politica de Uso de E-Mail Corporativo

= Politicade Uso de Internet Corporativa

10. ELABORADORES



Revisao Nome Area Relatorio Data
01 Fernando Alberto Topa TI Criacao da Politica 11/08/2021
02 Tiago Costa TI Ajustes solicitados pelo CFRC 21/01/2022
03 Fernando Alberto Topa TI Atualizacdo do Comité/Organograma | 18/03/2022




