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PREMISSA

O Processo ERM esta alinhado ao Grupo Telecom Italia, conforme principios gerais estabelecidos
abaixo:

e Abordagem por Processo e Objetivo: O processo ERM ajuda a apoiar as decisbes da
Administracdo, através da atividade de identificacdo, analise, avaliacdo e gestdo dos principais
riscos associados aos diferentes processos de negécio, em linha com as metas de negdcios
definidas pelo CdA no ambito do Plano Industrial.

e Ownership: O Management é responsavel pela gestdo dos riscos identificados e a¢des de
mitigacao relacionadas.

® Objetivo: O processo de andlise e mensuracdo de risco é baseado no uso de critérios quali-
guantitativos e, em seguida, quando aplicavel, em instrumentos de avaliacdo e analise do cendrio
econdémico.

e Sinergia: O processo ERM promove a cooperagao entre todos os niveis da organizagdo através
da integracdo do know-how técnico e de negécios. Além disso, promove o desenvolvimento da
continua sinergia entre as partes interessadas pela gestao de riscos, destacando as oportunidades
decorrentes de uma gestdo integrada dos mesmos.

e Melhoria Continua e Exceléncia: O processo ERM é guiado pelos principios, normas e solugbes
que constituem as "melhores praticas" de gestdo nacional e internacional de riscos. E um processo
dindmico que promove a melhoria continua na gestao de riscos, em funcdo do ambiente interno
e externo, know-how desenvolvido no decorrer do processo, as necessidades da empresa e seus
stakeholders.

1. DESTINATARIOS

Todas as fungdes do grupo TIM no Brasil.

2. OBJETIVO E CAMPO DE APLICAGAO

Este documento tem como objetivo formalizar:

e Os principios gerais do Processo ERM;

e As Func¢des do Processo ERM e suas responsabilidades?.
A Gestdo de Risco torna-se uma ferramenta estratégica na criacdo de valor para a Empresa.

Neste contexto, a TIM S.A, em linha com o Grupo Telecom ltalia, adotou um Modelo Enterprise Risk
Management (ERM) que permite identificar e gerenciar os riscos de forma homogénea dentro das
empresas do Grupo, destacando as potenciais sinergias entre as Fungdes envolvidas no Sistema de
Controle Interno da companhia.

1 O modo operativo do Processo ERM e o fluxo de informagdo entre as varias Fungdes envolvidas estdo
formalizadas no Procedimento Organizacional ERM (POP.370 — Gestdo de Riscos Corporativos).
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Portanto, o Processo ERM tem como objetivo a gestao eficaz dos riscos, a fim de:

¢ Constituir uma base confidvel para a tomada de decisdo e planejamento;

¢ Auxiliar a empresa no gerenciamento dos riscos, possibilitando o atingimento dos objetivos
estratégicos;

¢ Incentivar a gestao proativa;

¢ Aumentar o nivel de conscientizagcdo da companhia em relacdo ao gerenciamento de riscos;
¢ Melhorar a identificacdo de ameacas e oportunidades;

¢ Melhorar a governanga;

e Melhorar a confianga das partes interessadas;

e Evitar prejuizos a reputac¢do da companbhia;

* Prevenir ou minimizar os riscos socioambientais.
3. REFERENCIAS

e Gestdo por Processos — PL.001;
» Gestdo e Mapeamento de Processos — POP.002;
e Aprovar Processos Empresariais —10.003;
* Mapa de Macroprocessos TIM;
* Modelo Organizacional da TIM S.A;
¢ Classificacao e Gestdo das Informagdes — PL.0051;
¢ Procedura Organizzativa di Gestione dell'Enterprise Risk Management —2017-00220;
* Codigo de Etica e de Conduta da TIM S.A;
« Politica de Anticorrupcdo da TIM S.A;
¢ POP.370 — Gestao de Riscos Corporativos;
¢ Resposta ao Risco - 10.1072;
« Realizar o Risk Assessment - 10.1112;
¢ Instrugdo CVM n° 558;
* Benchmarks Internacionais:
- Internal Control —Integrated Framework -COSO 2013;
- COSO ERM-Integrating with Strategy and Performance, 2017,

- Sarbanes Oxley Act;
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4. DESCRIGAO GERAL DO PROCESSO E DAS RESPONSABILIDADES

O processo ERM ¢ iniciado anualmente pelo presidente do Steering Committee ERM, a partir da
comunicacdo adequada, com objetivo de avaliar o perfil de risco e monitorar a sua evolucdo. E um
processo ciclico, que deve estar coerente com o plano industrial, definido nas seguintes fases:

« Definigdao do Risk Appetite e Risk Tolerance: auxiliar o management na defini¢ao e estruturacdo do
valor de apetite ao risco, aceitavel pela companhia para o ano vigente, bem como na definicdo e
acompanhamento dos indicadores de tolerdncia ao risco, alinhados com os objetivos estratégicos pré-
definidos no Plano Industrial.

e Risk Assessment: identificacdo e avaliacdo dos riscos que possam impactar o atingimento dos
objetivos do plano, com foco particular sobre os objetivos que foram definidos para o Risk Tolerance.
Os riscos devem ser identificados a partir das entrevistas com os Process Owners e avaliados de acordo
com dois direcionadores: Nivel de Risco Inerente e Nivel de Monitoramento, consequentemente,
sendo posicionados no Risk Control Panel.

« Risk Response: identificacdo e implementacdo de acbes de mitigacdo e, de forma geral, resposta ao
risco, cuja avaliacdo foi realizada na fase de Risk Assessment. As fases do Risk Response sdo: i)
planejamento, ii) execucdo, iii) avaliagdo final e mensurag¢do de performance.

e Monitoramento, Controle e Avaliagcdo de Performance: monitoramento e andlise da evolu¢do de
cada risco, das relativas acGes de mitigacdo, perfil global de riscos resultante e das atividades de
monitoramento do atingimento dos objetivos definidos no Risk Appetite e Risk Tolerance.

4.2. Conceito de Riscos e Oportunidades:

Eventos podem ter impacto negativo, positivo, ou, até mesmo, ambos. Os eventos cujo impacto é
negativo representam riscos, exigindo avaliacdo e resposta da administracdo, de forma a nao

prejudicar a realizacdao dos objetivos.

Eventos cujo impacto ¢é positivo representam oportunidades, possibilitando influenciar
favoravelmente na realizagdo dos objetivos, apoiando a criacdo de valor.

Os eventos que neutralizam o impacto negativo dos riscos sdao levados em conta na avaliagao de riscos
e resposta a estes.

4.3. Papéis e Responsabilidades:
O Processo ERM envolve varias Fungdes dentro da estrutura organizacional da empresa.

Apresentamos a seguir a arquitetura dos fluxos de informacgdo / comunicacdo entre as Funcgdes
envolvidas no Processo ERM.
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Conselho de Administragdo

Avalia a adequagdo do processo de Risk Management e Diretoria de Audit
do Steering Committee ERM. Ainda, avalia e aprova o Risk
Appetite da companhia. Fornece inputs ao processo de Risk Management, por
meio do reporte dos projetos de auditoria. Podem
solicitar a fungdo de Risk Management informagdes
Comoté de Controle e Risco referentes a riscos especificos.

|

E informado sobre a definicio do Risk Appetite da
companhia, bem como sobre o andamento do processo

: Fornece inputs a funcdo de Risk Management pela

tematica de sua ¢ éncia, avalia os disp: o0s de

“ mitigagdo relativos a conformidade e garante a

Preside o Steering Committee ERM e assegura o fluxo de coordenagdo e monitoramento dos eventuais planos de
informagGes entre as partes interessadas no processo de mitigagdo.

Enterprise Risk Management na companhia.

Cyber & ICT Security

Steering Committee ERM Fornece inputs a fungdo de Risk Management pela
Human Resources Revisa, valida e monitora os aspectos operacionais e tematica de sua competéncia, avalia os dispositivos de
Estritamente ao que concerne o processo de ERM, estratégicos do processo de Enterprise Risk Management — mitigagdo relativos a seguranga logica e garante a

assegura que os processos publicados possuam todos os [¢— na companbhia. coordenagdo e monitoramento dos eventuais planos de
requerimentos necessarios. mitigagdo.

|
I

Risk Management

|‘.
|

Process Owner Desempenha o papel de disseminar e implementar a Security Operations
Realiza a avaliagdo, gestdo e monitoramento dos riscos metodologia de ERM pela empresa. Auxilia o Process Fornece inputs a funcdo de Risk Management pela
com impacto sobre seus processos (ou parte deles). Owner na identificacdo e avaliagdo dos riscos, bem como tematica de sua competéncia, avalia os dispositivos de
Ainda, s3o responsaveis pela definicio e implementacdo [«——| na definigio dos planos de mitigagio e/ou planos de [«—— mitigagdo relativos a atuagdo de Antifraud e garante a
dos projetos de mitigagdo dos projetos de mitigacdo dos contingéncias e monitoramento dos mesmos. Contribui coordenagdo e monitoramento dos eventuais planos de
riscos e/ou planos de contingéncias. para a proposta de Risk Appetite e Risk Tolerance, bem mitigagdo.

€Omo 0 monitoramento e reporte dos mesmos.

5. GLOSSARIO

¢ CdA: Conselho de Administragao.
¢ CFO: Chief Financial Officer.

* CoSO — The Committee of Sponsoring Organization of the Treadway Commission: em portugués:
Comité das Organizac¢des Patrocinadoras da Comissdo Treadway. O CoSO é uma organizacdo sem fins
lucrativos, dedicada a melhoria dos relatérios financeiros, sobretudo pela aplicacdo da ética e
efetividade na aplicacdo e cumprimento dos controles internos e é patrocinado pelas cinco das
principais associacGes de classe de profissionais ligados a area financeira nos EUA.

¢ CoSO - Enterprise Risk Management - Integrating with Strategy and Performance: em portugués:
CoSO - Gerenciamento de Riscos Corporativos - Integrado com a Estratégia e Performance. Framework
de gerenciamento de riscos corporativos, organizado em cinco componentes de facil compreensao
que harmonizam diferentes pontos de vista e estruturas operacionais, melhorando a estratégia e
tomada de decisdes.

¢ ERM: Enterprise Risk Management.

¢ Monitoramento: atividades continuas, integradas em operagdes normais de negdcios, avaliagcdes ou
combinacdo de ambas, a fim de acompanhar e modificar, quando necessario, o processo ERM em
funcdo das mudancgas que ocorrem no ambiente operacional do negdcio.

¢ Nivel de Monitoramento: nivel percentual da presenca dos dispositivos de mitigacao relativos ao
risco especifico.

« Nivel de Risco Inerente: avaliacdo quali / quantitativa do nivel de risco (impacto x probabilidade).

¢ Oportunidade: possibilidade de que um evento ocorra (externo ou interno a empresa), capaz de
afetar positivamente a realizacdo dos objetivos de negdcio/corporativo.

¢ Risco: possivel evento com capacidade de impactar negativamente o atingimento dos objetivos
estratégicos. Os eventos podem estar relacionados a fatores internos, que refletem decisdes de
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negaocios (aspectos como infraestrutura, pessoal, processos e tecnologia) e fatores externos (aspectos
econdmicos, tecnoldgicos e de natureza ambiental e/ou sécio-politicos).

* Risk Appetite: quantitativo e a tipologia de Risco ao qual a empresa esta disposta a aceitar, de acordo
com seus objetivos estratégicos. Representa o apetite que a empresa esta propensa a tomar, na
formagao da sua estratégia, na definicdo de seus objetivos e na tomada de decisdo de alocagdo de
recursos, a fim de alinhar o perfil de risco da empresa com as prioridades do negdcio e expectativas
dos Stakeholders.

e Risk Control Panel: Compreende o Mapa de Riscos da companhia, onde estdo descritos e
posicionados os riscos de acordo com suas respectivas avaliagdes para o ano vigente.

¢ Risk Tolerance: constitui na declinacdo do Risk Appetite, representa o nivel de risco que a companhia
esta disposta a aceitar, com referéncia os objetivos de negdcios (estratégicos, operacionais,
compliance e de reporting, de acordo com as classificagdes do CoSO).
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