SINQIA

Nota Publica - Lei Geral de Protecao de Dados Pessoais

A Singia S.A., diante da edicao da Lei n° 13.709/2018 (Lei Geral de Protecéo de Dados
- "LGPD"), investiu na construcao do seu Programa de Protecao de Dados Pessoais,
antevendo o possivel impacto que a referida legislacéo traria ndo somente aos
negodcios, como também as atividades dos clientes.

Para conduzir tais esforcos, foi estruturado um Grupo de Trabalho de LGPD, que,
com o auxilio de consultorias especializadas em privacidade e seguranca,
aprofundou o entendimento interno sobre o tema da protecéao de dados pessoais, a
luz das particularidades das linhas de negdcio conduzidas pela Singia.

Com base no entendimento do Grupo de Trabalho, resultado da interpretacao da
LGPD"realizada a partir do Regulamento Europeu e das decisdes do Comité Europeu
para a Protecao de Dados, foram tomadas decisdes estratégicas e identificadas
acOes para adequacao de processos, produtos e servigcos disponibilizados pela
Singia no mercado. Entre eles:

No ambito cultural e de capacitacao

e Treinamentos para apresentacdo da LGPD, contexto e objetivos, inclusive com
a participacéao de profissionais do campo da protecao de dados;

e Treinamentos especificos sobre Seguranca da Informacéao;

e Elaboracéo de FAQs, cartilhas e demais materiais educativos e orientativos;

No ambito da tecnologia (produtos e servicos)

e Avaliacdo dos produtos e servicos para identificacdo de possiveis pontos de
adequacéo;

e Evolucdo dos softwares, a partir dos pardmetros definidos pelo Grupo de
Trabalho;

e Realizacdo de mapeamento especifico para a Unidade de Servicos, com o
enderecamento individualizado dos riscos identificados;

e Adocéao de agbes voltadas ao “Privacy by Design” e “Privacy by Default” em
relacao a processos e produtos.

1: Ainda nao regulamentada pela Autoridade Nacional de Protecao de Dados na data da publicacao deste
comunicado.
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No ambito da seguranca da informacao

e Utilizacao do protocolo HTTPS para criptografia de dados em transito;

e Adocéao de controles de DLP (Data Loss Prevention) nos servigos de caixa de e-
mail corporativo e aplicativos de mensageria instantanea;

e Implementacdo de selos de classificacdo de informacdes e de controles
sistémicos correspondentes para o adequado tratamento destas;

e Uso de ferramentas de EDR (Enterprise Detection e Response) no ambiente;

e SOC (Security Operation Center) em modelo 24x7;

e Elaboracdo e assinatura de termos de responsabilidade e de acesso a ambientes
de clientes, para reforco das obrigacdes de confidencialidade;

e Processo de gestao de vulnerabilidades;

e PenTests regulares com consultorias externas;

e Analises de riscos de seguranca com consultorias independentes;

e Envolvimento do Conselho de Administracao e Diretoria;

e Processos e politicas de seguranca robustos, de acordo com as normas de
mercado;

e Adocao de modelo de seguranca em camadas, com implementacao de controles
técnicos e processuais para reduzir o risco de ataques e de sua propagacao no
ambiente.

No ambito de estrutura e processos internos

e Criacao do Grupo de Trabalho da LGPD, érgao deliberativo e com competéncia
deciséria sobre o assunto;

e Nomeacao do Encarregado pelo Tratamento de Dados Pessoais (Data Protection
Officer - DPO);

e Criacao de pontos de governanca em cada uma das linhas de negécio da Singia;

e Elaboracéo de politicas e demais normativos internos, voltados a conformidade
dos processos e atividades da Singia;

e Estruturacdo do procedimento de atendimento a requisicdes de titulares de
dados pessoais;

e Aperfeicoamento do fluxo interno para o atendimento de due diligences e
auditorias;

e Estruturacado da coordenacao de Governanca, Riscos e Compliance, que dara
suporte e assisténcia direcionados ao DPO.

No ambito juridico-contratual

e Elaboracado de documentos para a disciplina contratual da protecéo de dados
pessoais, contendo normatizacéo especifica e adequada ao tipo e complexidade
do servico prestado pela Sinqia;
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e Elaboracdo de aditivos aos contratos de trabalho de todos os colaboradores,
bem como aos contratos dos prestadores de servicos e fornecedores.

Também como resultado dos esforcos do Grupo de Trabalho de LGPD, foram
estabelecidas algumas premissas, dentre as quais se destacam:

e Os clientes Singia sdo Controladores dos dados pessoais que imputem nos softwares
licenciados ou que fornegam a Singia para fins de suporte aos produtos/sistemas.

e Nos casos em que o software seja licenciado na modalidade SaaS/Cloud, a Singia
figurara como Operadora de dados, assumindo a mesma posicdo na hipdtese de
prestacao de servicos (outsourcing ou servicos gerenciados), quando, para tanto,
houver necessidade de acesso a dados pessoais de seus clientes.

e Nos casos em que o software seja licenciado na modalidade On Premises, a Singia, em
principio, nao tera acesso a dados pessoais e, portanto, nao figurara como agente de
tratamento de dados em relacao ao cliente. Nas situacdées em que, para a
sustentacao do produto licenciado, seja necessario o acesso a dados pessoais, a Singia
assumira a condicao de Operadora de dados.

e Nos casos em que haja tratamento de dados pessoais pela Singia, os seus deveres
estardo delimitados a figura de Operador, conforme determinacado legal, e
condicionados as limitacdes técnicas existentes;

A Singia esta atenta a movimentacdo do cenario normativo brasileiro, acompanhando de
perto as exigéncias do mercado em que estéd inserida. Eventuais inovacdes ou alteracdes
legislativas serdo apreciadas pelo Grupo de Trabalho, podendo alterar o entendimento até
entdo adotado e resultar em modificacées estruturais (ambiente, aplicacbes e solucbes) em
prol da manutencéo do nivel de aderéncia as exigéncias legislativas, com a consequente
revisao do teor da presente nota.

Em caso de duvidas ou sugestdes sobre o assunto, entre em contato com a Singia através
do seu Encarregado (DP0), pelos canais abaixo:

e Nome: Hellen Petri
e Endereco de e-mail: dpo@singia.com.br
e Telefones: +55 (11) 2182-4902
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