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1 OBJETIVO

O presente Padrao de Gestao Privacidade e Protecao de Dados tem como objetivo fornecer
informacdes sobre a forma como a Brava Energia S.A e/ou as suas subsidiarias (“Brava Energia” ou
“Companhia”) realiza, na qualidade de controladora dos dados pessoais, o tratamento de dados
pessoais, explicando de forma clara e transparente como tratamos e protegemos os dados pessoais
que, por diversas razdes, sao tratados, acessados, coletados e/ou armazenados pela Brava Energia
e quais s&o os direitos dos titulares de dados em virtude dessas atividades de tratamento. A
segurancga de dados pessoais € vital para a Companhia e para a continuidade dos nossos negécios,
sendo o objetivo principal da Brava Energia tratar de forma ética e segura os dados pessoais que

estdo sob os seus cuidados.

2 APLICAGAO E ABRANGENCIA

Este Padrao de Gestao Privacidade e Protegcdo de Dados é aplicavel a Brava Energia e as
suas subsidiarias que tenham acesso a quaisquer dados pessoais tratados pela Brava Energia.

Os cuidados e regras previstas neste Padrao de Gestao aplicam-se especialmente a todos
os clientes, parceiros de negdcios, investidores e qualquer outro interessado que se relacione com a
Brava Energia, assim como prestadores de servigos, fornecedores e a todos os grupos e empresas
que se relacionem, em algum momento, com a Brava Energia. Além disso, a adogao deste normativo
podera ser uma exigéncia para efetivar negdcios comerciais ou parcerias institucionais com a Brava

Energia.

3 DOCUMENTOS DE REFFERENCIA

e Lein®13.709, de 14 de agosto de 2018, LGPD - Lei Geral de Protegédo de Dados Pessoais.
e Guia Orientativo de Cookies e Protecao de Dados Pessoais da ANPD - Agéncia Nacional

de Protecao de Dados Pessoais.

4 DEFINIGOES

ANONIMIZACAO: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado pessoal perde a possibilidade de associacao, direta ou indireta, a um

individuo.

AUTORIDADE NACIONAL: Orgdo da administragdo publica responséavel por zelar, implementar e

fiscalizar o cumprimento da LGPD em todo o territério nacional.

BRAVA ENERGIA Pag. 3 de 13

DOCUMENTOS IMPRESSOS SAO CONSIDERADOS COPIAS NAO CONTROLADAS



BMVA PRIVACIDADE E PROTEGAO DE DADOS

energia

BASE LEGAL: hipétese que autoriza o tratamento de dados pessoais, conforme disposto no art. 7°
da LGPD.

BLOQUEIO: suspenséo temporaria de qualquer operagao de tratamento, mediante guarda do dado

pessoal ou do banco de dados.
COLETA: recolhimento de dados pessoais com finalidade especifica.

CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o titular concorda com o

tratamento de seus dados pessoais para uma finalidade determinada.

CONSERVAGAO: ato ou efeito de manter armazenado um dado pessoal embora ja tenha se atingido

a finalidade para a qual foi coletado ou se encerrado o periodo de tratamento.

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem competem as

decisdes referentes ao tratamento de dados pessoais.

CONTROLE: agao ou poder de regular, determinar ou monitorar as agbdes sobre o dado pessoal.
DADO ANONIMIZADO: dado relativo a titular que ndo possa ser identificado, considerando a

utilizacado de meios técnicos razoaveis e disponiveis na ocasidao de seu tratamento.

DADO PESSOAL: informagédo relacionada a pessoa natural identificada ou identificavel.
ELIMINAGAO: exclusédo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado.
ENCARREGADO DE DADOS OU DPO (DATA PROTECTION OFFICER): pessoa indicada pelo

controlador para atuar como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD).

GARANTIA DA SEGURANGA DA INFORMAGAO: capacidade de sistemas e organizacdes
assegurarem a disponibilidade, a integridade, a confidencialidade e a autenticidade da informagao.
OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de

dados pessoais em nome do controlador.
PROCESSAMENTO: ato ou efeito de processar dados. Vide “tratamento de dados”.

TITULAR: pessoa fisica ou natural a quem se referem os dados pessoais que sao objeto de

tratamento.

TRANSFERENCIA: mudanca de dados de uma area de armazenamento para outra, ou para terceiro.
TRANSFERENCIA INTERNACIONAL DE DADOS: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro.
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TRANSMISSAO: movimentacdo de dados entre dois pontos por meio de dispositivos elétricos,

eletrbnicos, telegraficos, telefonicos, radioelétricos, pneumaticos etc.
TRATAMENTO DE DADOS: toda operacéo realizada com dados pessoais.

USO COMPARTILHADO DE DADOS: comunicagado, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
6rgaos e entidades publicas no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacio especifica, para uma ou mais modalidades de tratamento

permitidas por esses entes publicos, ou entre entes privados.

UTILIZACAO: ato ou efeito do aproveitamento dos dados.

5 RESPONSABILIDADE E AUTORIDADES
5.1 Diretoria Executiva

+ Definir a estratégia para a governanca dos dados pessoais ha Companhia;

¢ Monitorar o cumprimento do Programa de Governanga em Privacidade da Brava Energia;

e Fiscalizar o uso adequado de dados pessoais nas atividades da Brava Energia;

e Prover diretrizes para que a Encarregada de Dados (DPO) realize a correta comunicagao a
ANPD e ao titular de dados a respeito de eventual ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares;

e Garantir a transparéncia, ética e conformidade no tratamento de dados pessoais no ambito
da Companhia;

e Prover diretrizes para o atendimento aos direitos dos titulares de dados pessoais tratados
pela Companhia;

e Acompanhar e monitorar anualmente a atualizagdo do Registro das Operagbes de
Processamento de Dados - ROPA;

o Definir a estratégia para os casos de transferéncia internacional de dados pessoais nos termos
da LGPD e demais resolucoes da ANPD;

e Aprovar o Plano de Resposta a Incidentes e Remediagéo.

5.2 Juridico

Auxiliar na tomada de decisao acerca de uma eventual notificagao de incidente e/ou violagao

de dados pessoais;

Apoiar o DPO na analise das requisi¢des de direitos dos titulares de dados pessoais;
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5.3

5.4

5.5

Garantir, com o suporte do DPO, que todos os contratos da Companhia contenham clausulas
de privacidade adequadas a legislacao e regulamentacgao aplicaveis e conforme natureza do
contrato;

Prestar apoio juridico na eventual ocorréncia de incidentes de segurancga de dados pessoais;
Prestar apoio juridico na interpretacao da legislagdo e regulamentacgao relativas a protecao

de dados pessoais.

Subcomissao de Prote¢cao de Dados e Seguranc¢a da Informagao

Propor mudancas e/ou atualizacbes neste normativo de Privacidade e documentos correlatos;
Avaliar problemas referentes ao tratamento de dados pessoais e direcionar solugdes;
Orientar o trabalho da DPO e do gestor de Seguranga da Informagéo;

Apoiar a elaboracao do Plano de Resposta a Incidentes e Remediagao;

Acompanhar a execugao do Programa de Governanga em Privacidade da Brava Energia e
propor ajustes e corregdes necessarios;

Apoiar na implementacdo e disseminacao das diretrizes para os operadores de dados
pessoais que se relacionam com a Brava Energia com vistas ao cumprimento integral da
LGPD, conforme orientagcao da lideranca da Companhia;

Orientar a elaboragéo do Relatério de Impacto a Prote¢cdo de Dados Pessoais (RIPD), nas

hipoteses aplicaveis.

Todos os Colaboradores

Identificar em suas atividades aquelas que envolvem tratamento de dados pessoais;
Assegurar-se do uso adequado de dados pessoais em suas atividades;

Cumprir suas atividades de acordo com o disposto neste documento e demais politicas e
normativos internos da Companhia;

Tomar conhecimento deste normativo de Privacidade e demais normativos internos
relacionados a protecédo de dados pessoais;

Reportar ao DPO, diretamente ou através do e-mail dpo@bravaenergia.com, quaisquer

duvidas ou incidentes relativos ao tratamento de dados pessoais.

Encarregado de Protecao de Dados Pessoais ou DPO (Data Protection Officer)

Conhecer e implementar as disposi¢cdes legais e regulatérias vigentes no pais e suas
atualizagdes, bem como normas setoriais e boas praticas de mercado que se referem a

privacidade e prote¢cao de dados pessoais;
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¢ Dialogar com a Autoridade Nacional de Protegdo de Dados Pessoais (ANPD), prestando
informacodes e adotando as providéncias necessarias;

+ Estabelecer critérios gerais para a comunicagao com os titulares de dados, respondendo as
suas requisi¢cdes nos prazos previstos na legislacao aplicavel, prestando os esclarecimentos
e adotando providéncias;

+ Orientar e prestar assessoria aos Colaboradores e as areas da Brava Energia a respeito da
legislagao e regulamentacdes em protecdo de dados e normativos internos da Companhia;

+ Sensibilizar e capacitar, por meio de a¢des educativas de conscientizagdo, comunicagao e
treinamento, os Colaboradores da Brava Energia e terceiros, conforme necessidade, acerca
de temas atinentes a protecdo de dados pessoais;

e Executar as demais atribuicbes determinadas pela lideranga da Companhia ou estabelecidas
em normas complementares internas;

e Realizar e atualizar anualmente o Registro das Operac¢des de Processamento de Dados
Pessoais (ROPA), por intermédio de modelos oficiais, se houver;

o Elaborar Relatério de Impacto a Prote¢do de Dados (RIPD), com a descrigdo dos processos
de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco;

e Elaborar e manter atualizado o Plano de Resposta a Incidentes e Remediacéo;

6 DESCRIGCAO

A Brava Energia podera coletar e tratar dados pessoais relacionados aos titulares dos dados

pessoais acima mencionados, que podem ser fornecidos pelo proprio titular ou por terceiros.

Normalmente, os dados pessoais que tratamos incluem, mas ndo se limitam, aos que se

seguem:

+ Informagoes Pessoais: informacbes e documentos variados sobre o titular, como nome
completo, data de nascimento, telefone, e-mail, endereco, CPF, RG;

+ Imagens de Video de Vigilancia: gravac¢des de audio, flmagens, imagens nas dependéncias
da Brava Energia;

e Dados Coletados por Cookies em nossa pagina: como informagdes sobre o seu

navegador, o seu dispositivo, horario de acesso e paginas visualizadas.
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6.1 Para quais finalidades usamos os dados pessoais e as bases legais aplicaveis?

A seguir, listamos as principais finalidades para as quais podemos processar seus dados
pessoais, sem prejuizo de outras finalidades identificadas com relacdo as atividades da Brava

Energia.

6.1.1 Para o relacionamento com os investidores e acionistas

De acordo com as exigéncias regulatérias e boas praticas de governanga, as companhias de
capital aberto precisam garantir a transparéncia das informagdes relativas a composicao e estrutura

acionarias.

Além disso, a Brava Energia pode utilizar dados pessoais de investidores e acionistas para
prestar esclarecimentos acerca de eventuais duvidas dos titulares, informa-los a respeito de
cadastramento em banco de dados de correio eletrénico e sobre eventual envio de informacbes

pessoais para cumprimento de resolucdes da CVM e B3.

6.1.2 Para gerenciamento de nossa relagdo contratual, cadastramento de fornecedores e

prospecgao de parceiros

Com o propésito de gerir a nossa relagéo contratual, a Brava Energia pode processar dados
pessoais de colaboradores externos e dados pessoais de representantes legais com os quais a Brava
Energia mantém relagdes contratuais, para cadastro e qualificagao de fornecedores, no processo de
aquisicao de bens e servigos, para prospecgao e fechamento de negdcios e pagamento internacional

de servigos contratados.

6.1.3 Para analisar o perfil de navegagao dos usuarios

Nos processamos dados pessoais coletados por meio de cookies para personalizar as
preferéncias de navegacado dos usuarios de nossa pagina, a fim de propiciar uma experiéncia
personalizada ao usuario em relagado os nossos servigos e conteudo disponiveis virtualmente. Para
maiores informagdes, acesse o anexo: Cookies dos Portais Brava Energia (ANX-01- PG-CORP-
GRC-010), em anexo.
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6.1.4 Para habilitar ou direcionar um candidato as nossas vagas

Quando o titular de dados se candidata a uma de nossas vagas disponiveis, seus dados
pessoais poderao ser utilizados para alimentar a plataforma de recrutamento e selegcéo contratada
pela Brava Energia. Além disso, os curriculos de candidatos poderao ficar armazenados para uso em

eventuais vagas futuras mediante o fornecimento do consentimento do titular de dados.

Em outras situagdes, poderemos tratar dados pessoais para realizar pesquisas para

aprimorar nosso processo de contratagcdo de pessoas.

6.1.5 Para cumprir com nossas obrigacoes legais e defender nossos direitos

Para cumprir obrigagdes legais ou regulatérias que, eventualmente, tenham a necessidade
de tratar dados pessoais. Além disso, algumas vezes para realizar a defesa dos interesses da Brava

Energia em processos administrativos, judiciais ou arbitrais sera preciso tratar dados pessoais.

6.1.6 Para garantir acesso as dependéncias da Brava Energia

Para eventualmente permitir e registrar o acesso de terceiros as dependéncias da Brava
Energia para atividades diversas, como manutencgao e inspe¢des as dependéncias do local onde o
servigo sera executado e garantir a visita de publicos de interesse em nossa sede, instalagbes e

operacgoes.

6.1.7 Para o relacionamento com usuarios nos sites e redes sociais

Quando o titular demonstre interesse nas atividades da Brava Energia, acessando e
interagindo com nossas paginas na internet e com nossos perfis em redes sociais, podemos utilizar os
dados pessoais fornecidos pelo titular para o envio de noticias e atualizacido acerca de nossos

negaocios, por e-mail institucional.

Para realizar o tratamento de dados pessoais para as finalidades acima, a Brava Energia
precisa de uma base legal que sustente uma determinada situagao e autorize o tratamento dos dados
pessoais, de acordo com a legislacao aplicavel. A Brava Energia trata seus dados pessoais sempre

se acordo com as bases legais previstas na LGPD, como por exemplo:

¢ Cumprimento de obrigacao legal ou regulatéria;
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e Execucgédo de contrato ou de procedimentos preliminares relacionados a contrato do qual o
titular seja parte;

e Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

e Para atender ao nosso legitimo interesse ou de terceiros; ou

¢ Consentimento, quando aplicavel.

6.2 Compartilhamento de dados com terceiros

Nés ndao compartilharemos dados pessoais com terceiros fora do escopo das atividades da
Brava Energia, das finalidades descritas neste Padrao de Gestdo ou em desacordo com a legislacao

aplicavel

Nés poderemos compartilhar dados pessoais nos seguintes casos: (i) cumprir uma
determinacgéao legal, regulatéria ou judicial; (ii) responder solicitagbes de autoridades publicas e (iii)
por forca contratual (situagdes preestabelecidas em comum acordo pelas partes no contrato e em

conformidade com a legislacao aplicavel).

Em alguns casos, os dados pessoais poderdo ser compartilhados com nossos fornecedores
ou parceiros para tornar possivel uma determinada prestacao de servigo ou para o desenvolvimento
das atividades da Brava Energia. Exemplo: empresas que processam 0s pagamentos de nossos

servigos, necessitando de dados pessoais para viabilizar este procedimento.

A Brava Energia adota medidas contratuais para se assegurar de que os parceiros com quem
compartilha dados pessoais possam garantir um nivel adequado de protecdo aos dados pessoais e

sempre de acordo com este Padrdo de Gestéo e com a legislagéo aplicavel

Ha, ainda, casos em que poderemos ser obrigados por lei ou regulamento a compartilhar seus
dados pessoais com terceiros. Exemplo: fornecimento de dados pessoais a 6rgaos publicos ou

agéncias reguladoras, como Receita Federal, Bacen, ANP etc.

6.3 Links de terceiros

Nosso site podera conter alguns links, plug-ins e aplicativos de terceiros. Ao clicar nestes

links, o usuario permite que terceiros coletem ou compartilhem seus dados pessoais

Estes links direcionardo o usuario a sites de terceiros que possuem politicas de privacidade
préprias, lembrando que a Brava Energia n&do exerce qualquer tipo de controle em ambientes

externos. Por isso, ndo possuimos qualquer responsabilidade em relagcdo a estes terceiros.
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Recomendamos que o usuario, antes de acessar um link, verifique se nao se trata de um link

malicioso e que, ao acessar o respectivo site, leia sua politica de privacidade e termos de uso.

6.4 Transferéncias internacionais

Caso a Brava Energia necessite realizar transferéncias internacionais de dados pessoais para
alcancar as finalidades descritas no presente Padrdo de Gestado, a transferéncia para terceiros
localizados fora do pais devera ser amparada por base legal valida. Na falta de instru¢gdes da ANPD
com relacdo as bases legais para transferéncias internacionais, especialmente com relagdo aos
modelos de clausulas padrdao, a Brava Energia podera adotar os padrbées utilizados na Unido

Europeia ou em outro pais.

Em alguns casos, a transferéncia internacional pode se dar para o armazenamento de
informagdes em servigos de nuvem hospedados em servidores localizados no exterior. Como medida
de seguranga, a Brava Energia realiza esforgos razoaveis para apenas armazenar os dados pessoais
necessarios para alcangar as finalidades mencionadas no presente Padrao de Gestao Privacidade e

Protecao de Dados.

6.5 Direitos dos titulares de dados

A Brava Energia garante o exercicio dos direitos fundamentais de liberdade, de intimidade e
de privacidade aos titulares de dados. Os direitos que podem ser exercidos, a qualquer momento e
mediante requisi¢cdo a ser formulada a Encarregada de Dados sao: 1) confirmagao da existéncia de
tratamento; 2) acesso aos dados; 3) corre¢do de dados incompletos, inexatos ou desatualizados; 4)
anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD; 5) portabilidade dos dados a outro fornecedor de servigo
ou produto, mediante requisi¢do expressa, de acordo com a regulamentac&o da autoridade nacional,
observados os segredos comercial e industrial; 6) eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto se a conservagao estiver prevista na LGPD; 7) informagao das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados; 8)
informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa; 9) revisdo de decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem os interesses do titular, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade; e 10)
oposicao ao tratamento realizado com fundamento em uma das hipéteses de dispensa de

consentimento, em caso de descumprimento ao disposto na LGPD.
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O titular possui, ainda, o direito de peticionar perante as autoridades competentes e 6rgaos

de defesa do consumidor.
6.6 Contato do encarregado de protecao de dados pessoais (DPO)

Para o exercicio dos direitos dos titulares mencionados no item 7, a requisicdo deve ser

enviada ao Encarregado de Dados (DPO), pelo e-mail: dpo@bravaenergia.com.

Para que a demanda dos titulares possa ser atendida, precisamos de informacdes completas
e atualizadas. Caso os dados fornecidos estejam incompletos ou desatualizados, a Brava Energia

nao garante que podera dar seguimento a requisi¢ao.

6.7 Seguranga

A seguranga dos dados pessoais é importante para a Companhia e, portanto, implementamos
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situagoes acidentais ou ilicitas de destrui¢cao, perda, alteracdo, comunicacao ou qualquer forma

de tratamento inadequado ou ilicito.

Dentre as medidas adotadas estdo o inventario de dispositivos, sistemas e instalagcdes de
acordo com o risco representado por tais ativos de tecnologia, além de um filtro de contetido web e
analise de trafego (firewall), antivirus, testes de intrusdo e auditorias regulares para garantir a
validacdo dos controles internos de seguranga adotados, visando um processo continuo de melhoria

no ambiente.

Além disso, utilizamos técnicas de anonimizagdo e pseudo-anonimizagao para criptografar
dados pessoais, sempre que possivel. Nos também monitoramos nossos sistemas contra possiveis
vulnerabilidades e ataques. Caso acontega algum incidente com os dados, iremos prosseguir sempre

de acordo com o disposto na LGPD.

Informamos que 0s nossos sites principais possuem o Certificado SSL (Secure Socket Layer),

a fim de garantir a segurancga na transmissao de dados entre o navegador e o site.

6.8 Retengao e Término do Tratamento de Dados Pessoais

Nés apenas armazenamos os dados pessoais na medida em que precisamos delas para

alcancar a finalidade para a qual foram coletadas.

Deste modo, manteremos os dados pessoais dos titulares pelo periodo em que houver uma

relagdo contratual ou comercial com o titular.
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Quando coletarmos dados pessoais por meio de cookies para conhecer melhor a experiéncia
do usuario e seus habitos em nossos sites, bem como personalizar alguns servigos, os dados
pessoais serao mantidos pelo tempo necessario, desde que o usuario nao exerca o seu direito de
revogar o consentimento e ter os dados excluidos de nossa base, conforme o anexo de Cookies dos

Portais Brava Energia.

Quando for necessario obter o consentimento para o tratamento de dados, o titular podera
fornecer ou ndo o consentimento. Salientamos que o consentimento podera ser revogado a qualquer
momento pelo titular de dados e, mediante solicitagdo, a Brava Energia apagara seus dados pessoais
tratados com base em seu consentimento em até 15 dias, salvo se houver base legal que autorize a
retencdo dos dados. No caso do n&o fornecimento de consentimento ou de sua revogagéao, é
esperado que a Brava Energia ndo consiga atender a determinadas demandas, como fornecer uma

informacao ou servico.

Em qualquer caso, ao término do tratamento, os dados pessoais serdo eliminados ou
anonimizados no dmbito e nos limites técnicos das atividades, autorizada sua conservagao nas

situagdes previstas na legislagao vigente.

6.9 Modificagao deste Padrao de Gestao

A Brava Energia reserva-se o direito de, a qualquer momento e a seu exclusivo critério,
modificar ou atualizar qualquer parte dos termos deste Padrao de Gestao de Privacidade e Protegcao
de Dados para adapta-lo a futuras legislagdes, regulamentagdes aplicaveis ou por razdes técnicas,
operacionais, comerciais e corporativas. Assim, em caso de atualizagdes ou modificagdes do

presente Padréo de Gestao, a Brava Energia publicara a nova versao.

Qualquer versdo atualizada deste documento substitui integralmente as versdes
anteriormente divulgadas, no momento de sua publicagdo, de modo que a versao anterior ndo vigera

e nem surtira efeitos, a ndo ser que o contrario seja expressamente declarado.

7 REGISTRO DA DOCUMENTAGAO

Nao Aplicavel
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