&

#Publica

BANCO DOBRASIL

Yoo 1GOSEST

MERCADO L NIVELY |

POLITICA ESPECIFICA DE PREVENGAO A FRAUDES e

Area Responsavel: Unidade Seguranca Institucional (USI)

2. Regulamentagao: Resolugdo Conjunta n°® 6, de 23 de maio de 2023, resolugao
Bacen n°® 142, de 23.09.2021, e Resolugao Bacen n° 304, de 20.03.2023.

3. Periodicidade de revisdo: no minimo anualmente, ou, extraordinariamente, a
qualquer tempo.

4. Introducdo e Conceitos: (IN 606-1.6.1.4).

4.1. Esta Politica orienta o comportamento do Banco do Brasil. Espera-se que
as Entidades Ligadas ao Banco do Brasil (ELBB) definam seus
direcionamentos a partir dessas orientacbes, considerando as
necessidades especificas e os aspectos legais e regulamentares a que
estao sujeitas.

4.2. Esta Politica estabelece principios e diretrizes para prevencao, detecgao
e resposta a fraudes em produtos, servigos, processos e canais de
atendimento. Orienta a gestéo dos processos de identificacdo e mitigacao
de wvulnerabilidades, demonstrando o compromisso do Banco com a
protecao das informacdes corporativas e demais ativos de informacao,
bem como com a atuagdo na prevencéo, identificacdo e mitigagdo de
vulnerabilidades em transagdes bancarias.

4.3. Os critérios, requisitos, normas e procedimentos decorrentes da presente
Politica estao definidos em instru¢gdes normativas internas (IN).

4.4, Para fins desta Politica, sdo considerados os seguintes conceitos:

4.4.1. Fraudes Externas: eventos relacionados a atos praticados por agentes
externos com intencdo de alterar ou subtrair ativos financeiros, dados e
informacgdes do Banco ou de seus clientes, para obter beneficio financeiro
pessoal ou causar prejuizo ao Banco.

4.4.2. Fraudes Internas: eventos relacionados a atos praticados por
colaboradores e demais agentes internos com intencdo de alterar ou
subtrair ativos financeiros, dados e informagdes do Banco ou de seus
clientes, para obter beneficio financeiro pessoal ou causar prejuizo ao
Banco.

4.4.3. Produtos e Servigos: objetos de comercializagdo do Banco do Brasil com
seus clientes.

4.4.4. |dentificacdo de Agentes: processo de identificagdo da identidade de uma
pessoa, podendo esta ser cliente, ndo cliente ou colaborador da instituicéo.
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4.4.5. Qualificagado de agentes: processo de atribuir a @NOVO |GSEST
uma pessoa, seja ela cliente, ndo cliente ou  Iaroreen
colaborador, qualidades que a diferenciam das
demais.

4.4.6. Autenticacdo de Agentes: processo de comprovagado da identidade de

uma pessoa por meio de credenciais de acesso.

4.4.7. Autorizagao: processo de especificar direitos e privilégios de acesso a
recursos.

5. Enunciados:

5.1. Verificamos a aplicagdo adequada do principio da segregacéao de fungoes,
de forma que seja evitada a ocorréncia de conflitos de interesse e fraudes;

5.2. Adotamos mecanismos de protecdo com o objetivo de mitigar fraudes
externas e internas;

5.3. Orientamos nossos clientes sobre as precaugdes de seguranga
necessarias na utilizacdo de produtos e servigos financeiros;

54. Asseguramos ao cliente o direito a contestacéo das transagdes, mediante

o fornecimento das informagdes necessarias para analise da
responsabilidade, conforme padrbes preestabelecidos e divulgados no
sitio eletrénico do Banco do Brasil;

5.5. Efetuamos analise prévia quanto a seguranca dos canais de atendimento
utilizados em nossas transacoes;

5.6. Disponibilizamos o acesso as transacgdes apds a correta identificacao do
agente e conforme seu perfil de usuario;

5.7. Utilizamos mecanismos distintos para viabilizar e controlar o acesso aos
sistemas de transacdes financeiras, conforme o tipo de cliente e seu nivel
de risco;

5.8. Monitoramos, de forma continua, os canais de atendimento e utilizamos

processos, controles e tecnologias de prevencgao as fraudes eletrénicas,
fraudes internas, fraudes documentais e fraudes de identidade;

5.9. Reportamos, as instancias competentes, o resultado da avaliagdo das
ocorréncias de fraudes ou de tentativas de fraudes, incluindo as medidas
preventivas, detectivas, repressivas e corretivas adotadas;

5.10. Adotamos acdes para a devida identificacao e qualificacdo dos clientes e
colaboradores na realizagao de transagdes, sejam estas financeiras ou
néo, bem como de seus administradores e representantes, quando
houver, contemplando a captura, verificacdo e validacdo de suas
informagdes, com o objetivo de conhecer suas respectivas identidades;

5.11. Promovemos a identificagdo das transag¢des de seguranga isoladamente,
de forma a garantir agdes especificas de segurancga para cada incidente;
5.12. Asseguramos a integridade, a confiabilidade, a segurancga e o sigilo das

transagdes realizadas, bem como a legitimidade das operacdes
contratadas e dos servigos prestados;
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5.13. Ndo admitimos a abertura, contratacdo ou @Novo IGSEST
manutencdo de contas, produtos € Servicos tiiiovien T

financeiros de forma an6nima;

5.14. Disponibilizamos o acesso as transag¢des apos a devida autenticagao do
cliente e conforme seu perfil de usuario;
5.15. Procedemos a identificagao e definicdo de, apenas, um gestor corporativo

de canais, produtos, servicos e transagcbes e atribuimos-lhe as
responsabilidades sobre a gestdo da seguranga de seu ativo, de forma a
agilizar o processo de contengdo de incidentes;

5.16. Buscamos constantemente a inovagdo, automacado, inteligéncia e
melhores praticas de mercado nos projetos e processos de seguranga de
canais e de verificagao de identidade, com foco na prevencéo, deteccao e
resposta a fraudes, redugcdo de custos operacionais e diminuicdo do
tempo de deteccdo e resposta a incidentes e de manutengcdo da
disponibilidade dos servigos;

5.17. Estimulamos e participamos de acdes conjuntas, no ambito do Sistema
Financeiro Nacional, para prevencao, deteccdo e resposta as fraudes
bancarias.

6. Data da ultima revisdo: 02.04.2025.



