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1. OBJETIVO

Esta Politica de Seguranca da Informacdo estabelece os principios que regem a seguranca da
informagdo dentro da Natura &Co e a estrutura de politicas dentro da Estrutura de Gestdao de
Seguranca da Informacdo (ISMF).

2. ESCOPO
A Estrutura de Gestdo de Seguranca da Informacgdo e politicas relacionadas aplicam-se a todos os
colaboradores, fornecedores ou terceiros, contratados e outros, conforme autorizado pela Natura &Co.

O ISMF aplica-se a todos os ativos de informacao e informacao da Natura &Co, incluindo, mas ndo se
limitando a:

. Todas as informacgbes criadas, utilizadas, armazenadas, transferidas e excluidas pelos
colaboradores da Natura &Co.

D Todos os sistemas, aplicativos, bancos de dados e redes operando em ambientes locais e em
nuvem que criam, usam, armazenam e transferem informagdes da Natura &Co.

o Todos os hardwares e equipamentos de comunicacdo que suportam sistemas, aplicativos, banco
de dados e redes da Natura &Co.

3. DESCRIGAO
Principios de Seguranca da Informacdao da Natura &Co
Assumimos nossa responsabilidade pela protecdo de dados extremamente a sério.

Todos na Natura &Co entendem e absorvem sua responsabilidade de proteger dados e sistemas de
abusos.

Adotamos uma abordagem ativa, baseada em riscos e proporcional a seguranca, identificando e
protegendo o que mais importa.

Incorporamos seguranga e resiliéncia no design de todos os nossos produtos e servicos e usamos a
defesa em profundidade, nunca confiando em apenas um controle para proteger nossos sistemas.

Trabalhamos com nossos fornecedores e parceiros para atender aos mesmos altos padroes de
seguranga em todo o ecossistema de nossos negocios.

Gerenciamos o acesso a dados e sistemas, garantindo que as pessoas sé tenham o acesso de que
precisam para fazer seu trabalho.

Mantemos nossos sistemas e processos para reduzir a vulnerabilidade a ataques.
Estabelecemos e mantemos a capacidade de monitorar nossos sistemas em busca de sinais de ataque.

Preparamo-nos, respondemos e recuperamos de incidentes de forma rapida e eficaz, tendo sempre
em conta os interesses dos nossos clientes.

Cumprimos os regulamentos e leis de seguranca em todas as jurisdicbes em que fazemos negdcios.

Este documento é propriedade da Natura & CO e contém informagdes de uso restrito. E vedado o compartilhamento indevido
ou uso improéprio deste material.
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Estrutura de Gestdao de Seguranca da Informacao (ISMF) da Natura &Co

O ISMF estabelece a estrutura de Politicas, Procedimentos, Normas e Diretrizes

Politica global que define os
principios e a estrutura da Estrutura

de Gerenciamento de Seguranga da Politica de Segurancga da Informagdo

Informagao
Politicas relevantes para grupos Politicas Gerais Politicas Politicas de
especificos de destinatarios Especialistas Apoio

Procedimentos,

Docunzentos de'.calhfados. dediFa(:!os a Modelos Conformidade Normas e Guias Préticos e
SO|U(}O€S organizacionais e técnicas Operacionais Requerlmentos Requerlmentos

Politica Tipo

1. Politica de Segurancga da Informacdo (este documento) Politica Global

2. Politica de Uso Aceitdvel de TIC Politica Geral

3. Politica de Treinamento e Conscientiza¢do de Seguranca Politica Geral

4. Politica de classificacdo de dados Politica Geral

5. Politica de Controle de Acesso Politica de Especialistas

6. Politica de Gerenciamento de Incidentes Politica de Especialistas

7. Politica de Seguranca na Nuvem Politica de Especialistas

8. Politica de Acesso Fisico as TIC Politica de Especialistas

9. Politica de Seguranca de Redes e Comunicagdes Politica de Especialistas

10. Politica de Seguranca por Design Politica de Especialistas

11. Politica de dispositivos méveis Politica de Especialistas

12. Politica de Gerenciamento de Exce¢des e Riscos de Seguranca Politica de Apoio

13. Politica de Gerenciamento de Vulnerabilidades de Tecnologia Politica de Apoio

14. Politica de Gerenciamento de Riscos de Seguranca de Terceiros Politica de Apoio

Alinhamento da politica com os principios de seguranca

Os Principios de Seguranca da Informacdo da Natura &Co definem a direcdo do Framework de Gestdo
de Seguranga da Informacao e das Politicas relacionadas.

Principio de Seguranga Politicas

Assumimos nossa responsabilidade pela | Politica de Seguranca da Informacdo
protecao de dados extremamente a sério.

Todos na Natura &Co entendem e absorvem | Politica de Treinamento e Conscientizacdo de Seguranca
sua responsabilidade de proteger dados e | politica de Uso Aceitavel de TIC
sistemas de abusos.

Este documento é propriedade da Natura & CO e contém informagdes de uso restrito. E vedado o compartilhamento indevido
ou uso improéprio deste material.
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Adotamos uma abordagem ativa, baseada em
riscos e proporcional a seguranca, identificando
e protegendo o que mais importa.

Politica de Gerenciamento de Excec¢bes e Riscos de
Seguranga

Incorporamos seguranga e resiliéncia no design
de todos os nossos produtos e servigos e
usamos a defesa em profundidade, nunca
confiando em apenas um controle para
proteger nossos sistemas.

Politica de Seguranga na Nuvem

Politica de Seguranca de Redes e Comunicacées

Politica de Protecdo por Design

Politica de continuidade de negdcios e recuperacao de
desastres

Trabalhamos com nossos fornecedores e
parceiros para atender aos mesmos altos
padroes de seguranca em todo o ecossistema
de nossos negdcios.

Politica de Gerenciamento de Riscos de Seguranca de
Terceiros

Gerenciamos o acesso a dados e sistemas,
garantindo que as pessoas s6 tenham o acesso
de que precisam para fazer seu trabalho.

Politica de Controle de Acesso
Politica de dispositivos moveis
Politica de Acesso Fisico as TIC

Mantemos nossos sistemas e processos para
reduzir a vulnerabilidade a ataques.

Politica de Gerenciamento de Vulnerabilidades de
Tecnologia
Politica de Protegdo por Design

Estabelecemos e mantemos a capacidade de
monitorar nossos sistemas em busca de sinais
de ataque.

Politica de Seguranca de Redes e Comunicag¢des

Preparamo-nos, respondemos e recuperamos
de incidentes de forma rapida e eficaz, tendo
sempre em conta 0s interesses dos nossos
clientes.

Politica de Gerenciamento de Incidentes
Politica de continuidade de negdcios e recuperagdo de
desastres

Cumprimos os regulamentos e leis de
seguranca em todas as jurisdicOes em que
fazemos negdcios.

Politica de Gerenciamento de ExcecBes e Riscos de
Seguranga

Revisao Regular

As politicas dentro da Estrutura de Gestdao de Seguranca da Informacdo devem ser avaliadas
semestralmente para garantir a relevancia continua e o cumprimento de todos os requisitos
legislativos, regulatérios e contratuais aplicaveis a Natura &Co.

Os documentos que suportam auditorias e certificacbes devem ser revisados anualmente.

Todas as outras normas, requisitos e orientacdes devem ser revistos quanto a validade pelo a cada

dois anos.

Conformidade com Politicas e Normas de Seguranca e Conformidade Técnica

Qualqguer nao conformidade com esta politica deve ser relatada e aprovada pelas partes interessadas
relevantes por meio de um processo de excecdo de seguranca, de acordo com a Politica de
Gerenciamento de Riscos e Excegdes de Seguranga.

Qualquer funcionario ou contratados que violem esta politica podem estar sujeitos a medidas
disciplinares, conforme definido no Cédigo de Conduta Global.

Este documento é propriedade da Natura & CO e contém informagdes de uso restrito. E vedado o compartilhamento indevido

ou uso improéprio deste material.
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4. ANEXOS

N3o aplicavel

Este documento é propriedade da Natura & CO e contém informagdes de uso restrito. E vedado o compartilhamento indevido
ou uso improéprio deste material.

Documento: POL-00519 v2.0 N&o aplicavel Pag. 4 de 4



