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Política
POLÍTICA GLOBAL DE SEGURANÇA DA INFORMAÇÃO

POL-00519 / v2.0

1. OBJETIVO
Esta Política de Segurança da Informação estabelece os princípios que regem a segurança da 
informação dentro da Natura &Co e a estrutura de políticas dentro da Estrutura de Gestão de 
Segurança da Informação (ISMF).

2. ESCOPO
A Estrutura de Gestão de Segurança da Informação e políticas relacionadas aplicam-se a todos os 
colaboradores, fornecedores ou terceiros, contratados e outros, conforme autorizado pela Natura &Co.

O ISMF aplica-se a todos os ativos de informação e informação da Natura &Co, incluindo, mas não se 
limitando a:

• Todas as informações criadas, utilizadas, armazenadas, transferidas e excluídas pelos 
colaboradores da Natura &Co. 
• Todos os sistemas, aplicativos, bancos de dados e redes operando em ambientes locais e em 
nuvem que criam, usam, armazenam e transferem informações da Natura &Co.
• Todos os hardwares e equipamentos de comunicação que suportam sistemas, aplicativos, banco 
de dados e redes da Natura &Co.

3. DESCRIÇÃO

Princípios de Segurança da Informação da Natura &Co

Assumimos nossa responsabilidade pela proteção de dados extremamente a sério.

Todos na Natura &Co entendem e absorvem sua responsabilidade de proteger dados e sistemas de 
abusos.

Adotamos uma abordagem ativa, baseada em riscos e proporcional à segurança, identificando e 
protegendo o que mais importa.

Incorporamos segurança e resiliência no design de todos os nossos produtos e serviços e usamos a 
defesa em profundidade, nunca confiando em apenas um controle para proteger nossos sistemas.

Trabalhamos com nossos fornecedores e parceiros para atender aos mesmos altos padrões de 
segurança em todo o ecossistema de nossos negócios.

Gerenciamos o acesso a dados e sistemas, garantindo que as pessoas só tenham o acesso de que 
precisam para fazer seu trabalho.

Mantemos nossos sistemas e processos para reduzir a vulnerabilidade a ataques.

Estabelecemos e mantemos a capacidade de monitorar nossos sistemas em busca de sinais de ataque.

Preparamo-nos, respondemos e recuperamos de incidentes de forma rápida e eficaz, tendo sempre 
em conta os interesses dos nossos clientes.

Cumprimos os regulamentos e leis de segurança em todas as jurisdições em que fazemos negócios.
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Estrutura de Gestão de Segurança da Informação (ISMF) da Natura &Co

O ISMF estabelece a estrutura de Políticas, Procedimentos, Normas e Diretrizes

Política Tipo
1. Política de Segurança da Informação (este documento) Política Global
2. Política de Uso Aceitável de TIC Política Geral
3. Política de Treinamento e Conscientização de Segurança Política Geral
4. Política de classificação de dados Política Geral
5. Política de Controle de Acesso Política de Especialistas
6. Política de Gerenciamento de Incidentes Política de Especialistas
7. Política de Segurança na Nuvem Política de Especialistas
8. Política de Acesso Físico às TIC Política de Especialistas
9. Política de Segurança de Redes e Comunicações Política de Especialistas
10. Política de Segurança por Design Política de Especialistas
11. Política de dispositivos móveis Política de Especialistas
12. Política de Gerenciamento de Exceções e Riscos de Segurança Política de Apoio
13. Política de Gerenciamento de Vulnerabilidades de Tecnologia Política de Apoio
14. Política de Gerenciamento de Riscos de Segurança de Terceiros Política de Apoio

Alinhamento da política com os princípios de segurança

Os Princípios de Segurança da Informação da Natura &Co definem a direção do Framework de Gestão 
de Segurança da Informação e das Políticas relacionadas.

Princípio de Segurança Políticas
Assumimos nossa responsabilidade pela 
proteção de dados extremamente a sério.

Política de Segurança da Informação

Todos na Natura &Co entendem e absorvem 
sua responsabilidade de proteger dados e 
sistemas de abusos.

Política de Treinamento e Conscientização de Segurança
Política de Uso Aceitável de TIC

Documentos detalhados dedicados a 
soluções organizacionais e técnicas

Políticas relevantes para grupos 
específicos de destinatários

Política global que define os 
princípios e a estrutura da Estrutura 
de Gerenciamento de Segurança da 

Informação

Política de Segurança da Informação

Políticas Gerais

Procedimentos, 
Modelos 

Operacionais

Políticas 
Especialistas

Conformidade Normas e 
Requerimentos

Políticas de 
Apoio

Guias Práticos e 
Requerimentos
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Adotamos uma abordagem ativa, baseada em 
riscos e proporcional à segurança, identificando 
e protegendo o que mais importa.

Política de Gerenciamento de Exceções e Riscos de 
Segurança

Incorporamos segurança e resiliência no design 
de todos os nossos produtos e serviços e 
usamos a defesa em profundidade, nunca 
confiando em apenas um controle para 
proteger nossos sistemas.

Política de Segurança na Nuvem
Política de Segurança de Redes e Comunicações
Política de Proteção por Design
Política de continuidade de negócios e recuperação de 
desastres

Trabalhamos com nossos fornecedores e 
parceiros para atender aos mesmos altos 
padrões de segurança em todo o ecossistema 
de nossos negócios.

Política de Gerenciamento de Riscos de Segurança de 
Terceiros

Gerenciamos o acesso a dados e sistemas, 
garantindo que as pessoas só tenham o acesso 
de que precisam para fazer seu trabalho.

Política de Controle de Acesso
Política de dispositivos móveis
Política de Acesso Físico às TIC

Mantemos nossos sistemas e processos para 
reduzir a vulnerabilidade a ataques.

Política de Gerenciamento de Vulnerabilidades de 
Tecnologia 
Política de Proteção por Design

Estabelecemos e mantemos a capacidade de 
monitorar nossos sistemas em busca de sinais 
de ataque.

Política de Segurança de Redes e Comunicações

Preparamo-nos, respondemos e recuperamos 
de incidentes de forma rápida e eficaz, tendo 
sempre em conta os interesses dos nossos 
clientes.

Política de Gerenciamento de Incidentes
Política de continuidade de negócios e recuperação de 
desastres

Cumprimos os regulamentos e leis de 
segurança em todas as jurisdições em que 
fazemos negócios.

Política de Gerenciamento de Exceções e Riscos de 
Segurança

Revisão Regular 

As políticas dentro da Estrutura de Gestão de Segurança da Informação devem ser avaliadas 
semestralmente para garantir a relevância contínua e o cumprimento de todos os requisitos 
legislativos, regulatórios e contratuais aplicáveis à Natura &Co. 

Os documentos que suportam auditorias e certificações devem ser revisados anualmente.

Todas as outras normas, requisitos e orientações devem ser revistos quanto à validade pelo a cada 
dois anos.

Conformidade com Políticas e Normas de Segurança e Conformidade Técnica

Qualquer não conformidade com esta política deve ser relatada e aprovada pelas partes interessadas 
relevantes por meio de um processo de exceção de segurança, de acordo com a Política de 
Gerenciamento de Riscos e Exceções de Segurança.
  
Qualquer funcionário ou contratados que violem esta política podem estar sujeitos a medidas 
disciplinares, conforme definido no Código de Conduta Global.
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4. ANEXOS

Não aplicável
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