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Seguranga da informacgédo e cibernética é um assunto prioritario na Cosan. Com reports mensais da equipe
para o Diretor Presidente (CEQ) e Diretor Financeiro (CFO) da Cosan, e apresentacGes periddicas ao Comité
de Auditoria e Conselho de Administracdo, esse tema faz parte da agenda regular do Comité de Auditoria,
tendo ocorrido pelo menos 5 reunides com apresentacdes, relatérios com indicadores de seguranca e
andamento de projetos relacionados ao tema.

O ano de 2022 foi importante em nosso roadmap estratégico de seguranca da informacdo e cibernética.
Como grande destaque, implementamos a 12 fase do projeto de seguranca cibernética para nossos
ambientes operacionais e industriais (OT Security), e agora temos gestdo de incidentes, vulnerabilidades e
monitoramento 24x7 em nossas operagdes nos parques de bioenergia (Raizen), distribuicdo de gas
(Comgas), operacdo logistica e transporte ferroviarios (Rumo), e também nossa producdo de lubrificantes
(Moove). Conseguimos superar a nossa meta de 2022 e elevar a nossa maturidade para o nivel 3,12 (régua
de 0 a 5 baseado no CMMI e Framework NIST), o que significa uma governanca mais robusta, com mais
processos e controles criticos, testes e simulagdes de crises cibernéticas, gestdo de vulnerabilidades com
inteligéncia tecnoldgica, e amplo monitoramento 24x7 com respostas a incidentes e ataques.

A equipe unificada de defesa cibernética cuida de todas as empresas do Grupo para evitar ameagas,
ataques ou invas@es. Em 2021, iniciamos um projeto de simuladores de crise com o objetivo de planejar,
implementar e executar a rotina de exercicios por meio de simulagdes realistas de incidentes de seguranca
de grande porte, tendo entre um dos seus objetivos o de capacitar as pessoas-chave para a atua¢do em
casos de incidentes desse tipo. Com isso, foram realizadas sessdes de treinamento e simulados na
Companhia, nas principais empresas do grupo e nos principais parceiros(as) de negdcios (fornecedores
criticos) da Companbhia.

Em relagdo ao projeto simuladores de crise, foram realizadas vinte sessdes de treinamento e simulados na
Cosan, Comgds, Moove, Rumo/Brado e Raizen, envolvendo mais de 275 colaboradores em 2021 e, em
2022, foram mais 22 sessGes com 135 novos colaboradores. Para 2023, o planejamento a ampliagao dessa
iniciativa para outras empresas do Grupo.

Quanto a auditoria e certificagdes, vale mencionar que o nosso programa de maturidade de seguranga, o
qual contempla os principais frameworks internacionais, tais como: NIST-CSF, ISO 27001/2 e CIS Controls,
prevé a avaliagdo independente, que é realizada duas vezes ano.

Por ultimo, como resultado de todo o processo de fortalecimento deste tema, a Companhia ndo sofreu
nenhuma violagdo em relagao a seguranca de informacgdo de terceiros.
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