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1. OBJETIVO

Este documento objetiva estabelecer os principios da Eneva relacionados a Seguranga da
Informacao para a parte de Tecnologia da Informacdo (TI) e Tecnologia Operacional (TA/OT), de
modo a orientar os colaboradores, fornecedores e terceiros quanto as boas praticas acerca do

tema, considerando também tdépicos de comportamento seguro, visando proteger a organizagdo e

as informacdes de sua propriedade e/ou sob sua guarda.

2. APLICACAO

Este documento aplica-se a todas as areas que compdem a estrutura organizacional da Eneva,
incluindo SPE’s, joint ventures e sociedades coligadas em que o controle seja exercido pela Eneva.

Nos demais casos, o conteddo deste documento deve ser levado ao conhecimento de seu(s)

parceiro(s) de negdcios para analise da pertinéncia de implementagao integral ou parcial.

3. REFERENCIAS

» PL.CRP.CMP.002 - Cddigo de Conduta Eneva

» DT.CRP.TIN.OO1 - Diretriz de Seguranca da Informacao

» DT.CRP.TIN.0O2 - Diretriz Corporativa de Tecnologia da Informacdo

« DT.CRP.GOV.004 - Diretriz de Classificacdo da Informacao

« DT.CRP.GOV.005 - Diretriz de Privacidade e Protecdo de Dados

» PR.CRP.GOV.009 - Resposta a Incidentes de Seguranga com Dados Pessoais

» PR.CRP.GOV.012 - Procedimento de Retengao e Descarte de Dados Pessoais

» FL.CRP.TIN.0O04 - Termo de Comodato - Equipamentos de Informatica

4. DEFINICOES

e Ameacga: Evento que tem potencial em si proprio para comprometer os objetivos da

organizacgdo, seja por meio de danos diretos aos ativos ou prejuizos indiretos decorrentes de

situacOes inesperadas.

e Ativo: Todo e qualquer bem, tangivel ou intangivel, pertencente, administrado ou de

responsabilidade da Eneva.

e Ativo de Tecnologia da Automacdo (TA/OT): Incluem, mas ndo se limitam 3,
equipamentos, instrumentos e controladores utilizados no processo de producdao como, por

exemplo: servidores industriais, switches de rede industriais, PLC's, sensores, atuadores,

fontes de alimentacao, dentre outros.
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e Confidencialidade: Propriedade da informacdao que determina que a informagdao ndo
esteja disponivel ou ndo seja revelada a individuos, entidades ou processos ndo autorizados,

sendo acessada apenas por aqueles estritamente autorizados pelo respectivo responsavel.

e Dado Pessoal: Qualquer informagdo relacionada a pessoa natural identificada ou

identificavel.

e Disponibilidade: Propriedade que garante que a informagao esteja sempre disponivel
para o uso legitimo, ou seja, por aqueles usudrios autorizados pelo proprietario

correspondente.

e Dispositivos de TI: Equipamentos de processamento de informacdo que tém a
capacidade de armazenar dados, estabelecer conexdes e interagir com outros sistemas e/ou
redes, além de ter a caracteristica da mobilidade. Exemplos: aparelhos de telefone celular,

iPhone, HD externo, radio, etc.

e Colaborador: Todo e qualquer individuo que faz parte do quadro funcional da Eneva.

Incluem-se neste grupo: funcionarios, contratados, estagiarios e jovens aprendizes.

e Informacgao: Ativo tangivel ou intangivel, de valor para a organizagdo. Pode ser impressa
ou escrita em papel, armazenada eletronicamente, transmitida por e-mail ou por outros

meios, exibida em videos ou falada em conversas.

o Integridade: Propriedade que garante que a informacdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacdo, incluindo controle de

mudancas e garantia do seu ciclo de vida (criacdo, armazenamento e descarte).

e Prestador de Servico (Fornecedor) e/ou Terceiro: Pessoa fisica ou juridica que
oferece e realiza um conjunto especifico de atividades para a Eneva em troca de pagamento,
mediante acordo contratual ou de prestagdo de servigcos, com estabelecimento de termos,

condicdes, escopos e prazos.

e Risco: Combinacdao da probabilidade da ocorréncia de um evento e o impacto deste, caso

ocorra.

e Seguranca da Informacao (SI): Conjunto de acdes e controles que objetivam garantir
a preservacao dos aspectos de confidencialidade, integridade, disponibilidade, autenticidade
e conformidade das informagdes, de modo a contribuir para o cumprimento dos objetivos

estratégicos da Companhia.

e ServiceNow: Portal de Solucdes Eneva, visando a resolucdo de problemas e

irregularidades, abertura de chamados e gerenciamento de fluxos de trabalho.

e Tecnologia Operacional (OT): Uso de hardware e software para monitorar e controlar

processos fisicos, dispositivos e infraestrutura.
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5. PRINCIiPIOS E DIRETRIZES

A finalidade desta Politica é determinar os controles necessarios para implementacdao e

manutencdo da gestdao de Seguranca da Informacdo, bem como o comportamento esperado de

todos os envolvidos.

A protegdo da informagao disponivel na organizagao contra possiveis ameagcas, vulnerabilidades

e/ou vazamentos é fundamental para o atingimento dos direcionamentos estratégicos,

regulamentacgoes/leis vigentes, melhores praticas e os objetivos de negdcio da Eneva.

5.1 Gestao da Seguranca da Informacao e Ativos

A gestdo da seguranga da informacao é responsabilidade de todos aqueles que utilizam
algum sistema e/ou tem acesso a qualquer informacdo disponivel na Eneva, sendo
devidamente coordenada pela equipe de Segurancga da Informagao.

A gestdo serd orientada por meio desta Politica e com base nas melhores praticas de
mercado e procedimentos de seguranca da informacdo recomendados pelos érgaos e
entidades responsaveis pelo estabelecimento dos devidos padroes relacionados a
Seguranca da Informacao.

A informacdo sera sempre considerada um ativo de valor para organizacdo, o qual,
consequentemente, deve ser adequadamente protegido.

A equipe de Seguranca da Informacdo é responsavel pela protecdo dos ativos contra
possiveis ameacgas, de modo a garantir a continuidade dos negdcios, minimizando possiveis
danos e maximizando o retorno dos investimentos e as oportunidades de negdcio.

De modo a garantir a aderéncia perante a realidade da Companhia, este documento podera
ser atualizado pela equipe de Seguranca da Informacao a qualquer momento, caso a
Diretoria entenda ser necessario/aplicavel, devendo esta atualizacdo ser submetida ao
Conselho de Administragao.

A organizacdo promovera a disseminacdo dos principios desta Politica por meio de
programas de conscientizacao e capacitacao, visando fortalecer a cultura da Seguranga da
Informacdo, incluindo, por exemplo: campanhas periddicas, treinamentos, simulacbes de
phishing, dentre outros.

Periodicamente, devem ser realizados testes e/ou avaliagdes de vulnerabilidade. No caso
das redes de OT, é importante que estas atividades sejam devidamente planejadas, uma
vez que podem comprometer a seguranca e disponibilidade do sistema.

As configuragOes dos ativos devem ser aderentes aos padrdes de seguranca estabelecidos
por esta Politica, incluindo o devido suporte, mediante processo de identificacdo e

remediacdo de vulnerabilidades.
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Todos os funcionarios e prestadores de servigos sdo responsaveis diretos pela utilizagao
segura e adequada dos ativos sob sua responsabilidade.

A equipe de Seguranga da Informacdo serd a responsavel pelo estabelecimento e
coordenacdo do processo de melhoria necessario, de modo a abranger todas as mudancgas
gue possam ocasionar impacto associado a Seguranga da Informacdo na Companhia (TI e
TA).

O funcionario é diretamente responsavel pelo uso dos computadores, periféricos e demais
itens que lhe forem disponibilizados, devendo respeitar e zelar pela marca, imagem e
reputacdo da Companhia, utilizando-os com responsabilidade e cautela, visando protecdo

fisica e légica destes.

5.2 Gerenciamento de Riscos, Ameacas e Vulnerabilidades

Possiveis riscos e/ou ameacas identificadas pelos funcionarios devem ser notificados, de
forma imediata, ou sem demora indevida, a equipe de Seguranga da Informacao.
Possiveis incidentes e/ou irregularidades devem ser reportados, de forma imediata, ou sem
demora injustificada, mediante abertura de chamado no Portal de Solugdes, no item de
catalogo especifico para tal fim (“Relatar Incidente de Seguranga”), localizado na aba de
Seguranca da Informacao.

Caso seja identificado que o incidente envolve dados pessoais, € importante que o caso
também seja reportado, tempestivamente, junto ao Encarregado pelo Tratamento de Dados
Pessoais, por meio do e-mail:dpo@eneva.com.br, para as devidas tratativas e
direcionamentos.

O gerenciamento de vulnerabilidades e ameagas deve apoiar a Gestdao de Riscos da
Companhia, de forma proativa, de modo a reduzir a probabilidade e materializacao dos

riscos e seus impactos.

5.3 Monitoramento e Classificacao da Informacao

Os dados e informacg0Oes criados nos recursos dos ativos da Eneva sao de sua propriedade
e devem ser utilizados somente pelas pessoas devidamente autorizadas e/ou responsaveis,
exclusivamente, no exercicio de suas atividades junto a empresa, para atendimento dos
objetivos do negdcio.

Os softwares adquiridos e/ou desenvolvidos internamente pertencem exclusivamente a
Eneva, considerando o seu periodo de vigéncia e/ou duracao de contrato.

E vedada a copia e/ou disponibilizacdo de quaisquer recursos, dados, materiais,

equipamentos, informagoes tecnoldgicas e/ou segredos comerciais pertencentes a Eneva,
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em qualquer meio (eletronico ou fisico), para ambientes externos sem a prévia e devida
autorizagao.

Todas as informagGes devem ter um proprietario associado (mesmo que indiretamente) e
ser devidamente classificadas quanto ao seu nivel de confidencialidade, sempre que
possivel e permitido pelo ativo/software utilizado, de modo a garantir a protecao adequada
destas, conforme estabalecido no Normativo DT.CRP.GOV.004 - Diretriz de
Classificacdao da Informacao.

A Eneva nao recomenda o armazenamento de dados pessoais nas Pastas/Drivers da Rede
Corporativa. Dessa forma, também nao se responsabiliza por nenhum dado pessoal que
tenha sido incluido na Rede diretamente pelo funcionario.

Os equipamentos, meios de comunicacdo e sistemas da Eneva estdo sujeitos a
monitoramento, sempre que autorizado pela area de Compliance, visando garantir maior
robustez e protecdo as informacgdes da Companhia.

A protecao das informacdes deve contemplar todo o ciclo de vida destas, incluindo: geracao,

acesso, utilizacdao, armazenamento, compartilhamento e descarte.

5.4 Gestao de Acessos

Todos os acessos aos sistemas e ativos devem ser gerenciados e controlados, considerando
aprovacoes necessarias (Gestor Responsavel e/ou Owner do Sistema) e as devidas
evidenciacOes, para fins de formalizacdo, histérico e/ou solicitacbes de Auditoria.

Senhas devem ser armazenadas de maneira segura e, sempre que possivel, é recomendado
0 uso da autenticacdo multifator, como medida adicional de seguranca.

Permissdes para administradores devem ser exclusivos e utilizados apenas para atividades
que, de fato, necessitam deste tipo de privilégio.

A concessdao de acessos obedecera, sempre, os padroes adequados de segregacao de
fungdes, bem como ao critério de menor privilégio, no qual os usuarios devem ter acesso
somente aos recursos de informacao estritamente necessarios para o pleno desempenho
de suas atividades e devidamente autorizados.

Acessos remotos no ambiente da Eneva devem ser realizados por meio de rede segura

(VPN, antivirus e firewall) e, sempre que possivel, utilizar duplo fator de autenticacégo.

5.5 Seguranca Cibernética e Continuidade de Negocios

Os processos criticos devem ser suportados pelo processo de Continuidade de Negocios, de
modo a garantir o devido desempenho destes nas operagdes de recuperagao.

Todos os empregados da Eneva devem manter os sistemas e softwares de protegao de seus
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ativos devidamente atualizados, sinalizando a equipe de Seguranca da Informagao qualquer
anormalidade ou falha nos ativos.

Toda e qualquer concepgao e/ou desenvolvimento de novos processos, projetos e sistemas
deve considerar os aspectos de Seguranca da Informacdo e de protecdao de dados,
contemplando todas as fases do ciclo de vida.

A Internet deve ser utilizada apenas para fins relacionados ao trabalho, sendo proibido o
acesso a conteldos que possam ferir o Cédigo de Conduta, Politicas e Diretrizes da
Companhia, incluindo, mas ndo se limitando a: downloads, pornografia, atividades ilegais,
jogos de azar,conteddos difamatdrios/caluniosos, dentre outros. Ativos de Tecnologia da
Automacao (TA/OT) ndao devem possuir conexao a Internet.

O uso de midias removiveis na empresa ndo é estimulado, devendo ser tratado como
excecao a regra, de modo a evitar possiveis fragilidades de seguranca. A porta USB é um
dos principais pontos de vulnerabilidade, podendo ser usada para vazamento de
informacdes sensiveis e/ou instalacdo de virus.

No caso do ambiente de Tecnologia Operacional (TA/OT), o uso de midias removiveis, se
necessario, deve ser analisado no que tange a cédigos maliciosos antes do uso. Ademais,
s6 devem ser permitidas midias da Eneva destinadas para esse uso/finalidade. Possiveis
excecoes devem ser autorizadas e documentadas.

O empregado é responsavel exclusivo pelo uso de suas respectivas senhas de acesso, as
guais devem ser individuais, instransferiveis e sigilosas. Além disso, € importante que estas
sigam os padrbes minimos exigidos pelos sistemas, servigos e dispositivos da Eneva,
conforme detalhado no Normativo DT.CRP.TIN.001 - Diretriz Corporativa de

Seguranca da Informacao.

5.6 Gestao de Fornecedores

Todos os Fornecedores e terceiros devem estar cientes do contelido desta Politica e devem
cumprir com os procedimentos e diretrizes aqui estabelecidos.

Todos os Fornecedores e terceiros devem utilizar as melhores praticas de segurancga,
conforme 6rgdos especificos do setor e instituicdes reconhecidas (por exemplo: NIST, ISO),
de modo a garantir o fornecimento adequado dos servicos acordados.

O acesso remoto aos ativos e sistemas da Eneva por parte dos Fornecedores e/ou terceiros
na rede do ambiente de OT somente podera ocorrer apds autorizagao formal e devera ser
utilizado Unica e exclusivamente para realizagdo das atividades acordadas junto a

organizacao.

5.7 Protecao de Dados Pessoais
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A organizagdo deverd garantir a disponibilidade, integridade e confidencialidade dos
dados pessoais, em todo o seu ciclo de vida, em qualquer formato de armazenamento
ou suporte, tendo o mesmo nivel de tratamento de informagdes confidenciais.

A organizagdo devera adotar as medidas de seguranca aptas a proteger os dados
pessoais contra acesso ndo autorizado, situagdes acidentais ou ilicitas de destruigao,
perda, alteragdo, comunicacdo ou tratamento inadequado ou ilicito, em observancia a
Lei Federal n°® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais ou LGPD) e
demais normativas internas aplicaveis.

Possiveis incidentes e/ou irregularidades envolvendo dados pessoais devem ser
comunicados a Encarregada pelo Tratamento de Dados Pessoais (DPQO), por meio do canal

Eneva - Fazer manifestacao (contatoseqguro.com.br).

6. RESPONSABILIDADES

As informacgOes tratadas nos processos da Eneva podem ser utilizadas por todos aqueles

envolvidos nas operagoes internas. Sendo assim, é responsabilidade de todos proteger os bens,

informacdes e recursos da Companhia aos quais possuem acesso de acordo com as suas fungoes,

bem como o cumprimento das demais normativas atreladas a essa Politica.

6.1 Equipe de Segurancga da Informacao

= FEstar ciente e manter-se atualizado com essa Politica e demais normativas internas

complementares.

= Proteger os ativos contra possiveis ameacas, de modo a garantir a continuidade dos

negdcios. minimizando possiveis danos e maximizando o retorno dos investimentos e as

oportunidades de negdcio.

= R

ealizar testes e/ou avaliagdes de vulnerabilidades periddicos e planejados.

= Estabelecer e coordenar os processos de melhorias de seguranca da informacao

necessarios.

6.2 Terceiros/Prestadores de Servigos

= FEstar ciente e manter-se atualizado com essa Politica.

= Comunicar a ocorréncia ou a suspeita de ocorréncia de incidentes e/ou irregularidades,

imediatamente ou sem demora injustificada a Equipe de Seguranga da Informacdo e/ou ao

Encarregado de Dados Pessoais (DPO), quando aplicavel.

= Atuar em observancia as melhores praticas de seguranga da informagdo e protegdo de

dados pessoais.
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6.3 Colaboradores

= Estar ciente e manter-se atualizado com essa Politica e demais normativas internas
complementares.

= Comunicar a ocorréncia ou a suspeita de ocorréncia de incidentes e/ou irregularidades,
imediatamente ou sem demora injustificada a Equipe de Seguranga da Informacgdo e/ou ao
Encarregado de Dados Pessoais (DPO), quando aplicavel.

= Utilizar os ativos disponibilizados pela Eneva com cautela, de forma a respeitar e zelar pela
marca, imagem e reputacdo da Companhia, bem como pela protecédo fisica e ldgica dos
ativos.

= Manter os sistemas e softwares utilizados devidamente atualizados, informando a Equipe
de Seguranca da Informacdo qualquer situacao irregular ou falha nos ativos.

= Utilizar senhas fortes, de forma individual, intransferivel e sigilosa, em observéancia as

normativas internas da Eneva.

6.4 Encarregado pelo Tratamento de Dados Pessoais (DPO)

= Receber os comunicados a respeito de ocorréncia ou suspeita de incidentes ou
irregularidades, e dar as devidas providéncias de acordo com o Procedimento de Resposta
a Incidentes, acionando a equipe de Seguranga da Informacgdo, quando aplicavel.

*» Garantir que o tratamento de dados pessoais tenha o mesmo nivel de protecdo que as

informacgdes classificadas como confidenciais.

7. DISPOSICOES GERAIS

Esta Politica de Seguranga da Informagao (TI e TA) é complementada por meio das Diretrizes
de Segurancga da Informacgdo e Tecnologia da Informacdo (DT.CRP.TIN.001 e DT.CRP.TIN.0O2,
respectivamente), bem como outros procedimentos/manuais internos e atividades/treinamentos
de conscientizagao, focados no tema de seguranga (por exemplo: phishing, newsletter, dentre

outros).

Esta Politica deve estar sempre disponivel e acessivel para todos os colaboradores, bem como

Fornecedores e terceiros, de modo a garantir o cumprimento integral dos tépicos aqui abordados.

Este Normativo (bem como demais documentos relacionados e aplicaveis) sera continuamente
atualizado, seja por necessidade identificada diretamente pela Companhia (estratégia e/ou regras
de negdcio) ou por implicagdes regulatodrias, de conformidade e/ou de Auditoria, visando garantir

os devidos alinhamentos frente as melhores praticas e regulamentagdes vigentes.

Eventuais violagdes a qualquer aspecto desta Politica sujeitara o infrator a agdes
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administrativas e/ou disciplinares pertinentes, podendo este ser responsabilizado administrativa,

civil ¢/ou criminalmente.

Qualquer duvida, comportamento e/ou situacdo anormal que possa gerar conflito com esta
Politica deve ser comunicado a equipe de Seguranca da Informacao, de forma imediata ou sem

demora injustificada, por meio do endereco do e-mail service.desk@eneva.com.br ou no Portal

de Solucgoes.

Assim como a ética, a seguranca da informagdo deve ser entendida e aplicada como parte

fundamental da cultura interna da Eneva e pilar imprescindivel para o atingimento dos objetivos

da Companhia.
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