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|. OBJETIVO

Esta Politica de Seguranca da Informacdo e Seguranca Cibernética (“Politica”) tem por
objetivo estabelecer regras, procedimentos e controles internos para assegurar
Confidencialidade, Disponibilidade, Integridade e Autenticidade aos Ativos de Informacao
da Genesis Capital Gestora de Recursos Ltda. (“Genesis Capital” ou “Gestora”).

Il. APLICABILIDADE

Esta Politica aplica-se a todas as pessoas fisicas e juridicas que atuem, direta ou
indiretamente, em nome da Genesis Capital ou em seu beneficio, independentemente
da natureza do vinculo mantido. Todos os seus destinatarios deverdo conhecer,
compreender e observar as disposicdes desta Politica, adotando conduta compativel com
as diretrizes de seguranca da informacdo, seguranca cibernética, privacidade e protecdo
de dados, sem prejuizo do cumprimento das demais obrigacdes legais, regulatorias e
internas aplicaveis.

Para assegurar sua efetiva implementacdo, divulgacdo e observancia, a Gestora devera
promover a ampla disseminacdo desta Politica a todos os publicos a ela sujeitos,
garantindo sua disponibilizacdo no website da Genesis. Adicionalmente, devera manter
evidéncias da ciéncia, adesdo e capacitacdo dos seus colaboradores, conforme aplicavel
(vide Anexo ).

A Gestora pode solicitar a terceiros comprovagdes de conformidade com requisitos de
seguranca dainformacao, seguranca cibernética e protecdo de dados, sempre que o risco
da relacdo ou exigéncias regulatérias justificarem. Essa comprovacdo pode ocorrer por
meio de politicas, procedimentos, controles internos, questionarios de due diligence,
evidéncias de treinamentos, relatérios de conformidade e outros documentos
necessarios para a avaliacdo adequada dos riscos.

IIl. APROVACAO, VIGENCIA E ATUALIZACAO

Esta versdo entra em vigor na data de sua publicacdo e serd revisada em prazo ndo
superior a 24 (vinte e quatro) meses, ou sempre que ocorrer: (i) alteracdo legal,
regulatoria ou de autorregulacdo relevante; (ii) incidente relevante de seguranca; (iii)
mudanca significativa de tecnologia, processos ou sistemas; ou (iv) alteracdao material nos
riscos identificados.

IV. ARCABOUGO NORMATIVO

Este instrumento foi elaborado para atender ao previsto nas seguintes normas e
diretrizes: (i) Resolugcdo CVM n2 21 (“RCVM 21”); (ii) Guia de Ciberseguranca (Anbima);
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(iii) Orientacdes para Contratacdo de terceiros e Nuvem (Anbima); (iv) OrientacBes para
Compartilhamento de Informacdes de Incidentes Cibernéticos(Anbima); (v) Orientacdes
para o treinamento de colaboradores em Ciberseguranca (Anbima); (vi) Orientacdes na
Gestdo de Continuidade de Negdcios (Anbima); (vii) Orientacdes para a Implementacado

de Politicas de BYOD (Anbima); (viii) Lei n® 13.709/2018 (“LGPD”); e (ix) normas da
Agéncia Nacional de Protecdo de Dados (“ANPD”).

V. GOVERNANCA

O Compliance é responsavel pela administracdo, supervisdo e acompanhamento do
cumprimento desta Politica, incluindo a definicdo de controles, a avaliacdo periddica de
sua efetividade, o tratamento de ndo conformidades e a proposicdo de medidas
corretivas e de aprimoramento.

Para fins de suporte técnico a implementacdo, operacdo e monitoramento dos controles
de seguranca da informacdo e seguranca cibernética, a Gestora poderd contar com
prestadores de servicos especializados, cuja atuacdo ocorrerd sob supervisdo do
Compliance e em conformidade com os requisitos estabelecidos nesta Politica.

O monitoramento dos controles de seguranca da informacdo e seguranca cibernética
deverd ocorrer de forma continua e compativel com a natureza, porte, complexidade e
perfil de risco das atividades desenvolvidas pela Gestora.

V1. DEFINICOES

Para fins desta Politica, considera-se:

a) SEGURANCA DA INFORMACAO: acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes;

b) SEGURANCA CIBERNETICA: acdes voltadas para a seguranca de operacdes,
visando garantir que os sistemas de informacdo sejam capazes de resistir a
eventos no espaco cibernético, capazes de comprometer a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados armazenados,
processados ou transmitidos e dos servicos que esses sistemas oferecam ou
tornem acessiveis;

c) SEGURANCA DE DADOS PESSOAIS: utilizacgdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais* de acessos ndo autorizados e
de situac®es acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao
ou difusdo;

! dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel; dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosdfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.
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RISCO: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento
gue pode impactar o cumprimento dos objetivos. Pode ser mensurado em termos
de impacto e de probabilidade;

RISCO DE SEGURANCA DA INFORMACAO: risco potencial associado a exploracdo
de uma ou mais vulnerabilidades de um ou mais ativos de informacao, por parte
de uma ou mais ameacas, com impacto negativo no negdécio da organizacao;
RISCO CIBERNETICO: perda de confidencialidade, integridade, controle ou
disponibilidade de informac&es ou tecnologias com possiveis impactos adversos
a operacdes, atividades, funcgdes, ativos, individuos, organizacdes ou nagdes.
INCIDENTE DE SEGURANCA DA INFORMACAO: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacdo ou das redes de computadores;

INCIDENTE DE SEGURANCA DE DADOS PESSOAIS: qualguer evento adverso
confirmado, relacionado a violacdo das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguranca de dados pessoais
(Resolucdo CD/ANPD N2 15, de 24 de abril de 2024);

INCIDENTE CIBERNETICOZ: Incidente cibernético é qualquer evento ou tentativa
gue possa comprometer a disponibilidade, integridade, confidencialidade ou
autenticidade de sistemas e informacfes. Inclui acessos ndo autorizados,
exploracdo de vulnerabilidades, alteracdes indevidas em sistemas, ataques de
negacdo de servico (DoS/DDoS) e outras a¢des que afetem dados ou operagdes.
A ocorréncia de um incidente ndo significa necessariamente que houve
comprometimento das informacdes, mas que elas estdo sob ameaca. Exemplos
incluem malware, phishing e outras técnicas de engenharia social, invasdes,
ataques de forga bruta e interceptacdo de comunicacdes; e

BRING YOUR OWN DEVICE (BYOD): permite que os dispositivos pessoais dos
funcionarios sejam usados nas atividades corporativas. Uma politica BYOD
estabelece limitagdes e restricdes sobre se um dispositivo pessoal (como um
notebook, smartphone ou tablet) pode ou ndo ser conectado pela rede
corporativa.

VII. PRINCIPIOS E DIRETRIZES ADOTADOS

a)

Classicos da Seguranca da Informagdo (“CIDA”):

2 Exemplos ndo exaustivos: Malware (e.g. ransomware, virus, worms, trojans, spyware, adware, rootkits, screenlogger, bots) — softwares desenvolvidos
para corromper computadores e redes; Engenharia social (e.g. clickjacking; phishing, quishing, smishing, vishing, deepfake) — métodos de manipulagdo
para obter informagdes confidenciais, como senhas, dados pessoais e nimero de cartdo de crédito; Ataques de DoS (Negagdo de Servigos), DDoS
(Negagdo de Servigo Distribuida) e botnets — ataques visando negar ou atrasar o acesso aos servigos ou sistemas da organizagdo, no caso das botnets, o
ataque vem de muitos computadores infectados utilizados para criar e mandar spam ou virus, ou inundar uma rede com mensagens resultando na
negacdo de servigos; IntrusBes (e.g. ataque de forga bruta e MitM — Man in the Middle, em que um invasor se insere entre duas partes que estdo se
comunicando, interceptando e, potencialmente, modificando a comunicagdo sem que nenhuma das partes saiba) — ataques realizados por invasores
sofisticados, utilizando conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um ambiente tecnolégico.

contato@genesiscapital.com.br


mailto:contato@genesiscapital.com.br

ge

Rua lguatemi, 448 | 62 andar
m@SJS Itaim Bibi | CEP: 01451-010

caprtal Tel.: 11 4993-9400

(i) Confidencialidade: propriedade pela qual se assegura que a informacdo nao

esteja disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a
entidade ndo autorizados nem credenciados;

(ii) Integridade: garantir que as informacles sejam mantidas integras, sem

modificacGes indevidas (acidentais ou propositais), durante todo o seu ciclo de
vida (em repouso ou durante sua transmissao);

(iii) Disponibilidade: garantir que as informacgdes estejam disponiveis sob demanda,

conforme acordo prévio, a todas as pessoas autorizadas; e

(iv) Autenticidade: garantir que a informacao foi produzida, expedida, modificada ou

destruida por uma determinada pessoa fisica, equipamento, sistema, érgdo ou
entidade.

b) Diretrizes Complementares:

(i)

(ii)

(iii)

Segregacao de Fungdes: distribuicdo de responsabilidades para reduzir riscos
de fraude, erro ou abuso de privilégios.

Abordagem Baseada em Riscos (ABR): implementar controles de seguranca
proporcionais a criticidade dos ativos, as ameacas identificadas e aos impactos
potenciais para a Gestora, seus clientes e demais partes interessadas.
Resiliéncia Cibernética: assegurar a capacidade de prevenir, resistir,
responder, recuperar-se e adaptar-se a incidentes cibernéticos, preservando
a continuidade das atividades e a integridade dos servicos prestados.

c) Basicos de Privacidade e Protegdao de Dados:

(i)

(ii)

(iii)

(iv)

(v)

Privacidade e Prote¢ao de Dados: garantir que o tratamento de dados
pessoais seja realizado com boa-fé e em conformidade com a Lei n?
13.709/2018.

Seguranca: utilizagcdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicao, perda, alteracdo, comunicacdo ou difusao.

Prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Finalidade: realizacdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades.

Adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento.
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Necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as finalidades do tratamento de dados.

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

) Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento.

Transparéncia: garantia, aos titulares, de informac8es claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial.

Ndo Discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatérios ilicitos ou abusivos.

Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

VIIl. ATIVOS DE INFORMAGAO

Para fins desta Politica, considera-se:

a)

b)

ATIVO: qualquer recurso tangivel ou intangivel que possua valor para a Gestora e
gue contribua para o desempenho de suas atividades, incluindo informacdes,
pessoas, processos, sistemas, aplicacdes, equipamentos, infraestrutura, servicos
e instalacdes;

ATIVOS DE INFORMACAO: dados e informacdes de qualquer natureza e todos os
recursos utilizados para sua criacdo, coleta, producdo, recepcao, classificacdo,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliacgdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracdo,
protecdo ou descarte, incluindo documentos fisicos e eletrénicos, bases de dados,
sistemas, aplicacBes, equipamentos, dispositivos, servicos de tecnologia,
infraestrutura, ambientes fisicos, recursos em nuvem, processos e pessoas que
tenham acesso ou responsabilidade sobre tais informacdes.

A Gestora mantera atualizado o controle de seus ativos de informacdo e recursos

tecnoldgicos, bem como realizard a identificacdo e o acompanhamento de

vulnera

bilidades por meio de testes e monitoramentos periddicos de Tl.
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IX. CLASSIFICACAO DA INFORMACAO

As informacdes devem ser classificadas de acordo com a sua natureza, sensibilidade,

criticidade e necessidade de protecdo, de modo a assegurar a adocdo de controles

adequados para o tratamento durante todo o seu ciclo de vida.

As informacdes classificadas como mais sensiveis ou criticas estardo sujeitas a medidas

adicionais de seguranga.

Para os fins desta Politica, a classificacdo das informacGes devera observar as seguintes

categorias:

(i)

(ii)

(iii)

(iv)

(v)

Publica: informacdo cuja divulgagdo é autorizada ou exigida por disposi¢do legal,
regulatéria ou contratual, destinada ao publico em geral ou a partes externas,
sem restricdes de acesso e cujo compartilhamento ndo acarreta riscos a Gestora,
aos seus clientes ou a terceiros.

Interna: informacgdo destinada ao uso interno da Gestora, cujo acesso é permitido
aos colaboradores e terceiros autorizados. Sua divulgacdo ndo autorizada pode
causar impactos limitados de natureza operacional, administrativa ou
reputacional.

Confidencial: informacgdo cujo acesso deve ser restrito a pessoas autorizadas, em
razdo de sua relevancia para as atividades da Gestora, de seus clientes ou de
terceiros. Sua divulgacdo, alteracdo ou utilizacdo ndo autorizada pode causar
impactos financeiros, operacionais, regulatdrios, reputacionais ou legais a
Gestora, aos seus clientes ou a terceiros.

Privilegiada3: informac&o relevante ainda n3o divulgada ao mercado ou ao publico
em geral, obtida em decorréncia de relacionamento profissional ou pessoal com
clientes, emissores, sociedades investidas, contrapartes ou terceiros. O acesso a
informacdes privilegiadas deve observar as disposicOes legais e regulatérias
aplicaveis, devendo tais informac8es ser mantidas em sigilo por todos aqueles
gue delas tenham conhecimento.

Restrita: informacdo submetida ao mais elevado nivel de controle de acesso,
disponibilizada exclusivamente a pessoas, funcdes ou dreas especificamente
autorizadas. Sua divulgacdo, alteracdo ou utilizacdo ndo autorizada pode causar
danos a estratégia, as operacdes, a seguranca, a conformidade regulatdria ou aos
interesses da Gestora e de seus clientes.

3 Vide Lei n? 6.385, de 7 de dezembro de 1976.
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Informacdes classificadas como Internas, Confidenciais, Privilegiadas ou Restritas ndo

poderdo ser compartilhadas ou discutidas em locais publicos, ambientes ndo seguros ou
com pessoas ndo autorizadas.

As informacGes da Genesis Capital, de seus clientes, fundos e operagBes somente
poderdo ser divulgadas a terceiros, inclusive 6rgdos reguladores, autoridades, imprensa
ou demais partes externas, por pessoas devidamente autorizadas pela Diretoria de
Compliance ou em cumprimento de obrigacao legal, regulatdria ou contratual aplicavel.

Todos os profissionais e terceiros vinculados a Gestora deverdo preservar a
confidencialidade das informac¢des as quais tiverem acesso, evitando sua divulgacao,
utilizacdo ou compartilhamento indevido.

O uso de ferramentas de inteligéncia artificial para fins corporativos dependerd de
avaliacdo prévia do Diretor de Compliance quanto aos requisitos de seguranca,
privacidade e protecdo de dados. E proibida a insercdo de informacdes confidenciais,
privilegiadas ou restritas em ferramentas publicas de IA sem autorizacdo prévia e sem a
devida validagdo dos riscos envolvidos.

A gestdo das informacdes deve ser realizada por meio de um processo de melhoria
continua, governanca e monitoramento, observando, no minimo, os seguintes
mecanismos:

(i) Classificagdo de informagdes: as informacgdes sdo classificadas de acordo com sua
natureza, sensibilidade e criticidade, sendo o0s controles de acesso,
armazenamento, compartilhamento, transmissdo e descarte definidos de forma
proporcional ao respectivo nivel de classificacao;

(ii) Mesa e Tela Limpas: A Genesis Capital adota praticas de Mesa Limpa e Tela Limpa,
de forma que documentos fisicos, midias, anotac¢des, dispositivos e demais
informacdes classificadas ndo permanecam expostos quando ndo estiverem em
uso. Os colaboradores deverdo armazenar adequadamente documentos e
equipamentos ao se ausentarem de suas estacfes de trabalho, bem como
bloguear suas telas sempre que deixarem seus equipamentos sem supervisao;

(iii) Equipamentos e Estrutura: Os equipamentos, sistemas, aplicacdes e demais
ativos tecnoldgicos da Gestora deverdo ser mantidos atualizados e protegidos por
medidas de seguranca adequadas, incluindo controles de acesso, protecdo contra
ameacas e realizacdo periodica de backups testados.

(iv) Armazenamento de Dados e Computacdo em Nuvem: Os servicos de
armazenamento de dados e computacdo em nuvem utilizados pela Gestora
deverdo ser submetidos a processo de avaliagdo e monitoramento periddico,
considerando requisitos de seguranca da informacdo, seguranca cibernética,
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protecdo de dados, continuidade dos negdcios e capacidade técnica dos
fornecedores.

(v) Gerenciamento de Acesso: O acesso as informacdes e aos sistema sera limitado
as necessidades de cada usuario, mediante controles de autenticacdo,
monitoramento e revisdo periddica, observadas as exigéncias da LGPD.

(vi) Capacitagdo e Treinamento: Todos os colaboradores e terceiros relevantes
deverdo participar de treinamentos periddicos sobre Seguranca da Informacao,
Seguranca Cibernética, Privacidade e Protecdo de Dados, cuja efetividade podera
ser avaliada por meio de testes e agdes de conscientizacao.

X. PROGRAMAS DE SEGURANGA DA INFORMAGAO E SEGURANGA CIBERNETICA

A Genesis Capital manterd Programa de Seguranca da Informacdo e Seguranca
Cibernética compativel com a natureza, porte, complexidade e perfil de risco de suas
atividades, destinado a identificacdo, avaliacdo, tratamento, monitoramento e resposta
aos riscos capazes de afetar a confidencialidade, integridade, disponibilidade e
autenticidade dos seus Ativos de Informacgao.

O Programa deverda considerar ameacas internas e externas, incluindo falhas humanas,
vulnerabilidades tecnoldégicas, indisponibilidade de sistemas, engenharia social, cdédigos
maliciosos, acessos ndo autorizados, comprometimento de credenciais, falhas de
terceiros, falhas operacionais e quaisquer outros eventos que possam comprometer a
seguranca das informacgdes, dos sistemas ou da continuidade das atividades da Gestora.

Para a adequada gestdo desses riscos, a Genesis Capital devera identificar e avaliar
periodicamente seus processos, ativos de informacdo, sistemas, equipamentos, dados,
recursos tecnoldgicos e prestadores de servicos relevantes, de modo a determinar os
controles de prevencdo, protecdo, detecgdo, resposta e recuperagao compativeis com os
riscos identificados.

XI. GESTAO DE RISCOS

A avaliacdo dos riscos de seguranca da informacdo e seguranca cibernética sera
coordenada pelo Compliance, com apoio dos prestadores de servicos e profissionais
envolvidos, quando necessario.

A Gestora realizard avaliacdo dos riscos relacionados aos seus sistemas, informacdes,
processos e prestadores de servicos relevantes, bem como reavaliagdes sempre que
houver alteracdes relevantes em suas operacles, tecnologias utilizadas ou apds a
ocorréncia de incidentes significativos.
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Os riscos identificados serdo avaliados quanto ao seu potencial impacto e, quando
necessario, serdo definidas medidas para sua mitigacdo, acompanhamento ou aceitacdo
pela administracao.

A Gestora mantera registros das avaliagGes realizadas e das medidas adotadas para o
tratamento dos riscos identificados.

Quando aplicavel, a avaliacdo poderd contemplar riscos relacionados a servicos em
nuvem, fornecedores criticos, protecdo de dados pessoais, ativos digitais e demais
recursos tecnoldgicos utilizados em suas atividades.

A avaliacdo dos riscos e as acdes de prevencdo inerentes as atividades desempenhadas
pela Genesis Capital estdo descritas no Anexo Il da presente Politica.

A avaliacdo dos riscos e as acdes de prevencdo inerentes as atividades desempenhadas
pela Genesis Capital estdo descritas no Anexo Il da presente Politica.

(i) AcOes de Prevencdo e Protecdo

Todo o procedimento operacional € monitorado pela Empresa de Tl Terceirizada
contratada.

Para que se possam prevenir eventuais ataques cibernéticos e vazamento de
informacgdes, primeiro deve-se definir quais informacgdes sdo as de maior sensibilidade
para Gestora, assim como aquelas que teriam o maior impacto financeiro, operacional e
reputacional para Genesis Capital, em caso de incidente de seguranca.

Deste modo, a Genesis Capital segrega as informacGes geradas pela Gestora,
aperfeicoando a implementacdo de processos e o devido manuseio, armazenamento,
transporte e descarte destas informagdes.

Assim, classifica-se as informacdes digitais da instituicdo em 3 (trés) classes diferentes,
quais sejam:

a) Green Flag:

e Quaisquer informacGes e/ou dados que a Gestora teve acesso ou
conhecimento por ser de dominio publico (“Informacdo Publica”);

e Quaisquer informacbGes e/ou dados que ndo estejam sujeitas a
compromissos ou acordos de confidencialidade; ou

e Quaisquer informacGes e/ou dados que tenham a obrigatoriedade de
divulgacdo por lei ou autoridade competente.

b) Yellow Flag:
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e Quaisquerinformacdes que venham a ter a obrigatoriedade de divulga¢do

por lei ou autoridade competente, mas o termo legal ainda ndo foi iniciado
ou findado (Ex. Data de Divulgacdo);

c) Red Flag:
e Todas as Informacdes Confidenciais, a saber:

o know-how, técnicas, copias, diagramas, modelos, amostras,
programas de computador, informacdes técnicas, financeiras,
estatisticas, logisticas ou relacionadas as estratégias de
investimento ou comerciais, incluindo saldos, extratos e posicdes
de clientes e/ou dos fundos geridos pela Genesis Capital;

o operagdes estruturadas, demais operagdes e seus respectivos
valores, analisadas ou realizadas para os fundos de investimento e
carteiras geridas pela Genesis Capital; e

o estruturas, planos de acdo, relacdo de clientes, contrapartes
comerciais, fornecedores e prestadores de servicos, bem como
informacGes estratégicas, mercadolégicas ou de qualquer
natureza relativas as atividades da Genesis Capital e/ou de seus
socios e clientes.

A partir da definicdo acima, a Genesis Capital se empenhara para manter controles,
conforme o nivel de criticidade das informacgdes e dados, sendo certo de que a prioridade
sera escalonada na seguinte ordem de relevancia: Red Flag, Yellow Flag e Green Flag.
Todos os Colaboradores, ao tomarem conhecimento de qualquer incidente referente a
seguranca da informacdo e cibernética, devem notificar o fato, imediatamente ao
Compliance, via e-mail.

A partir desse ponto, passamos a mencionar os procedimentos de prevencdo e protecdo
adotados pela Gestora:

1. Propriedade dos Recursos de Tl

Todos 0s recursos computacionais e de sistemas disponibilizados para os Colaboradores
sao de propriedade da Genesis Capital.

A utilizacdo de dispositivos pessoais (BYOD) para atividades da Gestora dependerda de
autorizacdo da Diretoria de Compliance e do atendimento as medidas basicas de seguranca
definidas pela empresa. A Gestora poderad restringir ou revogar acessos sempre que identificar
riscos a seguranca de suas informacgoes.
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2. Disponibilizacdo e uso

Todos os computadores disponibilizados para os Colaboradores da Genesis Capital tém

por objetivo o desempenho das atividades profissionais na Gestora, ndo devendo ser

utilizado para quaisquer outros fins.

Conforme anteriormente citado, todo o processo de criagdo e exclusdo de usuario,

instalacdo de softwares e aplicativos, permissao de acesso, entre outras funcionalidades

informaticas, sdo realizados pela Empresa de Tl Terceirizada, mediante aprovacdo do

Diretor de Compliance.

A disponibilizacdo e uso dos computadores da Genesis Capital respeitam as seguintes

regras:

A cada novo Colaborador, o Diretor de Compliance autorizara, mediante
solicitacdo, a criacdo de novo usuario e a disponibilizacdo técnica de
recursos;

Todos os equipamentos, softwares e permissdes acessos devem ser
testados, homologados e autorizados pela Empresa de Tl Terceirizada,
mediante supervisdo e aprovacao do Diretor de Compliance.

o Diretor de Compliance autorizard, mediante solicitacdo, a retirada ou
substituicdao do computador disponibilizado para o usuario;

Cada computador tem o seu usuario gestor, que é responsavel por esse
equipamento. O controle das maquinas é de responsabilidade Empresa de
Tl Terceirizada, mediante supervisdo e aprovacdo do Diretor de
Compliance.

A identificacdo do usudrio é feita através do login e senha, que através do
registro de logs utilizado pela Genesis Capital é sua assinatura eletronica
no servidor da Gestora.

Ndo sera permitida a utilizagdo da mesma senha para projetos e servicos
diferentes realizados pela Genesis Capital, ndo devendo ser criada uma
senha Unica padrdo para todos os servicos e areas em que um mesmo
Colaborador atue.

E permitido apenas 3 tentativas maximas de autenticacdo de senha, sendo
todas malsucedidas, serd bloqueado o acesso, o qual apenas podera ser
reestabelecido através de solicitacdo ao Diretor de Compliance.

A senha possui validade de 180 (cento e oitenta) dias e sua troca sera
solicitada automaticamente quando da respectiva expiracao..
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e Todos os eventos de login e alteracdo de senhas sdo auditdveis e
rastreaveis, podendo ser solicitados pelo Diretor de Compliance.

Softwares

A implantacdo e configuracdo de softwares na Genesis Capital respeitam as seguintes

regras:

e Todos os softwares, programas bdasicos (sistema operacional e
ferramentas) e componentes fisicos sdo implantados e configurados pela
Empresa de Tl Terceirizada, mediante supervisdo e aprovacao do Diretor
de Compliance.

e E desabilitado aos usudrios implantar novos programas ou alterar
configuracdes sem a permissao formalizada do Diretor de Compliance.

e E desabilitado ao usuario implantar ou alterar componentes fisicos em
seus computadores.

e Somente é permitido o uso de equipamentos homologados e
devidamente contratados pela Gestora.

e A utilizacdo de equipamentos pessoais por terceiros nas instalacdes da
Gestora e a conexdo destes na rede interna a Internet requer autorizacao
prévia e expressa do Diretor de Compliance. Os Colaboradores estdo
autorizados a conectar seus telefones celulares e computadores pessoais
diretamente a rede interna e a Internet, desde que utilizem suas
credenciais de acesso.

e A conexdo de dispositivos moveis de armazenamento (e.g. USB Drive)
somente podera ser realizada mediante autorizacdo prévia e expressa do
Diretor de Compliance.

Gestdo de Vulnerabilidades e AtualizacGes de Seguranca

A Genesis Capital adotard processo formal de gestdo de vulnerabilidades e
atualizacdo de seguranca de sistemas, aplicacGes, equipamentos e demais ativos
tecnoldgicos relevantes.

As atualizacOes criticas de seguranca disponibilizadas pelos fornecedores deverdo
ser avaliadas, testadas em ambiente de homologacdo e implementadas em prazo
ndo superior a 90 (noventa) dias, salvo justificativa técnica formal.

Caso a atualizacdo ndo seja considerada aplicavel ou sua implementacdo
represente risco operacional relevante, deverd ser formalizada justificativa
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contendo andlise de risco, medidas compensatdrias adotadas e aprovacdo do
Compliance.

e A Empresa de Tl Terceirizada realizara monitoramento continuo de
vulnerabilidades identificadas em sistemas, aplicacdes e infraestrutura
tecnoldgica da Gestora, propondo medidas de remediacdo compativeis com a
criticidade dos riscos identificados.

5. ldentificacdo de Atividades Maliciosas

e A Genesis Capital manterd processos e controles destinados a identificagcdo
tempestiva de atores maliciosos, comportamentos suspeitos, acessos indevidos,
comprometimento de credenciais, dispositivos ndo autorizados e demais eventos
gue possam representar risco a seguranca cibernética, a integridade das
informacdes, aos dados pessoais tratados ou a integridade dos mercados em que
atua.

e Para esse fim, poderdo ser utilizados mecanismos de monitoramento de logs,
eventos de autenticacdo, trilhas de auditoria, alertas de seguranca, relatérios de
vulnerabilidades e demais ferramentas de supervisdo tecnoldgica, sob
responsabilidade da Empresa de Tl Terceirizada e supervisdo do Compliance.

6. Registros

A Genesis Capital deve manter por 05 (cinco) anos todos os logs de sistemas, e verifica
regularmente, quaisquer desvios de padrdo de todos os computadores, arquivos em
rede, sejam softwares, hardwares ou acessos que nao sejam autorizados.

Nesse sentido, através dos logs realizados pela Gestora, a Genesis Capital consegue
manter a integridade, autenticidade e auditabilidade das informacdes e sistemas,
conforme 49, §89, da Resolucdo CVM n2 21/21.

7. Responsabilidades do usuario

O Colaborador é o custodiante dos recursos disponibilizados a ele, devendo este cuidar
adequadamente do equipamento.

O Colaborador também deve garantir a sua integridade fisica e o seu perfeito
funcionamento, seguindo as regras e orientac®es fornecidas pela Genesis Capital.

Ainda, o Colaborador deve adotar um comportamento seguro condizente com a Politica,
devendo:

e Ndo compartilhar nem divulgar sua senha a terceiros;
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e Nao transportar Informacdes Confidenciais da Genesis Capital em qualquer meio
(CD, DVD, pendrive, papel etc.) sem as devidas autoriza¢des e protecdes;

e Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes
publicos ou em areas expostas (avides, restaurantes, encontros sociais etc.);

e N3o abrir mensagens de origem desconhecida, ou links suspeitos mesmo que
advindos de origem conhecida;

e Armazenar e proteger adequadamente documentos impressos e arquivos
eletrénicos que contém Informacgdes Confidenciais; e

e Seguir corretamente a politica para uso de internet e correio eletronico
estabelecida pela Genesis Capital.

8. OQutras Protecbes aos Computadores

e Protecdo de tela no computador e/ou protecdo de auséncia (apds um tempo de
inatividade, o computador blogueia o sistema, exigindo senha para ser usado
novamente).

e “log-off’ automatico por inatividade durante o periodo de 24 horas.

e Bloqueio do acesso as portas USB dos computadores para prote¢do contra virus
e copia indevida dos dados contidos nos servidores.

e Bloqueio do acesso a sites de armazenamento de dados em Nuvem (Cloud
Service) ndo aprovados pelo Comité de Compliance.

e Bloqueio de sistemas de gerenciamento de computador a distancia.

9. Regras e responsabilidades do uso da Internet

O Colaborador é responsavel por todo acesso realizado com a sua autenticacgao.

Quando o usudrio se comunicar através de recursos de tecnologia da Genesis Capital,
este deve sempre resguardar a imagem da Gestora, evitando entrar em sites de fontes
ndo seguras, assim como de abrir e-mails pessoais, ou, de fontes ndo conhecidas, salvo
guando comunicado e devidamente autorizado pelo Diretor de Compliance.

O usuario é proibido de acessar enderecos de internet (sites) que:

e Possam violar direitos de autor, marcas, licencas de programas (softwares) ou
patentes existentes.

e Possuam conteldo pornografico, relacionado a sexo, exploracao infantil ou ao
crime de pedofilia.
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e Contenham informacgdes que nao colaborem para o alcance dos objetivos da
Genesis Capital.

e Defendam atividades ilegais, menosprezem, depreciem ou incitem o preconceito
a determinadas classes como sexo, raca, orientacdo sexual, religido,
nacionalidade, local de nascimento ou deficiéncia fisica.

e Possuam origem suspeita ou que ndo se atenham aos padrbes de seguranga
adequados, assim como possuirem links suspeitos.

O usuario deve garantir que esta cumprindo a legislacdo em relacdo ao direito autoral,
licenca de uso e patentes existentes e que o uso do material foi autorizado, no minimo,
pelo gestor da sua area.

E proibido o uso de servicos de mensagem instantanea (MSN, Skype etc), através dos
computadores da Genesis Capital, exceto em eventuais situa¢des de uso profissional,
sendo necessaria autorizacdo do Diretor de Compliance.

Também se faz expressamente proibido o uso de servicos de radio, streaming, download
de videos, filmes e musicas, através dos computadores da Genesis Capital.

10. Bloqueio de enderecos de Internet

Periodicamente, o Compliance ird revisar e bloguear o acesso para os enderecos da
Internet que n3o estejam alinhados com esta Politica e com o Cédigo de Etica Corporativa
da Gestora.

11. Uso de correio eletronico particular

E proibido a utilizac3o profissional de correio eletrénico particular.

A Genesis Capital disponibiliza enderecos de seu correio eletrénico para utilizacdo do
usuario no desempenho de suas funcdes profissionais. (ex.:
usuario@genesiscapital.com.br). O endereco eletrénico disponibilizado para o usudrio é

individual, intransferivel e pertence a Gestora.

O endereco eletronico cedido para o usudario deve ser o mesmo durante todo o seu
periodo de vinculo com a Genesis Capital.

Se houver necessidade de troca de endereco, a alteracdo sera realizada pela Empresa de
Tl Terceirizada, mediante autorizacdo e supervisdo do Diretor de Compliance.

12. Endereco eletrénico de programas ou de comunicacdo corporativa

E permitido que um programa aplicativo ou um programa de sistema possua um
endereco de correio eletrénico. Nesse caso, é obrigatdria a existéncia de um usuario da
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Area de Compliance responsavel por acompanhar as mensagens emitidas e recebidas por
esse endereco.

E permitida a existéncia de enderecos de correio eletrénico para o envio de mensagens
tipo Comunicacdo Interna da Genesis Capital, porém, é obrigatéria a identificacdo do
usuario que encaminhou a mensagem.

O endereco de correio eletronico disponibilizado para os Colaboradores e as mensagens
associadas ao respectivo correio eletronico sao de propriedade da Genesis Capital.

13. Acesso a distancia ao e-mail

O usuario pode acessar o seu correio eletronico cedido pela Genesis Capital mesmo
guando estiver fora do ambiente da empresa, através do servico de correio eletrénico via
Internet.

O Colaborador deve ter o mesmo zelo com a utilizacdo do correio eletrénico a distancia
tal qual estivesse no ambiente fisico da Genesis Capital.

14. Responsabilidades e forma de uso de Correio Eletrénico

O Colaborador que utiliza um endereco de correio eletrénico é responsavel por todo
acesso, conteldo de mensagens e uso relativos ao seu e-mail, podendo enviar
mensagens necessarias para o seu desempenho profissional na Gestora.

E proibido criar, copiar ou encaminhar mensagens ou imagens que:

e Contenham declaracdes difamatérias ou linguagem ofensiva de qualquer
natureza;

e Facam parte de correntes de mensagens, independentemente de serem legais ou
ilegais;

e Repassem propagandas ou mensagens de alerta sobre qualquer assunto.
Havendo situagdes em que o usudrio ache benéfico divulgar o assunto para a
Gestora, a sugestdo deve ser encaminhada para a Area de Recursos Humanos,
gue definird a sua publicacdo ou ndo;

e Menosprezem, depreciem ou incitem o preconceito a determinadas classes,
como sexo, raga, orientacdo sexual, idade, religido, nacionalidade, local de
nascimento ou deficiéncia fisica;

e Possuam informacdo pornografica, obscena ou impropria para um ambiente
profissional;

e Sejam susceptiveis de causar qualquer tipo de prejuizo a terceiros;
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Defendam ou possibilitem a realizacdo de atividades ilegais;

e Sejam ou sugiram a formacdo ou divulgacdo de correntes de mensagens;

Possam prejudicar a imagem da Genesis Capital; e
e Sejam incoerentes com o Cdédigo de Etica Corporativa da Genesis Capital.

E proibido reproduzir qualquer material recebido pelo correio eletrénico ou outro meio,
que possa infringir direitos de autor, marca, licenca de uso de programas ou patentes
existentes, sem que haja autorizacdo expressa do autor do trabalho e da organizacao.

O Colaborador deve estar ciente que uma mensagem de correio eletronico da Genesis
Capital € um documento formal e, portanto, possui as mesmas responsabilidades de um
documento convencional em papel timbrado da entidade.

Exceto quando especificamente autorizado para tal, é proibido emitir opinido pessoal,
colocando-a em nome da Genesis Capital.

Deve observar se o endereco do destinatdrio corresponde realmente ao destinatario
desejado.

O Colaborador deve ser diligente em relacdo:

e Aos usuarios que receberdo a mensagem (Destinatéario/ To, Copiado/Cc e Copiado
Oculto/Bcc);

e Ao nivel de sigilo da informacdo contida na mensagem;

e Aos anexos da mensagem, enviando os arquivos apenas quando for
imprescindivel e garantindo respectiva confidencialidade; e

e Ao usodaopcdoencaminhar (Forward), verificando se é necessdria a manutencado
das diversas mensagens anteriores que estao encadeadas.

O Colaborador deve deixar mensagem de auséncia quando for passar um periodo maior
do que 24 (vinte e quatro) horas sem acessar seu correio eletrénico. Essa mensagem deve
indicar o periodo de auséncia e o endereco do substituto para quem deve ser enviada a
mensagem.

15. Cdpias de seguranca do Correio Eletrénico

Para que seja possivel uma gestdo segura, efetiva, confidvel, administravel e passivel de
auditoria a cépia de seguranca das mensagens de correio eletrénico é feita de forma
centralizada no ambiente dos equipamentos servidores corporativos, sob a
responsabilidade da Empresa de Tl Terceirizada, mediante supervisdo do Diretor de
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Compliance.

16. Armazenamento em Nuvem (Cloud)

A Genesis Capital realiza o armazenamento das Informac¢des Confidenciais e quaisquer
outros dados na Nuvem (Cloud Service).

De forma a possuir um ambiente seguro de nuvem, considerando aplicacdes WEB, se
prezara pela confiabilidade, disponibilidade e integridade do armazenamento da mesma.

Fornecedores, prestadores de servigos e parceiros (“Terceiros”) podem representar uma
fonte significativa de riscos para a Genesis Capital em relacdo a Ciberseguranga. Neste
sentido, necessario adotar certos procedimentos que devem ser realizados previamente
a contratacdo de Terceiros para servicos de Armazenamento em Nuvem.

Necessario iniciar um devido processo de Due Diligence do Terceiro antes da contratacao,
devendo-se constatar se a organizacdo segue politicas, programas e procedimentos
formais relativos a seguranca da informacao e Cibersegurancga.

Com isto em mente, a empresa objeto de contratacdo devera enviar a Gestora:

(i) Documentos que atestem a existéncia dos respectivos procedimentos de
Ciberseguranga;
(i) Ultimo relatério de teste/auditoria periddica; e

(iii) As certificagBes que possam comprovar a devida capacidade técnica do
prestador de servico.

Uma vez recebidos os respectivos documentos, o Compliance analisard o Terceiro,
podendo negar de imediato a contratacdo deste ou exigir remediagdes para que este se
encaixe nos moldes de seguranca a serem aplicados pela Gestora.

Somente apds a aprovacao pelo Compliance, o Terceiro podera ser contratado para
prestar servicos de Armazenamento na Nuvem.

Em caso de qualquer incidente constatado pelo Terceiro, este devera de imediato enviar
uma notificacdo relatando o ocorrido a Genesis Capital, a qual, dependendo da situagdo,
podera reavaliar e inclusive rescindir de imediato o contrato do Terceiro.

Outros servicos com utilizacdo da tecnologia em Nuvem também devem ser considerados
para fins das regras aqui presentes, sendo necessario aplicar os mesmos procedimentos
de Due Dilligence aos provedores destes servicos.

17. Contratacdo de Servicos de Processamento e Armazenamento de Dados em

Nuvem
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A Genesis Capital ird verificar a capacidade e o potencial prestador de servico, na

contratacdo de servicos de processamento e armazenamento de dados em nuvem,
incluindo, no minimo:

(i) O acesso da Genesis Capital aos dados e as informacdes a serem
processados ou armazenados pelo prestador de servico;

(ii) A confidencialidade, a integridade, a disponibilidade e a recuperacado das
informacdes e dados processados ou armazenados pelo prestador de
Servico;

(iii) A sua aderéncia a certificacdes exigidas pela Genesis Capital ou
reguladores para a prestacdo do servico a ser contratado, caso aplicavel;

(iv) O provimento de informacles e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

(v) A identificacdo e a segregacdo dos dados dos clientes, funciondrios,
colaboradores ou terceiros relevantes por meio de controles fisicos ou
|6gicos;

(vi) A qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos clientes, funcionarios, colaboradores e terceiros
relevantes.

(vii)  Adicionalmente, a Genesis Capital podera utilizar o questionario de Due
Diligence para contratacdo de servico de processamento e
armazenamento de dados e de computacdo em nuvem, no pais ou no
exterior, disponibilizado no site da ANBIMA.

18. Destruicdo de Documentos

Descarte de Informag®es Confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperacdo. O descarte de documentos fisicos que contenham
informacgdes confidenciais ou de suas copias deverd ser realizado imediatamente apds
seu uso de maneira a evitar sua recuperagdo ou leitura.

XII. PROPRIEDADE INTELECTUAL

Todos os documentos e arquivos, incluindo, sem limitacdo, aqueles produzidos,
modificados, adaptados ou obtidos pelos Colaboradores, relacionados, direta ou
indiretamente, com suas atividades profissionais junto a Gestora, tais como minutas de
contrato, memorandos, cartas, e-mails, correspondéncias eletrbnicas, arquivos e
sistemas computadorizados, planilhas, formulas, planos de a¢do, bem como modelos de
avaliacdo, analise e gestdo, em qualquer formato, sdo e permanecerdo sendo
propriedade exclusiva da Genesis Capital, razdo pela qual o Colaborador compromete-se
a ndo utilizar tais documentos, no presente ou no futuro, para quaisquer fins que ndo o
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desempenho de suas atividades na Gestora, devendo todos os documentos permanecer
em poder e sob a custddia da Gestora, sendo vedado ao Colaborador, inclusive,

apropriar-se de quaisquer desses documentos e arquivos apos seu desligamento da
Gestora, salvo se autorizado expressamente pela Gestora e ressalvado o disposto abaixo.

O Colaborador, devera assinar o Termo de Adesao da Genesis Capital, conforme Anexo |
da presente politica.

XIll. USO DE EQUIPAMENTQOS, SISTEMAS, SEGURANCA E CONFIDENCIALIDADE

Os acessos fisicos sdo controlados pelo Compliance e orientados de forma a garantir que
apenas pessoas autorizadas possuam o efetivo acesso as instalacdes e equipamentos que
pertencam e/ou que sejam utilizados pela Gestora.

Os acessos as informacdes (dados) e aos ambientes ldgicos (sistemas) sdo controlados,
de forma a garantir o efetivo acesso apenas de pessoas autorizadas, sendo certo que tal
restricdo/segregacdo serd feita em relacdo a: (i) area/atividade, (iii) cargo/nivel
hierarquico e (iii) equipe.

Cada colaborador e terceiro contratado é responsavel por manter o controle e sigilo de
todas os tipos de informacdes da Genesis Capital, citados nesta politica, bem como em
especial atencdo para as informacdes confidenciais e privilegiadas que lhes tenham sido
confiadas em virtude do exercicio de suas atividades profissionais, excetuadas as
hipdteses permitidas em lei e que estdo sob sua responsabilidade.

Conforme estabelecido pela Genesis Capital, todos os Colaboradores e terceiros
contratados devem assinar, de forma manual ou eletronica, o Termo de Adesdo,
constante no Anexo | desta Politica, comprometendo-se a observar integralmente os
termos desta Politica de Seguranca da Informacdo e Seguranca Cibernética.

Estdo dispensados de assinar o Termo de Adesdo os terceiros contratados, que em seu
contrato de prestacdo de servico haja uma cldusula de confidencialidade.

A Genesis Capital possui uma Politica de Segregacdao e Confidencialidade, em que
reafirma e trata o compromisso da Gestora com os principios da ética, transparéncia,
seguranca e respeito, com o adequado gerenciamento, acesso e preserva¢do das
informacdes confidenciais e privilegiadas de sua propriedade ou sob a guarda da Genesis
Capital.

A Politica de Segregacao e Confidencialidade é um documento independente, porém
integrante a esta Politica de Seguranca da Informacdo e Seguranca Cibernética e nela
todos os colaboradores e terceiros contratados possam verificar com maior
detalhamento o tema abordado.
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XIV. PLANO DE RESPOSTA

Conforme as melhores praticas de mercado, a Genesis Capital desenvolveu um Plano de
Resposta para indicios, suspeita fundamentada, vazamento de Informac¢&es Confidenciais
ou outra falha de seguranca.

Na ocorréncia de incidente de seguranca da informagdo ou seguranca cibernética,
inclusive em decorréncia de crimes cibernéticos, a Diretoria de Compliance e os
responsaveis envolvidos avaliardo o caso e adotardo as medidas cabiveis, podendo o
assunto ser submetido ao Comité Unico ("Comité"), quando necessério.

Em caso de incidente relevante de seguranca da informacdo ou seguranca cibernética, a
Diretoria de Compliance e os responsaveis envolvidos avaliardo, conforme aplicavel: (i) a
natureza e a gravidade do incidente; (ii) seus potenciais impactos; (iii) a necessidade de
adocdo de medidas de contingéncia e continuidade dos negdcios; (iv) a realizacdo de
comunicacdes a clientes, titulares de dados, reguladores e autoridades competentes; (v)
o0 acompanhamento das acbes de correcdo e recuperacdo; e (vi) o encerramento formal
do incidente.

Os incidentes de seguranca da informacdo e seguranca cibernética serdo avaliados
conforme sua relevancia e potenciais impactos operacionais, financeiros, regulatérios e
reputacionais.

Quando exigido pela legislacdo, regulamentacdo ou obriga¢cdes contratuais, a Gestora
realizard as comunicac¢des cabiveis aos clientes, reguladores, autoridades competentes,
titulares de dados pessoais ou demais partes afetadas.

A Gestora mantera registro dos incidentes identificados, das avaliacGes realizadas e das
medidas adotadas para sua contencdo, correcao e eventual comunicacdo, observados os
prazos legais e regulatérios aplicaveis. Estas providéncias consistem em:

Empresa de Tl Terceirizada (Sob Supervisdo do Compliance):

a) Verificacdo e Auditoria dos Logs;

b) Criagdo de laudo pericial contendo as informag&es que foram potencialmente
vazadas;

C) Execugdo de aplicativos externamente ou em sistemas afetados para eliminar
aplicativos indesejados;

d) Desinstalagdo de software;
e) Execucdo de varreduras offline para descobrir quaisquer ameacas adicionais;

f) Formatacdo e reconstrucdo do sistema operacional;
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g) Substituicdo fisica de dispositivos de armazenamento;
h) Reconstrucdo de sistemas e redes;
i) Restauragdo de dados provenientes do backup realizado diariamente; e
j) Entre outros.

Compliance ou Juridico Contratado:

a) Criacdo de relatério baseado no laudo pericial elaborado pela Empresa de Tl
Terceirizada, de forma a constar eventuais consequéncias reputacionais e
juridicas derivadas dos danos ocasionados pelo incidente de seguranca.

b) Em caso de confirmagdo do incidente de seguranca e eventual vazamento de
informacdes confidenciais, elaborar notificacdo aos clientes afetados
informando o ocorrido.

Encarregado de Dados:

a) Caso o incidente envolva dados pessoais e possa acarretar risco ou dano
relevante aos titulares, a Genesis Capital comunicard a Agéncia Nacional de
Protecdo de Dados (ANPD) e os titulares afetados; observando os requisitos legais
e regulatérios e o prazo de até 3 (trés) dias Uteis contados do conhecimento da
ocorréncia.

BackOffice:

a) Andlise de dados perdidos e suas influéncias frente ao planejamento contébil e
aos ativos da Companhia.

b) Realizar planejamento de contencgdo de risco de liquidez frente a possibilidade
de resgate de investimentos da Gestora resultantes do incidente de segurancga.

Em caso de necessidade, podera ser contratada empresa especializada no combate ao
evento identificado, assim como nas respostas ao eventual dano.

Todo e qualquer incidente ocorrido, assim como os resultados do Plano de Resposta,
deverdo ser devidamente classificados por nivel de severidade, arquivados e
documentados pelo Compliance, bem como ser formalizado no Relatério de Controles
Internos da Genesis Capital.

Caso o evento tenha sido causado por algum Colaborador, deverd ser avaliada a sua
culpabilidade, nos termos do Cédigo de Etica da Genesis Capital.
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XV. PROTEGAO DE DADOS

Todos os Dados Pessoais que a Genesis Capital mantiver contato, seja como controladora
ou operadora perante a classificacdo da Lei Geral de Protecdo de Dados (Lei n2 13.709)
serdo classificadas como Informacdo Confidencial e deverdo obedecer as premissas da
Politica de LGPD da Genesis Capital. Todo Dado Pessoal que ndo tiver embasamento legal
para ser tratado ou armazenado devera ser excluido.

Os critérios proprios, as regras e procedimentos que tratem da privacidade e dos dados
pessoais a que a Genesis Capital tenha acesso, esta descrito em um documento
independente, porém integrante a esta Politica de Seguranca da Informacado e Seguranca
Cibernética e nela todos os colaboradores e terceiros contratados possam verificar com
maior detalhamento o tema abordado.

Qualqguer solicitacdo em relacdo ao tratamento de dados pessoais ou de informacdes
especificas relacionadas ao tratamento de dados pessoais, deverd ocorrer por meio do
e-mailri@genesiscapital.com.br.

A Genesis Capital observara os requisitos da Lei Geral de Protecdo de Dados (LGPD) e
demais normas aplicaveis a protecdo de dados pessoais, adotando medidas de
governanca, seguranca e privacidade compativeis com a natureza de suas atividades.

A Gestora mantera controles e registros relacionados ao tratamento de dados pessoais,
incluindo, quando aplicavel, o mapeamento das operacbes de tratamento, a gestdo dos
direitos dos titulares e a avaliagdo de riscos a privacidade.

O Encarregado pelo Tratamento de Dados Pessoais atuara de forma independente no
exercicio de suas atribuicées, devendo eventuais conflitos de interesse ser identificados
e tratados pela Gestora.

As transferéncias internacionais de dados pessoais, quando realizadas, deverdo observar

0s requisitos previstos na legislacdo e regulamentacdo aplicaveis.

XVI. MONITORAMENTO E TESTES DE CONTINGENCIA

A Genesis Capital manterd mecanismos de acompanhamento destinados a assegurar a
implementacdo e efetividade desta Politica.

Os controles incluirdo, quando aplicavel: (i) monitoramento de incidentes; (ii)
monitoramento de acessos; (iii) analise de logs; (iv) monitoramento de vulnerabilidades;
(vi) monitoramento de terceiros criticos; (v) acompanhamento da execugdo de backups.

Serdo adotados indicadores de desempenho (KPls), incluindo: (i) quantidade de
incidentes; (ii) tempo médio de resposta; (iii) percentual de conclusdo dos treinamentos;
(iv) percentual de vulnerabilidades corrigidas; e (v) resultado dos testes realizados.
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Anualmente serdo realizados testes de seguranca e continuidade, incluindo, conforme
aplicavel: (i) testes de restauracdo de backup; (ii) tabletop exercise; (iii) testes de

phishing; (iv) testes de resposta a incidentes; (v) analise de vulnerabilidades; e (vi) testes
de intrusdo (pentest).

Os resultados deverdo ser documentados, avaliados pelo Compliance e acompanhados
por plano de acdo corretivo.

XVIl. COMPARTILHAMENTO DE INFORMACOES SOBRE AMEACAS E INCIDENTES
CIBERNETICOS

A Genesis Capital podera participar de iniciativas e foruns voltados ao compartilhamento
de informacgdes sobre seguranca cibernética, com o objetivo de fortalecer seus controles
e sua resiliéncia operacional. Eventuais compartilhamentos deverdo observar os deveres
de confidencialidade, a protecao de dados pessoais e as disposi¢des legais e regulatorias
aplicaveis.

A Gestora realizard testes periddicos de seus procedimentos de continuidade de
negdcios, conforme previsto em seu Plano de Continuidade de Negdcios, com o objetivo
de verificar sua capacidade de resposta a incidentes e de manter a continuidade de suas
atividades.

Os Testes de Contingéncia serdo realizados anualmente, de modo a permitir que a
Genesis Capital esteja preparada para a continuacdo de suas atividades, assim como a
mitigar eventuais riscos operacionais ou reputacionais. Outras informacdes acerca dos
Testes de Contingéncia estdo no Plano de Continuidade de Negdcios da Genesis Capital.

XVIII. DIVULGAGAO

A Politica de Seguranca da Informacdo e Seguranca Cibernética, normas e procedimentos
relativos ao tratamento dos ativos de informacdo e/ou dados sigilosos sdo apresentados
aos Colaboradores, com o propdsito de desenvolver e manter uma efetiva
conscientizacdo de seguranca, assim como promover o seu fiel cumprimento. A presente
Politica sera divulgada por intermédio de mensagem eletronica (e-mail), assim como
estara disponivel em um diretério interno da Genesis Capital, com total acesso a todos
os colaboradores e terceiros contratados.

XIX. MANUTENGAO DOS ARQUIVOS

A Genesis Capital manterd armazenado todos os arquivos eletronicamente, pertinentes
ao processo de Compliance desta politica, pelo prazo minimo de 05 (cinco) anos,
conforme legislacdo vigente.
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Além disso, a Gestora mantera registros de eventos e incidentes de seguranca da
informagdo, quando aplicavel, para auxiliar no monitoramento de riscos e na adogao de
medidas preventivas e corretivas.

XX. CONSIDERAGOES FINAIS

O dever de sigilo ndo impede o compartilhamento de informacg&es e documentos com
reguladores, autorreguladores e autoridades competentes, quando exigido pela
legislacdo, regulamentacdo ou normas aplicaveis.

Esta Politica deverd ser interpretada em conjunto com as demais politicas e
procedimentos internos da Genesis Capital relacionados a seguranca da informacao,
protecdo de dados e continuidade dos negdcios.

Qualqguer situacdo que indigue a suspeita ou a confirmacdo de ocorréncia de incidente
de seguranca deve ser reportada imediatamente a Diretoria de Compliance.

Todas as duvidas sobre as diretrizes desta Politica podem ser esclarecidas com o
Compliance da Genesis Capital.
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ANEXO | —= TERMO DE ADESAO A POLITICA DE SEGURANCA DA INFORMAGCAO E
SEGURANGA CIBERNETICA

Nesta data, eu, , inscrito no CPF/MF sob o n2 , declaro que
recebi, li e compreendi a Politica de Seguranga da Informagao e Seguranga Cibernética

da Genesis Capital Gestora de Recursos Ltda., comprometendo-me a cumprir
integralmente suas diretrizes e demais normas internas relacionadas a seguranca da
informacdo, privacidade e protecdo de dados.

Comprometo-me a:

e Utilizar as informacdes, sistemas, equipamentos e demais recursos tecnolégicos
da Gestora exclusivamente para fins profissionais autorizados;

e Preservar a confidencialidade, integridade e disponibilidade das informacdes as
guais tiver acesso em razdo das minhas atividades;

e Manter sigilo sobre informacdes confidenciais, restritas ou privilegiadas da
Gestora, de seus clientes, parceiros e prestadores de servicos, inclusive apds o
encerramento do meu vinculo com a empresa;

e Observar as diretrizes internas relacionadas a privacidade e protecdo de dados
pessoais, em conformidade com a legislagao aplicavel;

e Comunicar imediatamente a Diretoria de Compliance qualquer incidente,
suspeita de incidente, perda de equipamento, acesso nao autorizado, vazamento
de informacdes ou qualquer situacdo que possa representar risco a seguranca da
informacdo, a seguranca cibernética ou a protecdo de dados;

e Participar dos treinamentos e a¢des de conscientizacao promovidos pela Gestora,
guando aplicaveis.

Declaro estar ciente de que o descumprimento das disposi¢cdes da Politica de Seguranca
da Informacdo e Seguranca Cibernética, das normas internas da Gestora ou da legislacdo
aplicavel podera sujeitar-me as medidas disciplinares e legais cabiveis.

Por fim, declaro estar de acordo com todas as disposicGes acima e assumo o
compromisso de observa-las durante todo o periodo de meu vinculo com a Genesis
Capital Gestora de Recursos Ltda.

S&o Paulo, [Data]

[Assinatura]
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ANEXO 1l — MATRIZ DE AVALIACAO DE RISCOS CIBERNETICOS E SEGURANCA DA
INFORMACAO

A Matriz de Riscos tem carater orientativo e servird como instrumento de apoio para a
identificagdao, avaliagdo, tratamento e monitoramento dos riscos relacionados a
Seguranca da Informacado, Seguranca Cibernética, Privacidade e Protecdo de Dados.

Os riscos identificados deverdo ser avaliados periodicamente e sempre que houver
alteragdes relevantes nos processos, sistemas, tecnologias ou prestadores de servigos da
Gestora.

Os riscos poderdo ser classificados de acordo com seu potencial impacto e probabilidade
de ocorréncia, sendo definidas, quando necessario, medidas para sua mitigacdo,
transferéncia, aceitacdo ou eliminacao.

A aceitacdo de riscos considerados relevantes devera ser avaliada pela Diretoria da
Gestora.

Com base nos processos, sistemas e ativos utilizados em suas atividades, a Genesis
Capital avaliara os riscos aplicadveis e adotard medidas de prevencdo e protecdo
compativeis com seu porte, estrutura e perfil de risco, assim, as correspondentes acées
de prevencdo e protecdo, conforme mapeamento abaixo:

: . Nivel de S
Ativo / Processo Ameaca Impacto Potencial . Principais Controles
Exposicdo
. . Phishing, Operacional, MFA, filtros antispam, monitoramento
Correio eletronico ) . ) L
e comprometimento de regulatério e Alto de acessos, treinamento periédico e
credenciais, malware reputacional campanhas de conscientizagdo
. Acesso indevido, Operacional, Due diligence de fornecedores, MFA,
Ambiente L L ) ) . ) )
nuvemn indisponibilidade, financeiro e Alto criptografia, backup e monitoramento
vazamento de dados regulatério continuo
Vazamento, acesso ndo Regulatdrio, Controle de acesso, segregagdo de
Dados pessoais autorizado, exclusdo  financeiro e Alto fungdes, rastreabilidade, criptografia e
indevida reputacional monitoramento
. Malware, ransomware, ) Gestdo de vulnerabilidades, antivirus,
Sistemas . Operacional e R
. exploragdo de . ) Alto atualizacdo de seguranca e backups
corporativos L financeiro
vulnerabilidades testados
Equipamentos Furto, perda, acesso Operacional e Médio Criptografia, bloqueio automatico de tela
corporativos indevido reputacional e gerenciamento centralizado
Informacgdes Regulatério, I . =
.m £ . . - . ) < A Classificagdo da informagdo, Need to
Confidenciais Divulgagdo indevida financeiro e Alto
: ) Know e controle de acessos
Restritas reputacional
. Operacional, Due diligence, monitoramento continuo,
Prestadores 62 Falha  operacional ou L. . ) o
. o . ) e regulatorio & Alto cldusulas contratuais e avaliagdes
servigos criticos incidente cibernético ) ) o
financeiro periddicas
Ambiente : . . . Dupla verificagdo, segregacdo de
. Engenharia social, fraude Financeiro e p~ . ¢ gregac ~
trading ) . Alto fungBes, monitoramento de operagdes e
operacional reputacional

investimentos

registros auditaveis
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Ataques DDoS B .
Infraestrutura . q e ! . Ly Redundancia, monitoramento, plano de
" indisponibilidade de  Operacional Médio L oy
tecnoldgica ) continuidade e testes periddicos
servicos
Bases de dados e - ) x
. Corrupgdo, perda ou Operacional @ Backup, recuperagdo testada, controle
arquivos ~ : s Alto .
At exclusdo indevida regulatorio de acesso e monitoramento
eletrénicos

contato@genesiscapital.com.br


mailto:contato@genesiscapital.com.br

