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le Politica de Seguranca da Informacéo e Ciberseguranca

1. OBJETIVO

A Politica de Segurancga da Informagédo e Ciberseguranga tem como objetivo definir as
diretrizes que norteiam a definicdo de procedimentos que visam proteger sistemas,
infraestrutura de tecnologia, ativos de informagdo, bem como assegurar a
confidencialidade, a integridade e a disponibilidade dos dados e dos sistemas de
informacéo utilizados.

A presente politica se aplica ao Grupo Agibank, portanto sempre que citado “Agibank” leia-
se todas as empresas do Grupo Agibank, quais sejam, Banco e Controladas, Coligadas e
Correspondentes no pais.

2. DEFINIGOES

Seguranga da Informagao: Desenvolvimento integrado das agbes para a gestao
inteligente de protecédo orientada a recursos humanos, ativos fisicos e a infraestrutura
tecnoldgica da informacéo.

Cibersegurancga: Conjunto de processos e tecnologias que visam proteger sistemas, ativos
de informacdo, redes e dados de eventuais ataques cibernéticos, intrusédo ilicita e
vazamento de dados sigilosos.

Servigo Relevante: Para o Agibank, sdo considerados relevantes os servigos de
fornecedores que estejam diretamente ligados a atividade principal da empresa e/ou
impacte a disponibilidade de servicos aos nossos clientes ou possui faturamento anual
superior a R$ 1milhdo, com base no ano base anterior ou, para novos fornecedores, com
essa projecao de faturamento;

Usuarios: Quem ira se utilizar de informacgdes para empreender atividades pertinentes ao
negocio do Agibank. Para esta Politica, consideram-se usuarios os profissionais celetistas,
Diretores, menores aprendizes, estagiarios e terceiros que acessam qualquer tipo de
informagéo para execucgéo de atividades profissionais no/para o Agibank.

3. DIRETRIZES

»  Ainformag&o € um ativo que possui valor estratégico e importancia exponencial para
o Agibank e seus negdcios.

» As informagbes de propriedade do Agibank, dos seus clientes e parceiros de
negocios sao tratadas de forma ética e transparente, de acordo com as leis vigentes,
regulagdes aplicaveis e normas internas apenas para a finalidade de negdécio.

= O acesso as informacbdes e recursos somente deve ser concedido se estiver
devidamente autorizado.
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» Paraaconcessao de acessos deve ser aplicado o conceito de privilégio minimo, com
acesso apenas aos recursos e informacdes imprescindiveis para a execugao das
atividades profissionais pertinentes ao Agibank.

» Cada usuario deve possuir uma identificagdo unica (login de acesso), pessoal e
intransferivel, com garantia de rastreabilidade e ndo repudio das agdes executadas
em recursos e informagdes do Agibank, de seus clientes e parceiros de negocios.

3.1 Principios de Seguranga da Informagao

Confidencialidade: as informagdes devem ser acessadas apenas por Usuarios
autorizados, respeitando o conceito de minimo acesso necessario para execucado de
atividades profissionais pertinentes ao Agibank;

Integridade: as informagdes devem estar integras e completas;

Disponibilidade: as informagdes devem estar disponiveis para os usuarios autorizados
sempre que necessario.

3.2 Disseminagao da Cultura de Seguranga

Visa o fortalecimento da cultura de Seguranga da Informacgao através da disseminagao dos
principios e diretrizes descritos na presente politica, para tanto anualmente sao realizados
trabalhos de conscientizagdo em seguranga da informagao e seguranga cibernética, com
diretiva educacional para um comportamento seguro dos usuarios. Além disso, é realizada
capacitacao e avaliacao periddica de todos os colaboradores via plataforma online.

Os colaboradores do Agibank também podem se apropriar dos conteudos de Seguranga
no espacgo da area, na intranet institucional, a qual é disseminada durante o processo de
integragdo dos novos Colaboradores, além de processo de comunicagao realizados pela
area para todos os Colaboradores.

Para os usuarios terceiros alocados diretamente no Agibank, esses também possuem
acesso a Politica de Seguranca e devem realizar a leitura e aceite do documento, através
do Portal de Gestao de Acessos (Horacius).

No que tange a prestagdo de informagdes sobre precaugdes na utilizagdo de produtos e
servigos financeiros a clientes e usuarios, o Agibank dispde de Cartilha Digital disponivel
em nosso web site institucional: https://www.agi.com.br/dicas-de-sequranca.

Por fim, a Politica de Segurancga da Informagao e Cibersegurancga € divulgada para todos
os colaboradores, através dos processos de comunicacao interna e fica disponivel para
consulta na intranet institucional.
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3.3 Estratégia de Seguranga da Informagao e Cibersegurancga

A estratégia de Segurancga da Informac&o do Agibank & baseada em arquitetura com os
seguintes dominios: Gestdo de Segurangca da Informagédo, Gestdo de ldentidades e
Acessos, Seguranga Ofensiva, Seguranga Defensiva e Gestdo de Continuidade de
Negocios.

3.3.1 Gestao de Segurancga da Informacgao

Prevé as melhores praticas para governanga de Seguranga no que diz respeito a politicas,
processos, regulagdes, auditorias e demais controles.

Gestao de Ativos de Informagao: Os ativos de informacdo devem ser identificados,
inventariados e protegidos de acessos indevidos. Devem possuir documentagéo e rotinas
de manutencao atualizados.

3.3.2 Gestao de Identidades e Acessos

As concessodes, revogagdes, transferéncias e revisdes de acesso devem respeitar os fluxos
de aprovagdo e execucdo determinados pela Instituicdo, bem como se utilizar das
ferramentas oficiais disponibilizadas para estes processos. Todos os acessos devem ser
rastreaveis, possibilitando auditoria e responsabilidade individual de um usuario.

3.3.3 Segurancga Ofensiva

Entende-se por Seguranga Ofensiva a forma de detectar vulnerabilidades e se precaver de
ataques cibernéticos de forma proativa, por meio da aplicagao de técnicas e ferramentas.

Gestao de Vulnerabilidades:

Os riscos de Seguranga da Informagéo sao identificados e acompanhados através de um
processo de analise de vulnerabilidades, quantificando e qualificando as ameacas e seus
respectivos impactos sobre os ativos de informagao, para associacdo dos niveis de
protecao adequados. Os testes e varreduras sao realizados semestralmente.

Principios do plano de Gestao de Vulnerabilidades:

» Inventariar os ativos de tecnologia da informagéo;

= Verificar e avaliar as vulnerabilidades nos Ativos de TI;

= Avaliar o Risco Potencial,

= Definir a Remediagao;

= Verificar Efetividade da Remediacgao;

= Validar a solucéo final ou acompanhar o seu plano de acgao.
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As vulnerabilidades identificadas pelo processo executado no SOC (Centro de Operagdes
de Seguranca), bem como demais testes executados pela area de seguranga da
informagdo ou parceiros, sao regidos pelo “Plano de Gestédo de Vulnerabilidades”.

Desenvolvimento Seguro de Aplicagoes e Sistemas:

Os procedimentos para desenvolvimento de aplicagdes e sistemas devem seguir as boas
praticas de mercado para a disciplina e estar aderentes aos normativos de seguranga da
informacgao do Agibank.

Demandas e Projetos:

As demandas e projetos de negdcio, servigos de retaguarda ou tecnologia devem estar em
conformidade com as diretrizes, processos e arquitetura corporativa de segurancga da
informagdo. As demandas e projetos devem ser submetidos aos checklists de Seguranga
da Informagéo aplicados pela area de Governanga de TI, garantindo a sua aderéncia as
melhores praticas e normativos de segurancga.

3.3.4 Seguranca Defensiva

Entende-se como Seguranga Defensiva a estratégia de defesa, que possui o objetivo de
prevengao, identificacdo e resposta de possiveis incidentes de Seguranca.

Os controles de Seguranga adotados referente a criptografia, rastreabilidade de operagdes
transacionais, segmentacdo de redes e manutencdo de copias de seguranga sao
detalhados em Normativos.

Gestao de Incidentes de Seguranga da Informagao:

O objetivo da gestao de incidentes de segurancga da informagdo € documentar as agdes
necessarias para resposta quando da ocorréncia de incidentes ou em momentos de crise,
para tanto foi elaborado o “Plano de Gestéo de Incidentes de Seguranga da Informagé&o”,
no qual define os procedimentos para prevencgao e respostas a incidentes e os parametros
para classificacao da criticidade dos incidentes, sendo que os incidentes classificados como
relevantes serdo objeto de registro por meio do relatério anual e de reporte tempestivo ao
Banco Central do Brasil.

Adicionalmente, sdo disponibilizados canais de comunicagdo para que qualquer usuario
possa reportar incidentes de Seguranga da Informagéao de forma a possibilitar a analise e
tratamento adequado do incidente. O reporte pode ser realizado através dos seguintes e-
mails: seguranca.informacao@agi.com.br ou incidente.seguranca@agi.com.br.

Classificagdo da Informag&o: Uso Interno Pagina 6 de 11



le Politica de Seguranca da Informacéo e Ciberseguranca

Relatério Anual:

Anualmente, sera elaborado relatdrio sobre a implementagao do Plano de Gestao de
Incidentes de Segurancga da Informagao abordando os seguintes aspectos:

= A efetividade da implementacéo das a¢des para adequar a estrutura organizacional
e operacional do Agibank aos principios e as diretrizes da presente politica;

= O resumo dos resultados obtidos na implementacao das rotinas, dos procedimentos,
dos controles e das tecnologias a serem utilizados na prevengao e na resposta a
incidentes;

= Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo;

= Os resultados dos testes de continuidade de negocios, considerando cenarios de
indisponibilidade ocasionada por incidentes.

Os relatorios estarao a disposicdo do Banco Central do Brasil pelo prazo de cinco anos,
podendo ele fazer uso das informagdes a qualquer momento.

Compartilhamento de Informagoes sobre os Incidentes Relevantes:

O Agibank compromete-se com o compartilihamento de informagdes sobre incidentes
relevantes com as demais instituigdes do Mercado financeiro como forma de contribuir com
o mapeamento de vulnerabilidades e ameacgas envolvendo a seguranga cibernética, bem
como desenvolver mecanismos para sua mitigagao.

3.3.5 Gestao de Continuidade de Negécios

Visa garantir que existam planos de continuidade de negdcios e recuperagao de desastres
que contemplem alocacao de profissionais, os principais processos e ativos de tecnologia
e negocio do Agibank.

Os cenarios de incidentes considerados nos testes de continuidade de negdcios, bem como
as diretrizes sobre esse tema estdo descritas na Politica “PL38 - Gestdo de Continuidade
do Negdcio”.

34 Classificagao da Informacgao

As informacgdes do Agibank devem ser classificadas em niveis, de acordo com a sua
criticidade. Devem ser consideradas as necessidades de negdcio e de compartilhamento
ou restricio de acesso, com analise de impactos em relagdo ao uso indevido das
informacoes. A classificagao das informacdes deve respeitar o ciclo de vida da informagao
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desde a sua geracao até o descarte. Os niveis de classificagdo sao: Confidencial, Interna
e Publica.

3.5 Contratagcao de Servigos de Processamento e Armazenamento de Dados e
de Computagcao em Nuvem

A contratagdo de servigos relevantes de processamento e armazenamento de dados e de
computacdo em nuvem é realizada através de processos que contemplam:

» A adocdo de praticas de governanga proporcionais a relevancia do servico a ser
contratado;

» A avaliagéo da capacidade do fornecedor em assegurar o cumprimento da legislagcéo
vigente, o acesso da instituicdo aos dados e informagdes a serem processados ou
armazenados pelo prestador de servigo, a confidencialidade, a integridade a
disponibilidade e a recuperacdo dos dados e das informacbes processadas ou
armazenadas pelo prestador de servico;

= |dentificar o local de armazenamento de dados e suas especificidades para
aderéncia regulatoria;

= Controles de acesso voltados a protecado de dados;

= (Os critérios de decisao quanto terceirizacao de servigos relevantes.

Todos os contratos com empresas que armazenam dados em nuvem contemplam
clausulas que asseguram o armazenamento e processamento seguro, seu local exato de
armazenamento, bem como a disponibilizacdo dos dados para o Agibank quando da
necessidade de auditoria pelo Banco Central.

Sempre que houver novas contratacdes ou alteragdes contratuais de servicos relevantes
de processamento e armazenamento de dados e de computacdo em nuvem, estes seréo
comunicados ao Banco Central com até 10 dias apds a contratacdo ou alteragao dos
servicos conforme procedimentos estabelecidos no Comunicado BCB 32.694 de 22 de
outubro de 2018.

Para os servigos contratados no exterior, deve-se observar a existéncia de convénio para
troca de informacdes entre o Banco Central do Brasil e as autoridades supervisoras dos
paises onde os servicos poderao ser prestados.

No caso de inexisténcia de convénio, a instituicido deve solicitar autorizagdo do Banco
Central do Brasil para a contratacao ou alteragao do servigo, no prazo minimo de sessenta
dias antes da contratagao ou alteragao.

3.6 Direito de Propriedade
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Qualquer informagéo ou produto resultante do trabalho dos Usuarios, no escopo de suas
atividades contratadas, € de propriedade do Agibank. Ao término do contrato de trabalho,
os Usuarios devem manter as informacgdes privadas e produtos gerados, salvo por clausula
contratual prevista, sob posse do Agibank.

3.7 Termo de Responsabilidade

E exigido um termo de responsabilidade e ciéncia em que os Colaboradores e
Fornecedores se comprometem a agir de acordo com os padrdes de confidencialidade e
disponibilidade dos dados do Agibank. Este termo € assinado no ato da contratagéo.

4. PAPEIS E RESPONSABILIDADES

Conselho de Administragcao
= Aprovar a presente politica, bem como o plano de agao e de resposta a incidentes;

= Aprovar o relatorio anual sobre a implementagao do plano de acéo e de resposta a
incidentes.

a) Diretor responsavel por Segurancga da Informagao e Ciberseguranga

= Promover elevados padrdes de segurancga de forma a garantir a melhoria continua
dos procedimentos relacionados a seguranga da informacéo e ciberseguranga;

» Zelar pelo cumprimento das diretrizes contidas na Politica de Seguranga da
Informagdo e Ciberseguranga em todos os niveis de todas as instituicbes que
compdem o Agibank.

b) Area de Seguranca da Informagio

= Conduzir os esforgos estratégicos para cumprimento dos objetivos desta Politica;

= Estabelecer mecanismos de protecdo e Seguranga da Informacédo com vistas a
prevenir, detectar e reduzir a vulnerabilidade a ataques digitais;

= Definir os procedimentos necessarios para contratacdo de servigos de
processamento e armazenamento de dados e de computagcdao em nuvem de forma
a garantir a aderéncia da presente Politica, bem como da regulamentagao aplicavel;

= Registrar os incidentes relevantes e controlar seus efeitos na Instituicéo;

» Garantir que usuarios desligados ou com contrato encerrado ndo tenham acesso aos
ativos de informacgao, utilizando-se dos procedimentos adequados de
desligamento/encerramento contratuais vigentes.

= Revisar, com periodicidade minima anual, a Politica de Seguranga da Informacéo e
Cibersegurancga, bem como o plano de agéo e de resposta a incidentes;
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= Gerar relatério anual sobre a implementagcao do plano de agao e de resposta a
incidentes, e quando necessario, compartilhar com as estruturas organizacionais
internas e 6rgaos reguladores.

c) Governanga de Ti

= Acompanhar e executar os procedimentos de contratacao de servicos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem conforme
definicdo da area de Seguranga Informacéo.

» Aplicar os checklists de seguranga da informagdo para as demandas de projeto
garantindo a aderéncia as diretrizes de seguranca.

d) Gestao de Riscos

» Definir os critérios de decisdo quanto a terceirizacdo de servigos, considerando a
regulamentacao vigente no que tange o processamento e armazenamento de dados
e de computagdo em nuvem, no pais ou no exterior.

= Monitorar os indicadores de risco estabelecidos por fornecedor.

e) Usuarios

= Responder pela utilizacdo inadequada dos direitos de acesso concedidos, inclusive
de outros Usuarios que estdo sob sua gestédo e/ou responsabilidade;

= Zelar pela seguranga de suas credenciais (login de acesso e senha) corporativas,
departamental ou de rede.

f) Gestores de Ativos de Informagao

Gestor do ativo de informacéo é o Usuario com responsabilidade direta sobre determinado
ativo na Organizacgdo. Salvo excec¢des, os gestores das areas s&o os gestores do ativo de
informacéo sob responsabilidade da sua area de atuacao, e devem:

= Cumprir e transmitir as suas equipes as disposi¢coes estabelecidas pela Politica e
Normas de Seguranga da Informacgédo a fim de que tenha ampla divulgagédo no
ambiente de trabalho;

» Garantir que as inconformidades ocorridas em suas areas sejam identificadas e
reportadas, e que sejam adotadas as medidas corretivas apropriadas conforme
controles de seguranga da informacéo;

» Realizar os procedimentos adequados para desligamento e encerramentos
contratuais vigentes;

» Proteger os ativos de sua area (fisico e logico), de acordo com os critérios de
classificagao das informagdes definidos pela Instituicéo;
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= Aplicar sangdes aqueles que deliberadamente violarem as determinacdes desta
Politica, suas Normas e Instru¢des, mediante orientagdo da area de Seguranga da
Informacao.

5. BASE REGULATORIA / LEGISLAGAO APLICAVEL

= Resolugdo CMN n° 4.893 de 26 de fevereiro de 2021;
= Resolugdo CMN n° 4.557 de 23 de fevereiro de 2017;

= Comunicado BCB n° 31.999 de 10 de maio de 2018;

= Comunicado BCB n° 32.694 de 22 de outubro de 2018;
= Lein®13.709, de 14 de agosto de 2018.

6. REGULAMENTAGAO INTERNA RELACIONADA

= Cadigo de Etica e Conduta do Agi

= PL 38 — Gestao de Continuidade do Negécio

= NP 08.001 — Comunicacgao Eletronica e Acesso a Internet
= NP 08.002 — Controle de Acesso e Autenticacao

= NP 08.004 — Norma de uso de Recursos de TI

= NP 08.006 — Classificacdo da Informacéao

= NP 08.007 — Acesso Office365

= NP 44.006 — Terceirizagcado de Servigcos

7. DISPOSICOES FINAIS

O Agibank se reserva o direito de monitorar, inspecionar ou auditar o acesso e o uso de
aplicativos e informagdées de sua propriedade ou sob sua guarda com ou sem O
consentimento, presenga ou conhecimento dos Usuarios, mas respeitando aspectos legais.

Nenhum software utilizado pelo Agibank para controle e protegéo de suas informagdes pode
ser alterado ou desabilitado pelos Usuarios.

Esta Politica sera revisada com a periodicidade minima anual ou sempre que houver
alteragao no processo e/ou regulatoria.
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