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Este Estudo visa passar para os clientes MZ informacoes sobre Ataques Cibernéticos ocorridos
no ano de 2021. Os dados foram coletados atraves de software proprietario da MZ, que faz uma
leitura do site da CVM e disponibiliza as informacoes disponiveis. Como o0s sites podem sofrem
instabilidade, o busca foi realizada trés vezes entre os dias 19 e 21 de janeiro de 20271 e os
resultados estao disponibilizados ao longo do Estudo.

Para esse Estudo foi necessario a busca de palavras especificas, pesquisadas no assunto inserido
pelas companhias no sistema da CVM. As palavras procuradas foram Ameaca, Ameacas, Ataque,
Ataque Cibernético, Ataques, Ataques Cibernéticos, Ciberataque, Ciberataques, Hacker,
Hackers, Incidente, Incidente Cibernético, Invasao e Tecnologia da Informacao. Clique aqui para
a lista de documentos identificados com essas palavras nos assuntos.

A equipe MZ Estudos fica a disposicao para sugestoes, dividas ou maiores esclarecimentos, caso
necessario, através do e-mail: mz.estudos@mzgroup.com

Este material € um estudo produzido pela MZ, que faz o possivel para garantir a qualidade do
documento. As informacoes aqui apresentadas tém por finalidade prover informacoes aos
clientes da MZ e ndo representam recomendacoes para e/ou solicitacoes de compra e venda de
qualquer valor mobilidrio. Eles sdo baseados unicamente em informacoes publicas (sites CVM e
B3, sites de Rl das companhias e sites especializados que disponibilizam as informacoes usadas
como base) estando, portanto, sujeitos a mudancas. Este documento ndo reflete nenhuma
opinidao de investimento da MZ.
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DATAS EM QUE OS DOCUMENTOS MZ ‘ CONSULT
FORAM ARQUIVADOS NA CVM

Em 2021, 8 companhias arquivaram 27/ documentos sobre ataques cibernéticos na CVM. O nimero de documentos arquivados € 93% superior ao
registrado em 2020, embora em 2020 foram identificadas 9 empresas arquivando documentos sobre o assunto. O periodo com o maior nimero de
arquivamentos foi o segundo trimestre em 2021, enquanto em 2020 foi o quarto trimestre. Em relacao aos meses, junho e outubro lideram em 2021,
enguanto em 2020 foram junho e dezembro.

Quantidade de Arquivamentos sobre Ataques Cibernéticos Porcentagem de Arquivamentos sobre Ataques
por més Cibernéticos por Trimestre

Janeiro-2021 - 2
Fevereiro-2021 - 3
Marco-2021 . 1
Abril-2021 - 3

Fonte: CVM e FacSet®


http://sistemas.cvm.gov.br/
https://www.factset.com/

CATEGORIADOS DOCUMENTOS MZ ‘ CONSULT
ARQUIVADQOS

A maioria dos documentos foi divulgado via Comunicado ao Mercado, totalizando /0%, seguido de Fatos Relevantes com 18,5% dos arquivamentos.

Categoria dos Documentos Arquivados

B Comunicado ao Mercado W Fato Relevante B Reunido da Administracao

Fonte: CVM e FacSet®


http://sistemas.cvm.gov.br/
https://www.factset.com/

SETORES E COMPANHIAS QUE ARQUIVARAM

EM 2021

O setor que mais arquivou documentos sobre o assunto em 2021 foi o de Varejo, com um total de 10 arquivamentos na CVM. No periodo, Copel, CVC e
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Fleury foram as companhias que mais comunicaram a CVM sobre o acompanhamento dos incidentes cibernéticos.

Quantidade de Documentos Arquivados por Setor
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Fonte: CVM e FacSet®
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http://sistemas.cvm.gov.br/
https://www.factset.com/

CONTEUDOS DOS DOCUMENTOS MZ ‘ CONSULT
ARQUIVADQOS

No ano de 2021, 40,7% dos assuntos dos documentos eram referentes a atualizacbes de informacoes sobre ataques cibernéticos, seguido da
comunicacao sobre o acontecimento do incidente.

Conteldo dos Documentos Arquivados

B Acompanhamento sobre ataque cibernético
B Atualizacao de informacoes sobre incidente cibernético
B Atualizacao do Plano de Contingéncia

Incidente cibernético na dreade T|

Plano de Contingéncia

7 Fonte: CVM e FacSet®


http://sistemas.cvm.gov.br/
https://www.factset.com/

TIPO DO ATAQUE INFORMADO MZ ‘ CONSULT
NOS DOCUMENTOS ARQUIVADOS

Em 2021, 26% dos documentos identificavam o tipo de ataque cibernético como sendo ransomware - que restringem o acesso ao sistema infectado e
cobram um resgate para o seu reestabelecimento.

Tipo de Ataque identificado nos documentos arquivados

B Ransomware B Nio identificado

Fonte: CVM e FacSet®


http://sistemas.cvm.gov.br/
https://www.factset.com/
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MEDIDAS TOMADAS INFORMADAS
NOS DOCUMENTOS ARQUIVADQOS

As medidas tomadas identificadas mais recorrentes nos documentos arquivados em 2021 foram Protocolos de controle e seguranca, com 26%, e Apoio
de profissionais especializados, com 15%.

Medidas Tomadas por recorrénciaem documentos
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9 Fonte: CVM e FacSet®
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DESEMPENHO DAS ACOES
APOS ARQUIVAMENTOS SOBRE ATAQUES CIBERNETICOS

A CVC apresentou queda significativa sobre o valor das acdes no dia posterior a divulgacdo do Incidente Cibernético (04/10/2021). As demais
companhias apresentaram variacao positiva.

Desempenho das agdes apds Arquivamentos sobre Ataques Cibernéticos
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10 Fonte: CVM e FacSet®
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