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POLITICA DE PRIVACIDADE E PROTEGCAO DE DADOS

SYN prop e tech S.A.
PROGRAMA DE CONFORMIDADE EM PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A SYN prop & tech S.A. (“SYN” ou “Companhia”) esta comprometida a somente
tratar dados pessoais, sejam de seus colaboradores, seus clientes,
fornecedores, parceiros e terceiros, com o0 mais alto nivel de cuidado,

confidencialidade e conformidade com as legislacfes aplicaveis.

Como parte da SYN, nossos colaboradores, gestores e administradores devem
sempre, no exercicio de suas atividades, garantir que dados pessoais séo

tratados em conformidade com a lei e com esta Politica.

Caso vocé tenha alguma duvida em relacdo as suas obrigacGes, direitos e
deveres em relacdo ao tratamento de dados pessoais, entre em contato com
nosso Encarregado pela Protecdo de Dados Pessoais por meio do e-mail:
privacidade@syn.com.br.

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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1. OBJETIVO

Durante o curso de suas atividades, a Companhia realiza o tratamento de dados
pessoais, tanto de pessoas relacionadas a sua estrutura interna, quanto de
terceiros. A presente Politica Interna de Protecado de Dados Pessoais (“Politica”)
tem como objetivo apresentar as regras aplicaveis para o tratamento de dados
pessoais, em atencao as disposi¢des da Lei Federal n° 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais ou “LGPD”), alterada pela Lei Federal n°
13.853/2019, bem como organizar todos 0s pontos necessarios para a
construcdo de um programa de privacidade que garanta a conformidade com a
referida legislacao.

Resumidamente, esta Politica visa demonstrar o comprometimento da
Companhia em:
a. Proteger os direitos fundamentais e as liberdades civis pertinentes a
privacidade e ao livre desenvolvimento da personalidade dos
colaboradores, clientes e parceiros;

b. Adotar processos e regras que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protecdo de dados
pessoais;

c. Promover a transparéncia sobre a forma na qual a Companhia trata dados
pessoais; e

d. Proteger a Companhia, bem como seus colaboradores, clientes,
fornecedores e parceiros de riscos por ocasido de incidentes de
seguranca envolvendo dados pessoais.

A Companhia considera que garantir o tratamento de dados pessoais realizado
de forma legitima, correta e conforme € importantissimo para o sucesso de suas
atividades, bem como para resguardar sua imagem e credibilidade perante
colaboradores, clientes, fornecedores e parceiros, bem como perante o publico
em geral e a ANPD.

Esta Politica também devera ser observada por todos os integrantes da
Companhia, sendo estabelecida como base cultural e procedimental em relacéo

a protecdo de dados e privacidade.

Havendo conflito entre as disposi¢cdes desta Politica e a legislacéo de protecao
de dados aplicavel, esta ultima prevalecera.

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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2. DISPOSICOES GERAIS

2.1 Legislagdo de referéncia

A presente politica foi elaborada com base nos documentos:

» Lei Federal n® 13.709/2018 — Lei Geral de Protecédo de Dados Pessoais,
“LGPD” —

o Disponivel em http://www.planalto.gov.br/ccivil_03/ Ato2015-

2018/2018/Lei/L13709.htm

» Lei Federal n° 13.853/2019, responsavel por alterar a Lei Geral de
Protecao de Dados, “LGPD”

o Disponivel em http://www.planalto.gov.br/ccivil 03/ Ato2019-

2022/2019/Lei/L13853.htm

2.2 Definicdes

Termo

Politica
Companhia
LGPD
Dados Pessoais

Dados Pessoais
Sensiveis

Anonimizacao

Encarregado
(Data Protection
Officer)
Titular
Tratamento

Significados nesta Politica

Esta Politica Empresarial de Protecdo de Dados

SYN prop & tech S.A.

Lein®12.527 de 18 de novembro de 2011 ou “Lei Geral de Protecao de Dados”
Qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel (“Titular”).

E considerada identificavel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificacdo, dados de localizacéo,
identificadores por via eletrébnica ou a um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa.

Qualquer dado pessoal que diga respeito a origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, bem como dado referente a salude ou a vida
sexual, dado genético ou biométrico.

Processo por meio do qual o dado perde a possibilidade de associagao, direta
ou indireta, a um individuo, considerados os meios técnicos razoaveis e
disponiveis no momento do tratamento.

Pessoa responsavel pela Protecdo de Dados Pessoais na Companhia e pela
comunicagdo com a ANPD e com os titulares, contatavel pelo e-mail:
privacidade@syn.com.br

Pessoa a quem os dados pessoais se referem.

Qualquer operacao efetuada sobre dados pessoais, por meios automatizados
ou ndo automatizados, tais como a coleta, producao, recepcéo, classificacéo,

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,

arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da

informacgao, modificacdo, comunicacéo, transferéncia, difusédo ou extragao.
Controlador(a) Pessoa a quem competem as decisdes sobre o tratamento dos dados

pessoais.
Operador(a) Pessoa que realiza o tratamento de dados pessoais em nome do(a)
controlador(a).
ANPD Autoridade Nacional de Protecdo de Dados

2.3  Ambito de Aplicacéo

Esta Politica se aplica a Companhia e a todas as empresas por ela controladas,
bem como a todos os colaboradores que em algum momento possam ter contato
com dados pessoais tratados pela, ou em nome da Companhia, em especial
quando:

» A operacgéo de tratamento tenha sido ou almeja ser realizada dentro
territério nacional Brasileiro;

»  Aatividade de tratamento objetivar a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados dentro do
territorio nacional Brasileiro; e

» Os dados pessoais objetos do tratamento tenham sido coletados
dentro do territério nacional Brasileiro.

Politicas adicionais podem ser criadas em casos especificos, principalmente se
exigido por lei ou regulamento.

2.4  Principios norteadores da protecdo de dados pessoais

A SYN cuidara para que todas as atividades de tratamento de dados pessoais
estejam em conformidade com os 10 (dez) principios trazidos pela legislacao
sobre privacidade e protecdo de dados. Sao eles:

o Principio da boa-fé: todas as operacbes de tratamento deverdo ser
pautadas em boas intengdes, na moral e bons costumes aceitos pela sociedade.

o Principio da finalidade e adequacdo: O tratamento de dados pessoais
deve se limitar aos propésitos legitimos, especificos, explicitos e informados ao
Titular, e somente deve ocorrer de formas compativeis com estas finalidades.
Dados pessoais ndo poderdo ser coletados/obtidos para uma finalidade, e
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WSYN

POLITICA POL GRUPO
SYN 012
PRIVACIDADE E PROTECAO DE DADOS Verséo 1 5/(233

depois utilizados para outra. Todos os usos de um dado devem ser compativeis
com o motivo original da coleta/obtengéo.

o Principio da necessidade: a coleta e utilizacdo de dados pessoais devera
ser limitada ao minimo necessario para o cumprimento das finalidades
pretendidas e expostas ao titular, garantindo também, que tais informacfes
sejam armazenadas pelo menor tempo possivel/necessario.

o Principio do livre acesso e qualidade dos dados: aos titulares devera
ser garantida a consulta facilitada e gratuita quanto a forma e duracdo do
tratamento e integralidade de seus dados pessoais, estando assegurada a
exatidao, clareza, relevancia e atualizacdo destes.

o Principio da transparéncia: serdo garantidas aos titulares dos dados
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e 0s respectivos agentes, observados o0s segredos comercial e
industrial.

o Principio da seguranca e prevencao: a seguranca e confidencialidade
dos dados pessoais devem ser garantidas por meio de medidas técnicas e
organizacionais, abaixo delimitadas, a fim de prevenir a ocorréncia de incidentes
de seguranca envolvendo dados pessoais.

o Principio da ndo discriminacdo: as atividades de tratamento de dados
pessoais jamais poderdo objetivar fins discriminatdrios, ilicitos ou abusivos.

o Principio da responsabilizacdo: a SYN deverd armazenar registros de
todas as atividades de tratamento de dados pessoais e as respectivas medidas
tomadas para adequar tais atividades as normas relativas a privacidade e
protecdo de dados pessoais, comprovando sua eficacia e eficiéncia.

3. PROGRAMA DE PRIVACIDADE SYN

Para que o programa de privacidade da SYN se mostre efetivo e produza
resultados positivos, € importante que os pilares e procedimentos abaixo sejam
constantemente observados durante as operacdes de tratamento de dados
pessoais.

3.1.Gestao e Governanca

E importante que todos os pontos desta politica sejam observados em todas as
hipéteses descritas no item 2.3 acima (Ambito de Aplicacdo). Além disso, é
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importante que esta observancia e o cumprimento de todas as obrigacdes da lei
sejam bem definidos, documentados e registrados.

Visando essa organizagdo, a SYN devera seguir os pontos a seguir, na
estruturacdo e operacdo de sua estrutura de governanca em privacidade e
protecdo de dados:

3.1.1. Estrutura de Politicas e Procedimentos

A delimitacdo de regras sobre privacidade e protecdo de dados no programa de
privacidade da SYN é disposta por meio dos seguintes instrumentos:

3.1.1.1. Politica de Privacidade

Trata-se desta Politica de Privacidade e Protecao de Dados, que estabelece os
principios e fundamentos que deverdo nortear os demais instrumentos que
compde o programa de privacidade.

Competéncia para Alteracdes:

Esta Politica somente podera ser alterada mediante aprovacédo do CEO (Chief
Executive Officer) e CFO (Chief Financial Officer).

3.1.1.2. Outras Politicas de Privacidade e Protecédo de Dados

Outras Politicas de Privacidade e Protecdo de Dados deverdo seguir os
principios estabelecidos nesta Politica de Privacidade e Prote¢cdo de Dados e
devem tratar sobre as condi¢des de privacidade e protecao de dados.

Competéncia para Alteracdes:

As demais Politicas de Privacidade e Prote¢cdo de Dados somente podem ser
criadas ou alteradas mediante aprovacdo do Comité de Privacidade.

3.1.2. Responsaveis pelo Programa de Privacidade

A gestédo e aplicacdo do programa de privacidade devera ser conduzida pelos
responsaveis abaixo.

Para facilitar o controle de conteudo, datas de publicacdo e prazos para revisao,
os documentos de governanca relacionados a privacidade (incluindo esta

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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politica) devem ser controlados e gerenciados de forma centralizada pelo Comité
de Privacidade e pelo Encarregado de Protecao de Dados.

3.1.2.1. Comité de Privacidade

O Comité de Privacidade deve se reunir a cada 30 (trinta) dias, para
apresentacao e acompanhamento do programa de privacidade da SYN, e deve
ser composto por integrantes de areas-chave da Companhia, capazes de
deliberar e decidir sobre assuntos relacionados a privacidade e protecdo de
dados.

Adicionalmente, sempre que o comité entender necessario, poderdo ser
chamados para deliberacdo de assuntos especificos, representantes do
departamento de marketing, gestao de shoppings, comité de inovagéao, e demais
representantes de areas especificas envolvidas em atividades de tratamento de
dados pessoais.

Os objetivos do comité sao, principalmente, garantir a comunicacdo e
cumprimento do programa de privacidade e discutir e tomar decisdes sobre
novas atividades de tratamento, atividade regulamentada pela Politica de
Privacy by Design, com base nos riscos levantados por meio de Relatorios de
Impacto a Protecdo de Dados Pessoais.

Adicionalmente, o Comité de Privacidade deverd sempre ser envolvido na
tomada de decisdes a respeito de atividades de tratamento que envolvem riscos
avaliados como altos e muito altos, reportando-se diretamente ao Comité
Executivo da Companhia.

3.1.2.2. Encarregado de Protecdo de Dados (DPO)

O Encarregado de Protecdo de Dados (DPO ou Data Protection Officer) deve
possuir conhecimentos juridicos e técnicos relacionados a protecdo de dados
pessoais e experiéncia na area que sejam proporcionais ao nivel de
complexidade e sensibilidade das operagfes de tratamento de dados pessoais
gue a Companhia realiza.

O Encarregado de Protecdo de Dados deve gozar de um grau razoavel de
independéncia em relacéo ao restante da administragdo, de modo a Ihe permitir
assegurar os direitos dos titulares de dados cujas informacfes pessoais sao
tratadas pela Companhia. Suas funcdes nao devem incluir atividades ou
responsabilidades que possam conflitar com a responsabilidade da Companhia
para com os titulares de dados pessoais.

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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A atuacéo do Encarregado de Protecao de Dados deve garantir a conformidade
da Companhia em relacdo as leis e demais normas de privacidade e protecao
de dados aplicaveis aos seus negoécios, por meio do programa de privacidade.

Suas principais atribuicbes envolvem, sem prejuizo de demais atividades
estabelecidas em politicas e procedimentos que compde o programa de
privacidade:

Gestao do programa de privacidade;

Desenvolvimento, manutencao e propositura de revisdo das Politicas
de Privacidade da organizacéo, inclusive desta politica;

Fiscalizacdo do cumprimento das Politicas de Privacidade da
organizacao; e

Monitoramento do nivel de conformidade da organizacao, por meio de
analises de diagnadstico trimestrais, com a definicdo de planos de acéo
para melhorar o treinamento e a clareza das Politicas de Privacidade;
e

v) Atuacdo como ponto de contato para autoridade nacional de protecao

Vi)

de dados e os titulares dos dados.

Recepcédo de requisicbes dos titulares de dados pessoais, com 0
imediato atendimento a tais requerimentos, quando aplicavel.

vii) Discussao e definicdo, junto ao Comité de Privacidade, sobre

viii)

iX)

eventuais situacdes a respeito das requisicdes realizadas por titulares
de dados pessoais.

Preparo dos Relatorios de Impacto a Protecdo de Dados Pessoais,
na forma descrita no item 3.1.5 abaixo, com apuracao e revisdo dos
riscos das atividades nele relatadas; e

Validacdo da nomeacédo de champions de privacidade.

Cabe ao Encarregado a decisao, em casos de risco baixo a moderado, sobre
as atividades de tratamento de dados pessoais conduzidas pela Companhia.
Caso o risco seja considerado alto ou muito alto, a decisdo deveré ser escalada
ao Comité de Privacidade.

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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Por fim, o Encarregado deve auxiliar no esclarecimento de davidas e orientar
demais membros da Companhia, durante a execucdo de suas atividades,
guando envolverem operacdes de tratamento de dados pessoais.

3.1.2.3. Champions de Privacidade

Os champions de Privacidade sdo todos os colaboradores da Companhia que
apresentem um projeto cujo desenvolvimento ou atualizacdo envolva o
tratamento de dados pessoais. Adicionalmente, os champions atuam como
pontos focais nas areas de negécio da Companhia, a fim de facilitar o contato do
Encarregado e do Comité de Privacidade para com a area, e vice-versa.

Todas as decisdes e comunicacdes do Encarregado e do Comité de Privacidade
direcionadas as areas devem incluir os champions das respectivas areas em
copia. Os champions ndo possuem poder decisério a respeito das operacdes de
tratamento de dados pessoais.

Idealmente, deverdo ser nomeados champions representantes das areas de
maior risco da Companhia.

As principais atribuicdes dos champions séo:

i) Notificar o Comité de Privacidade sobre o projeto apresentado, quando
de sua concepcéo;

i) Distribuicdo e direcionamento das decisbes e deliberacdes do
Encarregado e do Comité de Privacidade as suas respectivas areas;

iif) Implementacdo das medidas de conformidade e/ou de mitigagéo de
riscos de privacidade que forem recomendadas pelo Comité de
Privacidade;

iv) Auxiliar na coleta de evidéncias sobre a aplicacéo e conformidade das
regras do programa de privacidade em suas respectivas areas; e

v) Auxiliar o Encarregado na elaboracdo de Relatérios de Impacto a
Protecdo de Dados referentes a atividades de suas respectivas areas.

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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3.1.3. Registro de Operacdes de Tratamento de Dados Pessoais

A Companhia mantera um registro de todas as suas operacdes de tratamento de
dados pessoais, contendo, no minimo, as seguintes informacdes sobre cada
operacao
i. Descricdo do fluxo da informac&o em cada etapa de seu ciclo de vida
(coleta, armazenamento, uso, compartiihamento — e neste caso, a
finalidade para transferéncia — e descarte);

ii. Base legal para tratamento;
iii. Tipos de dados pessoais coletados;
iv. Finalidade para o qual o dado é tratado;

v. Local légico (nuvem, servidor, laptop etc.) e geografico onde o dado é
tratado;

vi. Periodo de retencao do dado;
vii. Area responséavel pelo dado; e
viii. Volume aproximado de registros existentes.

O Encarregado sera responsavel por manter o registro atualizado, bem como
atribuir responsaveis para cada atividade registrada.

3.1.4. Treinamentos

Todos os membros da Companhia que estejam envolvidos nas atividades de
tratamento de dados pessoais deverdo receber treinamentos periodicos,
decididos pelo Comité de Privacidade e organizado pelo Encarregado,
especificamente sobre:

i.Conceitos gerais de Privacidade e Prote¢cdo de Dados, incluindo a
apresentacao desta politica e de materiais de estudo sobre os principios
da LGPD; e

ii. Conceitos especificos de Privacidade e Protecdo de Dados, aplicados as
atividades de cada area.

iii. Alinhamento com a estratégia de privacidade adotada pela Companhia.

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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O treinamento referido no item “” acima devera fazer parte do procedimento de
integracéo dos colaboradores da Companhia.

3.1.5. Relatorio de impacto a protecao de dados pessoais

Os relatorios de impacto a protecdo de dados pessoais (Anexo ) sao
documentos que contém a descricdo dos processos que envolvem o tratamento
de dados pessoais que, por sua natureza, sdo passiveis de gerar riscos as
liberdades civis e individuais dos titulares dos dados pessoais. A elaboracao
deste documento sera exigivel em especial quando:

e Da realizacao de operacfes de tratamento de dados pessoais sensiveis;

e Da realizacdo e conducao de operacdes que, por sua natureza, realizem
o tratamento de dados criticos, passiveis de gerar altos riscos aos titulares
de dados pessoais em caso de ocorréncia de incidentes envolvendo tais
informacgoes; e

e A operacao de tratamento de dados pessoais que estiver amparada na
base legal do interesse legitimo.

Em caso de necessidade de confeccdo deste documento, a obrigatoriedade
priméria de elaboracdo sera do gestor da area responsavel pela operacao, tendo
o Encarregado pela protecdo de dados pessoais da SYN o papel primordial de
avaliar o documento preparado por este colaborador e elaborar um parecer final
sobre a atividade de tratamento.

Ainda, o Encarregado da SYN disponibilizard& um modelo especifico a ser
seguido, o qual, dentre outras coisas, contera: (i) a descricdo dos tipos de dados
coletados; (ii) a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes; e (iii) a analise do controlador com relacdo a
medidas salvaguardas e mecanismos de mitigacao de risco adotados.

Para auxiliar os gestores de cada area da SYN a identificarem a necessidade de
elaboracdo deste relatorio, bem como auxilia-los no momento de preparagao
deste documento, foi criado um guia pratico sobre o tema

Via de regra, tais documentos nédo deverao ser publicados ou disponibilizados a
terceiros sem a expressa autorizacdo do Encarregado de Protecdo de Dados
(DPO ou Data Protection Officer) ou do Comité de Privacidade. Contudo,
poderao ser objeto de requisicdo da Autoridade Nacional de Prote¢céo de Dados
Pessoais, a qualguer tempo.
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4. RESPONSABILIDADES

Para que a presente Politica produza os efeitos pretendidos, é de grande
importancia que todos os colaboradores, gestores, diretores, funcionarios,
prestadores de servi¢cos, dentre outros, observem as disposi¢des contidas neste
documento, levando em consideragdo que os atos de quaisquer colaboradores
da SYN poderao repercutir para a Companhia como um todo, produzindo efeitos
de magnitudes néo previsiveis.

Assim, com 0 apoio dos responsaveis descritos no item 3.1.2 acima, para a
garantia do cumprimento das normas de privacidade e protecdo de dados
pessoais, 0s pontos a seguir devem ser observados por todos, sem prejuizo dos
demais pontos desta politica:

o Os colaboradores possuem como dever primario o de garantir a
integridade, disponibilidade e confidencialidade dos dados pessoais
tratados no exercicio de sua funcéo;

o O tratamento dos dados pessoais devera, necessariamente, observar
as finalidades propostas, ndo permitido o tratamento incompativel,
excessivo ou para finalidades diversas, sem que haja a expressa
autorizacdo da SYN, mediante prévia validacdo da nova finalidade com o
titular das informacoes.

o O colaborador deverd se utlizar do minimo de informacdes
necessarias para o cumprimento das finalidades pretendidas e regular
exercicio de suas funcoes.

o Os dados pessoais tratados no exercicio da funcdo deverdo
necessariamente ser armazenados em local seguro e oficialmente
aprovados pela SYN, sendo vedado o armazenamento ndo autorizado em
ambientes préprios, como notebooks ou area de trabalho de computadores.

o Os dados pessoais tratados no exercicio da fungdo néo poderao ser
apagados, deletados ou anonimizados, sem que haja comando direto da
SYN para tanto.

o Os dados pessoais tratados no exercicio da funcdo, como regra, hao

poderdo ser enviados para enderecos de e-mail pessoal ou dispositivos
remotos como pen drives.
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ViolagBes desta politica, por parte dos empregados, poderdo ocasionar a
aplicacao de medidas disciplinares.

Feitas as recomendacdes basicas necessarias, todos os colaboradores da SYN
terdo a disposicdo o atendimento do Encarregado de Protecdo de Dados
Pessoais da Companhia.

5. INCIDENTES DE PRIVACIDADE
Incidentes podem ser definidos como qualquer falha na observancia dos pontos

descritos nesta politica, que podem gerar risco de dano aos titulares de dados
pessoais.

A comunicagéo de incidentes, ndo conformidades com esta politica e de davidas
deveréo ser feitas diretamente para privacidade@syn.com.br

6. HISTORICO DAS REVISOES E APROVACOES

Verséo Descricéo

0 Publicacéo da politica (02/10/2020)

1 Alteracdo de logomarca SYN (28/07/2021)

Atribuicéo Nome Data Assinatura
Aprovagao Thiago Muramatsu

Aprovagao Hector Carvalho

Reviséo Alexandre Pereira

Reviséo Daniel Fabiciack

Reviséo Daniel Valiente

Elaboracéo Henrique Fabretti
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Anexo |

Template do Relatério de Impacto a Protecdo de Dados

1. INFORMACOES GERAIS DA ATIVIDADE

Nome da Atividade de
Tratamento:

Departamento responsavel:

Responsével pelo projeto:

Funcéo:

Data do preenchimento:

Telefone:

E-mail:

Este projeto € novo ou é alteracdo de uma solugao, produto, pratica de negdcio, processo
etc., ja existente?

Descreva sucintamente qual o objetivo deste projeto (qual a finalidade, qual problema ele
pretende solucionar, areas que serao envolvidas, etc.).

Objetivo da coleta de Dados Pessoais: Qual € o propdsito de coletar as informagdes pessoais,
no ambito do projeto? Por exemplo: pesquisa, auditoria, relatorios, etc.

Quais os sistemas ou solugdes de tecnologia estardo envolvidas neste projeto?

Serédo utilizados dados pessoais coletados fora do Brasil? Se sim, de qual pais?

Quais sao os potenciais impactos a privacidade do projeto proposto?

Forneca detalhes de qualquer Avaliacédo de Impacto/Risco a Protecdo de Dados anterior ou
outra forma de avaliacdo de conformidade feita, relativa a este projeto.
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por este projeto.

Stakeholders: Quem esta envolvido neste projeto? (Partes interessadas, incluindo
organizacdes internas e externas (publicas/privadas/terceiras) e grupos que possam ser afetados

2. DADOS PESSOAIS ENVOLVIDOS

Especificagdo do
Dado

Finalidade do tratamento:
(Considere a finalidade
especifica deste dado para o
projeto a ser desenvolvido.)

Origem do dado:

(Diretamente do titular, empresa
terceira, incluido em base
propria por terceiro etc.)

Exemplo: Nome

Endereco

Endereco de IP

CPF

Geolocalizacéo

Sexo

Género

Origem racial/étnica

Telefone

Descrigéo fisica

E-mail

Dado Biométrico

Dados Pessoais Sensiveis e de Sim Nao
criancas ou adolescentes:

Se sim, Justificativa.

i. Dados relacionados a
origem racial ou étnica;

ii. Dados relacionados a
conviccéo religiosa;

a sindicato;

iii. Dados relacionados a
opinido politica e/ou filiac&o

ou politico;

iv. Dados relacionados a
filiacdo a organizacédo de
carater religioso, filoséfico
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V. Dados referentes a saude;

Vi. Dados referentes a vida
sexual;

Vil. Dados genéticos ou
biométricos;

Viii. Dados de menores de 12
anos de idade;

iX. Dados de maiores de 12
anos e menores de 18 anos
de idade;

As informac0es tratadas seréo: Sim N&o Indique como se daré este
processo

1) Anonimizadas

2) Pseudominizadas

Estimativa de quantidade de titulares de dados envolvidos: (exemplo: 1 milhdo de pessoas)

Volume de registros envolvidos: (exemplo: 5.000 registros)

3. ANALISE DE PRIVACIDADE

Questao Resposta

1. Qual é a base legal aplicavel
para o processamento dos dados?

LGPD

2. Caso a base legal aplicavel
seja 0 consentimento, como sera
realizada a sua gestao?

Conformidade com a

As informacgdes contidas neste documento sdo de propriedade e de uso interno da SYN
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Finalidade

3. O projeto envolve o0 uso
dados pessoais ja tratados pela
companhia, mas com  outra
finalidade?

4. Os dados pessoais séao
tratados com finalidades legitimas,
especificas, explicitas e informadas
ao titular?

Adequacéo

5. Os dados pessoais tratados
estdo diretamente relacionados a
finalidade do projeto?

Necessidade

6. O tratamento de dados a ser
realizado no projeto utiliza o minimo
de dados pessoais necessario para a
realizacdo de suas finalidades?

Qualidade dos Dados

7. H& meios possiveis para
alterar os dados pessoais, quando
necessario para garantir a sua
acuracia?

8. Quando obtidos por meio de
terceiros, ha garantia da precisao e
acuracia dos dados pessoais?

Transparéncia

9. O titular dos dados pessoais é
informado sobre as atividades de
tratamento? De que forma?

Livre Acesso

10. Descreva como sera
garantido ao titular que este (i)
obtenha a confirmagdo quanto ao
tratamento de seus dados; (ii)
obtenha acesso a tais dados; e (iii)
receba seus dados em formato que
permita a utilizacdo por outro
fornecedor de servigcos/produtos
(Portabilidade).
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11. Descreva as medidas de
o seguranca existentes para assegurar
& a seguranca dos dados, e evitar que
g possam ser acessados por pessoas
5"; nao autorizadas. Ex. Anonimizacao,
criptografia, backup, monitoramento,
separacao logica etc.
2 12. Os dados sédo utilizados de
g forma discriminatéria? Quais as
= medidas tomadas para garantir a ndo
§ discriminacao?
a
3
Z
13. Qual serd o periodo de
retencdo dos dados envolvidos no
projeto?
2 14. O dado sera retido ap6s a
%" conclusdo do projeto? Se sim, por
E) qual razéo e por qual periodo?
15. Como o dado serd excluido
ou anonimizado ap6s o0 cumprimento
da sua finalidade?
B 16. Como serdo atendidas as
L:‘: requisicdes dos titulares dos dados
= para acessar suas informagdes
§ pessoais? As informacdes serdo
2 fornecidas ao titular dos dados em
— seu direito de retificacdo, eliminacao,
3 portabilidade etc.?
" 17. Que procedimentos existem
= para garantir que toda a equipe com
g acesso aos dados pessoais tenha
g recebido treinamento adequado em
§ governanca de dados?
E 18. Como a informacdo sera
o coletada e usada? Descrever o ciclo
“E’ de vida dos dados no projeto.
(8]
E 19. Quais as medidas de
g seguranca implementadas para
2 restringir o acesso aos dados
= pessoais?
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20. Os dados pessoais tratados
2z no projeto serdo compartilhados com
° terceiros? Por qual razdo? Para
E , | quem?
o
E § 21. Os dados pessoais serdo
"% compartilhados internacionalmente?
g Se sim, quais as providéncias serdo
S tomadas para salvaguardar os dados
pessoais?
22. Em algum momento do

projeto/atividade serdo tomadas
decisdes automatizadas, utilizando-
se os dados pessoais coletados?

Decisdes
automatizadas

> Analise de Risco

A analise do risco do processo sera desenvolvida com base nos dois pilares
abaixo trazidos, sao eles: Probabilidade e Impacto.

PROBABILIDADE

O pilar da probabilidade objetiva mensurar as chances que uma determinada
atividade de tratamento de dados pessoais possui em ser submetida a uma
situacdo ndo desejada, a qual, inclusive, possa acarretar na ocorréncia de
incidentes de seguranca ou posterior aplicacdo de sancfes pela Autoridade
Nacional de Protecdo de Dados, por conta da inobservancia de normas
especificas trazidas pela Lei Federal n°® 13.709/2018 (Lei Geral de Protecdo de
Dados). O célculo deste pilar seré realizado com base na incidéncia de fatores
gue possam gerar um ponto de atencdo para a atividade. Abaixo trazemos
alguns exemplos comuns de acordo com a criticidade apresentada:

Baixo — Atividades que ndo observam as boas préaticas da legislacdo de
protecdo de dados, contudo ndo descumprem as suas diretrizes;

Médio - Atividades que, pontualmente e de forma isolada, possam descumprir
a legislacdo de protecdo de dados ou tornar os dados pessoais tratados,
levemente vulneraveis;

3. Alto — Atividades se utilizam de métodos pouco ou ndo recomendaveis ou até
mesmo contrarios as diretrizes da legislacdo de protecdo de dados, levando ao
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seu provavel descumprimento e

consequente

surgimento de altas
vulnerabilidades atreladas as informacgdes pessoais tratadas.

IMPACTO

Baixo — Os titulares sujeitos ao tratamento ndo serdo afetados ou, caso
afetados, enfrentardo pequenos inconvenientes;

Médio - Os titulares sujeitos ao tratamento possivelmente seréo afetados por
situagdes significantemente inconvenientes;

3. Alto - Os titulares sujeitos ao tratamento encontrardo significativas
consequéncias, as quais poderdo ser superadas mediante sérias dificuldades,
ou até mesmo consequéncias irreversiveis;

{Para cada risco identificado, para além da indicacdo das medidas mitigadoras
aplicaveis, avaliar a probabilidade e o impacto e encontrar dentre os exemplos
apontados, os que melhor acomodam a situacao, realizando a multiplicagéo de

ambos os fatores.}

conhecimento sobre o
funcionamento.

Probabilidade de Impacto, Célculo do
Gerar Risco para o conforme fator de Medidas
Titular tabela risco Mitigadoras
Risco Identificado
(Probabilid
“Probabilidade” “Impacto” ade
X
Impacto)
Exemplo: Uso de Elaborar estudo
sistema inovador, em 3 3 9 especifico para
relagcdo ao qual ndo ha melhor
um amplo conhecimento da

tecnologia, antes da
implementacdo
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e Mitigacado do Risco

{Inserir e detalhar as medidas mitigadoras, acima detalhadas, para
acompanhamento e monitoramento da implementacéao}

Medida Mitigadora Indicada Data para Implantacéo Responsavel

4. CLASSIFICACAO DA ATIVIDADE

Seguindo a classificacao realizada no tépico 4 “Anadlise de Risco”, de acordo
com a quantidade de riscos apurados e a criticidade de cada um destes,
recomenda-se a classificacdo final da atividade, de acordo com os critérios

abaixo:
— — —
Quaisquer riscos abaixo de | A partir de um risco de nivel 2, | A partir de dois ou mais
nivel 2. até um ou mais riscos de nivel | atividades com risco de

nivel 6, independentemente
da aplicacdo de medidas
mitigadoras.

5. CONCLUSOES E COMENTARIOS FINAIS DO ENCARREGADO

{Espaco delimitado para comentérios técnicos e especificos do Encarregado,
opinando pela aprovacéo ou reprovacao do processo.}

Local e Data Assinatura do Encarregado
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