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1. OBJETIVO

Estabelecer diretrizes de comportamentos relacionados a seguranga da informagdo adequados as

necessidades de negocio e de protegéo legal da empresa e do individuo.

2. APLICAGAO E ABRANGENCIA

Esta Politica aplica-se a todos os funcionarios, estagiarios, fornecedores, prestadores de servico ou

quaisquer outras pessoas que sejam usuarios de informagdes da Randoncorp.

3. REFERENCIAS

e Codigo de Conduta Etica da Randoncorp.

e Politica de Consequéncias.

e ABNT NBR ISO/I EC 27001 - Tecnologia da informagao — Técnicas de seguranca — Sistemas
de gestao da seguranca da informagdo — Requisitos.

e CERT.br - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca do Brasil.

e NIST - National Institute of Standards and Technology.

e Legislagdes vigentes.

4. DEFINIGOES

Ativos de Informagao: qualquer informagdo que tenha valor para a organizagdo, contemplando
equipamentos, informagdes e dados.

Backup: é a cdpia de dados de um dispositivo de armazenamento a outro para que possa ser restaurado
em caso da perda dos dados originais, 0 que pode envolver apagamentos acidentais ou corrupgao de dados.
Dispositivos Mdveis: notebooks, tablets, smartphones, entre outros.

Incidente de Seguranga: evento que pode acarretar prejuizos a empresa ou mesmo violar as regras de

seguranga.
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5. DIRETRIZES

A Politica de Seguranca da Informagao da Randoncorp considera a seguranga da informag&o atraves dos

seguintes aspectos:

e Confidencialidade: garantia de que a informagao é acessivel somente por pessoas autorizadas;
e Integridade: salvaguarda da exatiddo e inteireza da informacéo e dos métodos de processamento;
e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagéo e aos

ativos correspondentes, sempre que necessario.

A seguranga da informacao € obtida a partir da implementagao de uma série de controles, que podem ser

tecnoldgicos, fisicos ou administrativos.

Esta politica esta alinhada com os objetivos estratégicos da Randoncorp.

5.1 Diretrizes Especificas

e Uso de recursos e informagdes: é compromisso de todos assegurar que as informacdes e 0s
recursos sejam utilizados apenas para fins profissionais, fazendo uso adequado dos recursos de Tl
(tecnologia da informacéo), fisicos (hardware) ou légicos (software). Os funcionarios, estagiarios,
fornecedores, prestadores de servico devem observar e respeitar os direitos de propriedade
intelectual, sejam informacdes de propriedade da Randoncorp ou de terceiros. Estes direitos recaem
tanto sobre ativos tangiveis quanto intangiveis, incluindo as marcas, as patentes, os cddigos-fonte

e 0s contratos de licenciamento, entre outros.

o Classificacao e tratamento da informacgao: todas as informagdes encontradas nos ambientes

fisicos e logicos da Randoncorp, inclusive aquelas relacionadas aos seus fornecedores, parceiros

e clientes, devem ser classificadas de acordo com a sua criticidade e sensibilidade. E um

compromisso de todos os funcionarios, estagiarios, fornecedores, prestadores de servigo assegurar

que as informagdes recebam os rétulos condizentes com a sua classificagdo, divididos nos
seguintes niveis:

i.  Publica: na classificagdo publica ndo ha confidencialidade na informagéo, € aberta tanto

para o publico interno quanto externo;
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ii. Interna: a classificagédo de uso interno possui baixo nivel de confidencialidade. Esta
informacg&o estara disponivel para todos os administradores, funcionarios e estagiarios da
Randoncorp, mas o publico externo ndo podera ter acesso a estas informagdes;

iii.  Restrita: a classificagéo restrita possui médio nivel de confidencialidade. Somente pessoas
autorizadas poderéao ter acesso a informagao;

iv.  Confidencial: a classificagdo confidencial tem o mais alto nivel de confidencialidade. A

informacg&o tem alto valor para organizagao.

e Usuarios e Senhas: sera concedido acesso fisico e l6gico, somente aos recursos e informagoes
necessarios e indispensaveis ao desempenho das atividades e em conformidade com os interesses
da Randoncorp considerando o principio do menor privilégio. As senhas e outras formas de
autenticag@o séo individuais, secretas, intransferiveis e sdo protegidas com grau de seguranga
compativel com a informagéo associada. E responsabilidade do funcionario zelar pelo uso correto

de sua identificagdo e pelo sigilo de sua senha.

e Internet: ¢ uma ferramenta de trabalho e deve ser utilizada como método de pesquisa e
complemento as atividades profissionais. O acesso as paginas e web sites & de responsabilidade
de cada usuario ficando vedado o acesso a sites com contetido imprdprio, como pornografia, games,

apostas, entre outros.

e E-mail: é uma ferramenta de trabalho e deve ser utilizada como apoio ao desenvolvimento das
atividades funcionais. O funcionario é totalmente responsavel pela utilizagéo do servigo, cabendo a
ele total responsabilidade por qualquer agéo ou dano realizado, respondendo por qualquer ato licito
ou ilicito. Os enderegos e as caixas postais disponibilizadas aos usuarios sdo de propriedade da

empresa.

e Dispositivos méveis: € um compromisso de o funcionario utilizar de acordo com os interesses da
Randoncorp e zelar pela sua guarda, cuidando de sua integridade fisica e pela inviolabilidade das

informacgdes contidas no mesmo, bem como devolvé-los quando requisitados pela empresa.

e Gestao e protegao dos recursos de Tl: a aquisi¢éo, instalacdo, configuragdo, movimentagéo e

manuteng¢éo dos recursos de Tecnologia da Informacéo da Randoncorp s&o de responsabilidade
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exclusiva da area de TI. Somente € permitida a utilizagao de recursos de Tl devidamente licenciados

e homologados, mediante a analise dos riscos.

e Acordos de confidencialidade e termos de responsabilidade: todo funcionario da Randoncorp
deve atestar o conhecimento da Politica de Seguranga da Informagéo por meio do Termo de
Responsabilidade, o qual descreve de modo sucinto as condi¢des de utilizagao dos recursos de Tl

e das informagdes da Randoncorp.

e Incidentes de Seguranca da Informagdo: sdo considerados incidentes quaisquer eventos que
afetem negativamente a confidencialidade, a integridade e a disponibilidade dos ativos de
informacdo. E compromisso de todos comunicar imediatamente, através do e-mail
si@randoncorp.com, qualquer incidente de Seguranca da Informag&o. Qualquer incidente ocorrido
onde o causador seja um funcionario, 0 mesmo pode sofrer sangdes previstas na Politica de

Consequéncias.

e Controles de Seguranga da Informagédo: para reduzir as vulnerabilidades e incidentes de
seguranga da informacgdo, a Randoncorp dispdem de controles tais como, gerenciamento de

equipamentos e dispositivos moveis, antivirus, filtros de e-mail e filtros para acesso a internet.

¢ Monitoramento: a Randoncorp podera,
i.  Monitorar os recursos tecnologicos para identificar usuérios e respectivos acessos
efetuados, bem como material manipulado;
ii.  Tornar publicas as informagdes obtidas pelos sistemas de monitoramento e auditoria, caso
exigido judicialmente e disponibiliza-las aos gestores, conforme solicitagéo;
ii.  Realizar inspegao fisica e ldgica nas maquinas de sua propriedade;
iv.  Instalar sistemas de protecdo, preventivos e detectaveis, para garantir a seguranga das

informagdes e dos perimetros de acesso.

e Trabalho Remoto / Home Office: é uma modalidade que a Randoncorp dispdem aos seus
funcionarios para que eles possam trabalhar de fora do ambiente corporativo (ex. residéncia,
coworking, hotel, etc.). O funcionario é responsavel por zelar os equipamentos fornecidos pela

empresa, bem como a informagao que esta acessando.
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o Inteligéncia Artificial: O uso de Inteligéncia Artificial pelos funcionarios da Randoncorp deve ser
analisado e homologado pelas areas de Seguranca da Informagéo, Tecnologia da Informagao e
Privacidade de Dados. A inser¢ao de dados sensiveis deve ser evitada sem devida autorizacdo. A
colaboragdo com a equipe de tecnologia da informacdo é necessaria para desenvolver e
supervisionar processos, garantindo a seguranga e conformidade com a politica de seguranca da

informagéo.

6. RESPONSABILIDADES

Conselho de Administracao

» Aprovar a politica.

Area de Gestio de Riscos e Compliance
» Revisar e aprovar as defini¢des gerais das estratégias de seguranca da informacéo;
« Identificar por tipo de exposicéo, avaliar quanto a probabilidade de incidéncia e quanto ao impacto,

todos os riscos que possam comprometer a realizagéo dos objetivos da Randoncorp.

Area de Seguranga da Informagéo
» Monitorar os recursos e 0s ambientes sob a sua responsabilidade com o objetivo de garantir a
protecdo contra as possiveis ameagas e 0 uso inadequado, assim como manté-los em dia com as
suas atualizagdes e com as mudangas na legislagao e/ou nos requisitos do negécio;
« Gerenciar os controles e as ferramentas de Seguranca da Informagéo, assim como tratar os
incidentes, problemas, mudancas e quaisquer requisicdes e/ou reportes relacionados a Seguranga
da Informagao;

« Promover a cultura em Seguranca da Informagao.

Area da Tecnologia de Informacio
e Garantir a disponibilidade do ambiente Randoncorp estando em conformidade com a politica e

procedimentos de seguranga da informagao.

Gestores
 Disseminar a cultura em Seguranca da Informagédo por meio do exemplo, verificando o cumprimento

dos controles, bem como orientando os funcionarios e estagiarios sob sua gestao;
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 Definir os privilégios de acesso dos funcionarios e estagiarios sob sua gestao de acordo com as

atividades que desempenham.

Funcionarios e estagiarios

» Conhecer e cumprir a Politica de Seguranca da Informagé&o, bem como os demais controles,

especialmente os procedimentos relacionados a mesma e aplicaveis as atividades desempenhadas.

7. DISPOSIGOES GERAIS

A protecdo de informagdes deve ser parte da conduta dos funcionarios. Divulgagdes indevidas podem
causar desvantagens, perdas financeiras e/ou danos a imagem da Randoncorp. Sempre que tiver
conhecimento sobre o vazamento de informagdes sigilosas, tal fato devera ser reportado por meio do Canal
de Etica, para que sejam tomadas as providéncias cabiveis.

8. INFORMAGOES DE CONTROLE

Esta Politica foi aprovada pelo Conselho de Administragao na data de 07 de novembro de 2017, entrando
em vigéncia a partir da mesma data.

Responsaveis pelo documento:

Elaboragao Revisao Aprovacgao
Tecnologia da Informagao Gestao de Riscos e Compliance Conselho de Administragdo
Versao RCA Data Vigéncia
12 841 07/11/2017 07/11/2017
22 869 14/03/2019 14/03/2019
38 940 10/11/2021 10/11/2021
42 955 04/07/2022 04/07/2022
58 981 14/12/2023 14/12/2023
62 | vigente 999 12/12/2024 12/12/2024

Ultima revis&o:
Data; 12/12/2024
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