BIRECIONAL

POLITICA DE PRIVACIDADE

DIRECIONAL ENGENHARIA S/A (“DIRECIONAL”), pessoa juridica de direito privado, inscrita no
CNPJ sob o n° 16.614.075/0001-00, com sede na Rua dos Otoni, n°177, bairro Santa Efigénia,
CEP 30.150-270, Belo Horizonte/MG, apresenta, abaixo, sua Politica de Privacidade.

1. INTRODUGCAO

1.1. A DIRECIONAL ENGENHARIA S/A (“DIRECIONAL”), acredita que a protecdo de sua
privacidade e dados pessoais (“Dados Pessoais”) sdo elementos essenciais para o
desenvolvimento regular das atividades da organizacdo. Comprometida com a seguranca das
informacbes de seus Integrantes, prestadores de servicos, empresas parceiras, clientes e
visitantes, a DIRECIONAL apresenta sua Politica de Privacidade (“Politica”), com o objetivo de
estabelecer diretivas no Tratamento das informagdes, garantindo o cumprimento da Lei
Brasileira e primando pela prote¢cdo dos Dados Pessoais.

1.2, Esta Politica aplica-se a todos os Integrantes da DIRECIONAL; a como seus Dados
Pessoais sdo tratados e, também, a como deve ser feito o Tratamento de Dados Pessoais dos
clientes, prestadores de servigcos, empresas parceiras e visitantes.

2. DEFINIGOES

2.1. Considerando que nesta Politica serdo utilizados termos especificos de privacidade e
protecdo de Dados Pessoais, a DIRECIONAL elenca as principais definicdes para fins de melhor
entendimento e interpretacdo dos temas nela previstos. E necessario que cada Integrante leia
atentamente a lista abaixo, fomentando evolucdo e crescimento tecnolégicos, juntamente com
responsabilidade e cautela com a privacidade e protecao de Dados Pessoais.

2.2, Caso existam termos ndo definidos na lista a seguir, estes devem ser interpretados de
acordo com a presente Politica, com os valores da DIRECIONAL e com a Lei Brasileira:

e Anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
Tratamento, por meio dos quais um dado perde a possibilidade de associa¢do, direta ou
indireta, a um individuo;

e Agentes de Tratamento: o Controlador e o Operador;

e Aplicativos de Comunicagdao: quaisquer meios de contato eletrénico privado entre
Integrantes ou Integrantes e Terceiros, como whats app; skype, telegram, we chat,
signal, Messenger, entre outros;

e Autoridade Nacional de Prote¢dao de Dados - ANPD: 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territério nacional;
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e Banco de Dados: conjunto estruturado de Dados Pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

e Bases Legais: hipdteses previstas em lei e que legitimam o Tratamento dos Dados
Pessoais;

e Controlador: a DIRECIONAL, pessoa juridica de direito privado, a quem competem as
decisoOes referentes ao Tratamento dos Dados Pessoais;

e Consentimento: manifestacao livre, informada e inequivoca pela qual o Titular concorda
com o Tratamento de seus Dados Pessoais para uma finalidade especifica;

e Dado Anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu Tratamento;

e Dado Pessoal: informacdo relacionada a pessoa natural, identificada ou identificavel;

e Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicg¢ao religiosa,
opinido Politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou
politico, dado referente a saldde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural; em conjunto com Dado Pessoal, considerados Dados
Pessoais;

e Encarregado: pessoa indicada pela DIRECIONAL para atuar como canal de comunicagao
entre o Controlador, o Titular e a Autoridade Nacional de Prote¢do de Dados (ANPD);

e Transferéncia Internacional: transferéncia de Dados Pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

e Integrantes: todos os membros da DIRECIONAL, incluindo, mas ndo se limitando a
diretores, empregados, prestadores de servicos e estagidrios, inclusive das empresas
subsididrias, controladas e coligadas;

¢ Internet: rede mundial de computadores, interligados entre si por meio do protocolo
TCP/IP (Transmission Control Protocol/Internet Protocol);

e Lei Brasileira: todas as normas juridicas vigentes, ou em vacatio legis (total ou parcial),
relacionadas a prote¢do de Dados Pessoais, incluindo, mas ndo se limitando a
Constituicdo Federal Brasileira; Lei Geral de Protecdo de Dados (Lei n2 13.709/2018);
Marco Civil da Internet (Lei n® 12.965/2014); Decreto Regulamentador do Marco Civil
da Internet (Decreto n? 8.771/2016); Cddigo Civil (Lei n? 10.406/2002), Codigo de
Defesa do Consumidor (Lei n° 8.078/90); Lei de Acesso a Informacdo (Lei n@
12.527/2011);

e LeiGeral de Protecao de Dados Pessoais - “LGPD”: dispGe sobre o Tratamento de Dados
Pessoais, nos meios fisicos e digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado;

¢ Monitoramento: ato de supervisionar por diversos meios fatores ligados a seguranga,
meio ambiente, producdo, desempenho e outros, através de cameras de video, audio,
equipamento de trabalho do Integrante, histérico de navegac¢ado, e-mail corporativo;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
Tratamento de Dados Pessoais em nome do Controlador;

e Site: pagina ou sequéncia de paginas que uma pessoa juridica ou fisica mantém na
Internet;
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3.1.

Titular: pessoa natural a quem se referem os Dados Pessoais que sdo objeto de
Tratamento;

Tratamento: toda operacdo realizada com Dados Pessoais, como as que se referem a
coleta, producao, recepcao, classificacao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou
controle da informacgao, modificagdo, comunicagao, transferéncia, difusdo ou extracao;
Wifi: Wireless Fidelity, tecnologia de rede de conexdo sem fio, baseado na especificacao
IEEE 802.11 a/b/n/ac/ad/g, que define o método de acesso, velocidade e faixa de
frequéncia utilizada por essa rede.

PRINCiPI0OS GERAIS

A LGPD traz a previsao de principios norteadores, que devem ser observados em todas

as atividades que envolvem o Tratamento de Dados Pessoais.

3.2.

A DIRECIONAL pautou a presente Politica nestes principios, sendo fundamental que,

para aplicacdo eficaz das boas praticas de privacidade, os Integrantes implementem os

principios abaixo no exercicio de suas atividades diarias:

3.2.1.

3.2.2.

3.23.

3.24.

3.2.5.

3.2.6.

Principios da Finalidade, Adequacao e Necessidade (Minimizagdo): Dados Pessoais so
serdo tratados para os propdsitos especificos e legitimos que sejam compativeis com o
contexto do Tratamento. O Tratamento sera limitado ao necessdrio para a finalidade
especifica;

Principio da Qualidade: garantia aos Titulares de exatiddo, clareza, relevancia e
atualizacdo dos Dados Pessoais, de acordo com as necessidades e finalidades do
Tratamento;

Principios da Transparéncia e Livre Acesso: direito garantido aos Titulares sobre como
seus dados sao tratados, por quem, para quais finalidades, por qual periodo;

Principios da Seguranca e Preven¢ao: adocdo e implementacdo de medidas técnicas e
administrativas adequadas para proteger os Dados Pessoais de acessos ndo autorizados,
perda, destruicdo, alteragdo, ou divulgacdo indevida, bem como prevenir quaisquer
incidentes que possam causar danos aos Titulares;

Principio da Nao discriminacdo: o Tratamento de Dados Pessoais ndo podera ser
realizado para fins discriminatérios, ilicitos ou abusivos;

Principio da Responsabilizacao e prestacdo de contas: os Agentes de Tratamento
devem demonstrar a adoc¢ao de medidas técnicas e administrativas eficazes, que
comprovem a observancia e cumprimento das normas da Lei Brasileira, inclusive de boas
praticas de privacidade.
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4,

4.1.

4.2,
de:

4.2.1.

4.2.2.

4.2.3.

DADOS FORNECIDOS PELOS INTEGRANTES A DIRECIONAL

Ao se relacionar com a DIRECIONAL, por meio de um contrato, o Integrante fornecera:

Nome e sobrenome;

Data de nascimento;

Filiagao;

Estado civil;

Numero de dependentes e qualificacdo destes;
Nacionalidade;

Numero de cadastro de pessoa fisica (CPF) e identidade (RG);
Endereco de residéncia;

Endereco eletrdnico (e-mail) pessoal;

Telefone pessoal;

Escolaridade;

Registro em drgdo de classe (quando aplicavel);
Nuimero de CTPS e PIS/PASEP;

Biometria;

Licencas para atuacao profissional;

Licenca para dirigir (CNH);

Raga;

Género;

AN N N N N N N O N N N N N N

Filiacdo sindical;

Os Dados Pessoais fornecidos a DIRECIONAL sdo utilizados para as finalidades especificas

Execugao de contrato de trabalho: os Dados Pessoais serao tratados para praticar os
atos necessarios para a execucdo do respectivo contrato, tais como gestdo de
frequéncia, folha de ponto, remuneracdo, adverténcias, laudos ocupacionais, férias, se
e quando aplicdveis, dentre outros;

Execugdo de contrato de estagio: os Dados Pessoais serdo tratados para executar o
guanto previsto no contrato de estagio, tais como a gestao de atividades, orientacdo e
supervisdo de tarefas, fornecimento de feedbacks e andlises, dentre outras atividades
previstas e/ou permitidas pela Lei n® 11.788/2008;

Execucao de contrato de prestacao de servigos: os Dados Pessoais serdo tratados para
a plena execugdo dos servigos contratos com Vocé ou com a empresa com a qual vocé
esta vinculado;
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424,

4.2.5.

4.2.6.

4.2.7.

4.3.

Execucao de Contrato Social: Os Dados Pessoais serdo tratados para a pratica de atos
inerentes as atividades da empresa;

Acesso as dependéncias da DIRECIONAL: Os Dados Pessoais serdo tratados para
franquear acesso para ingresso na empresa e circulacdo interna nas dependéncias da
Sede.;

Cumprimento de obrigagdo legal: Os Dados Pessoais poderdo ser utilizados para
cumprimento de obrigacOes legais perante drgdos de classe, de controle, 6rgaos
governamentais, dentre outros que se fizerem necessdrios ao cumprimento da lei;

Exercicio regular de direito em processo judicial, administrativo ou arbitral: a
DIRECIONAL poderd utilizar os Dados Pessoais dos seus Integrantes para responder a
qualguer demanda judicial, administrativa ou arbitral, em qualquer reparticdo, publica
ou privada, em qualquer jurisdicdo, no exercicio regular do seu direito de a¢cdo ou defesa
em processos;

Sem prejuizo destes, outros Dados Pessoais dos Integrantes poderdo ser coletados, nas

hipdteses em que nao proibido por lei, ou com o consentimento expresso do Integrante.

4.4.

Os Dados Pessoais Sensiveis fornecidos a DIRECIONAL sdo utilizados para as finalidades

especificas de:

4.4.1.

4.4.2.

4.4.3.

4.4.4.

Dados de Filiacao Sindical: cumprimento de obrigacdo legal, pela DIRECIONAL, de

eventual desconto de contribuicao sindical ou outra contribuicao equivalente fixada em
norma coletiva, quando e se aplicavel;

Dados médicos e de salde: serdo coletados pela DIRECIONAL na exata medida de

guanto for necessario para cumprir com as exigéncias legais quanto a preservacao da
seguranca e saude do Integrante no ambiente da DIRECIONAL, incluindo, mas ndo se
limitando a anamnese médica, exames médicos, atestados médicos ocupacionais e/ou
particulares, autodeclaracdo de estado de saude, informacdo sobre eventual restricdo
ou ser portador de necessidades especiais (PNE);

Dados médicos e de salde: para garantir a salde e segurancga do Integrante e da

coletividade no ambiente de trabalho, outros dados de saude poderdo ser coletados de
forma excepcional em situacGes de surtos, epidemia, pandemia ou outras situacdes
relevantes para a saude publica.

Dados de biometria: Os dados de biometria poderdo ser utilizados para garantia da

seguranca quando do acesso as dependéncias fisicas da Empregadora, e para fins de
anotacdo de jornada de trabalho em vista de registro eletrénico de ponto.
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5. DADOS FORNECIDOS PELOS CLIENTES A DIRECIONAL

5.1. Ao integrar o quadro de clientes ou se aproximar para solicitacdes de visitas, orcamentos
e/ou demonstracdo de interesse em adquirir um empreendimento, a DIRECIONAL, coletara e
tratara:

Nome completo, enquanto pessoa fisica ou juridica;
Nome do representante legal, quando pessoa juridica;
RG

CPF/CNPJ ou equivalente estrangeiro

Enderego completo

Telefone

E-mail

Dados Bancdrios

SN N N N Y N NN

Dados de Financiamento Bancdrio

5.2. O responsavel pela coleta dos dados do cliente quando da formalizacdo de contrato de
promessa de compra e venda e demais documentos da aquisicdo do imével ou relacionamento
interno com a DIRECIONAL, respeitara os principios elencados na cldusula 3.2 desta Politica.

5.3. Os dados fornecidos pelo cliente a DIRECIONAL deverdo ser utilizados apenas para os
fins especificos de:

5.3.1. Execugdo do contrato formalizado com o cliente, conforme escopo imobiliario
contratado, e relacionamento posterior.

5.3.2. Contato com o cliente, a fim de enviar notifica¢des, avisos, cartas e e-mails com
conteudo atinentes ao escopo imobiliario contratado; convites para eventos, palestras
e debates, sendo vedada sua utilizacdo para qualquer fim diverso, dentro e fora da
DIRECIONAL.

Os Integrantes da DIRECIONAL comprometem-se a manter a qualidade dos dados de seus
clientes, primando pela atualizacdo de telefones e enderegos, fisicos ou eletronicos.

5.4. Os dados fornecidos pelo cliente a DIRECIONAL deverdo ser mantidos apenas pelo
periodo necessario ao cumprimento do contrato imobilidrio entabulado, ou, quando ndo vedado
por lei, pelo periodo necessario para cumprimento de obrigacdo legal ou regulatéria e/ou
exercicio regular de direitos em processo judicial, administrativo ou arbitral.

6. MONITORAMENTO DE ATIVIDADES ONLINE
6.1. Quando da utilizagdo dos dispositivos fornecidos pela DIRECIONAL para a realiza¢do do

trabalho, e conforme ja mencionado na POLITICA DE SEGURANCA DA INFORMACAO E USO DAS
TICS, as atividades online poderdo ser monitoradas, a fim de gerenciar a produtividade no
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ambiente de trabalho e verificar a conformidade com procedimentos internos, qualidade,
protecdo e seguranca de Dados Pessoais.

6.2. Dentre os dispositivos/funcionalidades fornecidos pela DIRECIONAL que poderdo ser
objeto de Monitoramento online, encontram-se, mas nao limitados a: (i) dispositivos mdveis
corporativos, como celulares e notebooks; (ii) computadores dos Integrantes nas instalacdes da
DIRECIONAL; (iii) dispositivos que estejam conectados a rede Wifi da DIRECIONAL.

6.3. As informagdes coletadas para fins de Monitoramento online pela DIRECIONAL serao
armazenadas apenas durante o tempo necessario para cumprir sua finalidade, ou por tempo
superior, caso seja necessario para cumprimento de obrigacdo legal e/ou regulatdria, ou
exercicio regular de direito em processo judicial, administrativo ou arbitral, sempre respeitada
a qualidade dos dados e os principios da necessidade e minimizacao.

6.4. Todo e qualquer Monitoramento de atividade online realizado pela DIRECIONAL
ocorrerd em conformidade com a Lei Brasileira.

6.5. As atividades de Monitoramento online serdo conduzidas por Integrantes especificos da
DIRECIONAL, que possuem autorizacao para tanto. Violagdes a tal disposicao poderdo acarretar
sangdes disciplinares.

7. DA UTILIZAGAO DE EQUIPAMENTOS PROPRIOS PARA EXECUGCAO DOS TRABALHOS

7.1. O uso de dispositivos pessoais podera representar um significativo aumento nos casos
de incidentes de seguranca. A DIRECIONAL assume o compromisso de buscar proteger a
seguranca e integridade dos Dados Pessoais de seus Integrantes e clientes, bem como visar
sempre a garantir a seguranga da infraestrutura de tecnologia e comunica¢ao da DIRECIONAL
apenas no tocante aos equipamentos por ela fornecidos.

7.2. O Integrante que optar por utilizar dispositivos préprios para consecu¢dao de seu
trabalho assumira todos os riscos decorrentes de sua opg¢do, ndo cabendo a DIRECIONAL
qualquer obrigacdo de fornecimento de acesso a internet, antivirus e aplicacbes que garantam
a seguranca do dispositivo.

7.3. Sem prejuizo do quanto previsto nesta clausula, os Integrantes reconhecem e
concordam que, caso utilizem seus dispositivos pessoais em atividades corporativas da
DIRECIONAL, seus dispositivos pessoais também serdo objeto de Monitoramento.

7.4. Na hipdtese em que o dispositivo pessoal do Integrante for utilizado para o exercicio de
sua funcdo, o mesmo dispositivo ndo deve ser utilizado para acessar, armazenar ou compartilhar
material ilicito.

7.5. Os dispositivos pessoais dos Integrantes utilizados para o exercicio de sua funcdo
poderdao ser automaticamente apagados remotamente caso: o dispositivo seja perdido; o
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Integrante se desligar da DIRECIONAL; o suporte técnico detectar violacdo desta Politica, um

virus,

ou risco equivalente a seguranca dos dados da DIRECIONAL e sua infraestrutura

tecnoldgica.

7.6.

Mediante perda, roubo ou furto de dispositivo pessoal utilizado para o exercicio de sua

funcdo, a ocorréncia deve ser reportada ao suporte técnico da DIRECIONAL em até 12h (doze

horas) apds a ocorréncia.

8. USO DA REDE WIFI DA DIRECIONAL

8.1.

8.1.1.

8.1.2.

8.1.3.

8.2.

8.2.1.

8.3.

8.3.1.

A DIRECIONAL fornece acesso a Rede Wifi para seus Integrantes.

Para conseguir acesso a rede Wifi da DIRECIONAL, o Integrante deverd se cadastrar
fornecendo informacgGes pessoais validas e qualificadas, a fim de criar um login e senha.

A DIRECIONAL n3do compartilhara tais informacdes com outras empresas, organizacées
ou individuos, exceto para prover os servi¢os a que se propoe.

Os Dados Pessoais utilizados para fins de acesso a rede Wifi da DIRECIONAL serdao
armazenados e arquivados em local devido, juntamente com a ado¢do de medidas de
seguranca técnicas e administrativas adequadas para garantir a privacidade, o sigilo e a
seguranca dos Dados Pessoais tratados, em conformidade com a Lei Brasileira.

Interrupcdo dos servigos de conexdo

O servico de conexao de rede Wififornecido pela DIRECIONAL ndo gera qualquer direito
ao Integrante, podendo ser interrompido a qualquer momento, sem prévio aviso,
devido a, exemplificativamente:

Manutencgdes técnicas e/ou operacionais que impossibilitem o acesso dos Integrantes a
rede de conexdo sem fio;

Casos fortuitos ou de forga maior;

AcOes de terceiros que impecam a prestacdo continua dos servigos;

Falta de energia elétrica para a prestag¢ao do servico;

Ocorréncia de falhas nos sistemas de transmissdo/roteamento de acesso a internet;
Interrupc¢ado na prestacao dos servicos pelos provedores de Internet, dentre outros.

Obrigacdes dos Integrantes

O Integrante que utilizar os servigos de Wifi fornecidos pela DIRECIONAL devera adotar
em seu dispositivo as medidas de seguranca técnicas e organizacionais necessarias a
protecdo de seus equipamentos, sistemas e arquivos contra acessos desautorizados e
situagdes acidentais.
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8.3.2.

8.3.3.

8.4.

8.4.1.

8.4.2.

8.4.3.

8.4.4.

E de exclusiva responsabilidade do Integrante a protecdo de seu dispositivo, sendo
recomendada a utilizagdo de antivirus e firewalls para acesso ao ambiente sem fio.

O Integrante ndo poderad utilizar os servicos de Wifi da DIRECIONAL para exibir, armazenar
ou transmitir conteludos, textos, imagens, filmes ou sons que:

Possam ser considerados abusivos, ofensivos, inapropriados e/ou ilicitos;

Apresentem ou possibilitem acesso a mensagens, produtos ou servigos violentos,
obscenos e/ou pornograficos;

Incitem a pratica de atos discriminatdérios ou difamatdrios, seja em razao de sexo,
orientacao sexual, identidade de género, raga, religido, crenca, idade, ideologia ou
gualquer outra condicao;

Infrinjam a propriedade intelectual, os direitos a honra, a imagem, a vida privada e/ou
a intimidade pessoal e familiar;

Induzam praticas perigosas, de risco ou nocivas a saude e para o equilibrio psiquico;
Violem o sigilo das comunicagdes;

Sejam falsos, inexatos, ambiguos ou extemporaneos, de forma que possam induzir a
erro sobre seu objeto ou sobre as intencées ou propdsitos do comunicador;
Constituam publicidade ilicita, enganosa, que possam configurar concorréncia desleal
(como o envio de spam, por exemplo);

Incorporem virus ou outros elementos fisicos ou eletrdnicos que possam danificar e/ou
impedir o funcionamento regular da rede, do sistema ou dos equipamentos de terceiros,
ou que possam danificar os documentos eletronicos e arquivos armazenados nestes
dispositivos.

Responsabilidade

A DIRECIONAL é responsdvel por envidar os melhores esfor¢os para desenvolver e
assegurar a qualidade do servico de disponibilizacdo do acesso a sua rede Wifi,
comprometendo-se a respeitar a privacidade dos seus Integrantes.

A DIRECIONAL ndo se responsabilizard, direta ou indiretamente, por eventuais perdas,
danos ou despesas que decorram de acesso a sites e ou aplicagdes pelos Integrantes
através do Wifi fornecido.

A DIRECIONAL ndo tem a obrigacdo de controlar — e ndo controla — o conteudo e
natureza do que é transmitido através de sua rede Wifi. Independente disso, A
DIRECIONAL tera o direito de revisar, a qualquer momento e sem aviso prévio, por
propria iniciativa, a seu critério ou a pedido de terceiro, os conteldos transmitidos,
difundidos ou disponibilizados pelos Integrantes através de sua rede Wifi e de impedir
sua divulgacdo quando tais conteudos estiverem em desacordo com a presente Politica.

A DIRECIONAL apenas disponibiliza o recurso e, portanto, ndo assumird qualquer
responsabilidade civil ou criminal pelo uso indevido de sua rede. E de responsabilidade
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Unica e exclusiva do Integrante a correta utilizacdo dos recursos oferecidos,
respondendo por sua ma utilizagdo, tanto judicial como extrajudicialmente.

9. DOS APLICATIVOS DE COMUNICAGCAO

9.1. O Comunicador interno oficial da DIRECIONAL além do e-mail corporativo é o Aplicativo
Teams da Microsoft Dessa forma, os Integrantes devem evitar o uso de outros Aplicativos de
Comunicacdo para comunicagdo interna entre equipes e departamentos, priorizando a
utilizagao do Aplicativo Teams da Microsoft.

9.2. O Uso dos Aplicativos de Comunicagao pelos Integrantes da DIRECIONAL para contato
com os prestadores de servicos, empresas parceiras e, em especial, os clientes (todos, em
conjunto, denominados como “Terceiros”), devera seguir as boas praticas listadas a seguir:

9.2.1. O Integrante da DIRECIONAL deverd sempre priorizar a comunica¢cdo por meio de
dispositivos corporativos fornecidos pela DIRECIONAL;

9.2.2. O Integrante da DIRECIONAL somente podera utilizar os Aplicativos de Comunicac¢ado
para conversar com Terceiros, através de mensagens instantaneas quando este tiver
solicitado ou previamente consentido de alguma forma inequivoca para recebimento
deste tipo de contato;

9.2.3. Caso o canal de comunicagdao com os Terceiros tenha sido aberto, ndo envie spam,
correntes, gifs ou qualquer outro item que nao guarde relagdo com o exercicio dos
trabalhos da DIRECIONAL;

9.2.4. E terminantemente proibido o envio de mensagens que incluam qualquer contetido
ofensivo, como materiais de cunho sexual, discurso de ddio, fake news, discriminagao
de qualquer ordem, apologia ao crime, dentre outros;

9.2.5. E terminantemente proibido ao Integrante divulgar ou solicitar aos Terceiros que
divulguem informacgdes de cartGes de crédito ou débito, nimeros de conta financeira,
documentos de identidade ou outras informacdes de carater sensivel;

9.2.6. Caso solicitado pelos Terceiros o fim da comunicagao ou do relacionamento firmado, o
Integrante devera imediatamente descontinuar o envio de mensagens pelos Aplicativos
de Comunicagao.

9.3. Embora desestimulada, a criacdo de grupos envolvendo Integrantes da DIRECIONAL em
Aplicativos de Comunicag¢do, caso voltados a discussOes relacionadas ao trabalho, quando
ocorrerem, além de respeitar as previsdes desta Politica, devera:

9.3.1. Respeitar a urbanidade, bom senso, missao, visao e valores da DIRECIONAL;

9.3.2. Ter como participantes apenas Integrantes da DIRECIONAL;

9.3.3. N&o permitir o envio de cépias de documentos de Integrantes e Terceiros através do
aplicativo;

9.3.4. Nao tolerar qualquer pratica discriminatoria;

9.3.5. N&o permitir a permanéncia de ex-Integrante.
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10.DAS MEDIDAS DE SEGURANCA
10.1. A DIRECIONAL se compromete a desenvolver seus melhores esforgos visando:

10.1.1. Implementar e manter todas as medidas fisicas, técnicas e organizacionais apropriadas
a proteger as informagGes pessoais de seus Integrantes, prestadores de servigos,
parceiros e clientes, de acessos ndo autorizados e de situacdes acidentais, internas ou
externas, ou ilicitas, de destruicdo, perda, altera¢cdo, comunicacdo ou qualquer forma de
Tratamento inadequado ou ilicito dessas informacdes;

10.1.2. Monitorar seus sistemas e redes regularmente, envidando todos os esforcos cabiveis
para identificar, sanar e neutralizar vulnerabilidades e ataques;

10.1.3. Garantir que as atividades de Tratamento de Dados Pessoais serdo conduzidas apenas
por Integrantes e/ou terceiros autorizados e devidamente treinados para cumprir com
as obrigacGes aqui estabelecidas e com as Politicas pertinentes;

10.1.4. Adotar as medidas de seguranca necessarias para resguardar a operacao dentre
tecnologias disponiveis no mercado ao tempo do negdcio;

10.1.5. Adotar sistemas auditdveis e buscar a continua manutencdo da confidencialidade,
integridade e disponibilidade da seguranca da informacao;

10.1.6. Possuir um plano de acdo frente a incidentes de seguranga, fisicos ou digitais.

10.2. O acesso dos Integrantes a informacgdes constantes da rede da DIRECIONAL serd limitado
com base no perfil de usuario, definido pelo suporte técnico com base nas fung¢des de cada um

dos Integrantes.

10.3. Caso o Integrante verifique a ocorréncia de qualquer incidente de seguranca da

informac3do relacionada a sua rotina de trabalho, em dispositivos fornecidos pela DIRECIONAL

ou em seus proprios, deverd, imediatamente, contatar a equipe de Tecnologia da Informacdo
da DIRECIONAL.

O time de Tecnologia da Informagdo (TI) podera ser contatado por meio dos seguintes canais:
E-mail: seguranca.ti@direcional.com.br
Ramal: 5911

11.TRANSFERENCIAS

11.1. Os Integrantes, neste ato, reconhecem e concordam que, no caso de operagdes
societarias — como reestruturagdo, reorganizagao, terceiriza¢do, fusao, incorporagdo ou venda
de ativos da DIRECIONAL, os Dados Pessoais dos Integrantes poderdo ser transferidos, nos
termos da transacdo e da legislacdo aplicavel.

11.2. Os Integrantes concordam que seus Dados Pessoais poderdo ser transferidos para
empresas localizadas em outros paises para a finalidade de armazenamento em nuvem ou
outras circunstancias relacionadas ao objeto social da Companhia. Nestes casos, a DIRECIONAL
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dara preferéncia para empresas com alto grau de reputacdao no mercado e reconhecidos niveis
de seguranca implementados em sua gestao.

11.3. Os Integrantes estdo cientes de que seus dados médicos e de saude poderdo ser
compartilhados com prestadores de servicos de salde para exames médicos ocupacionais e
laudos ambientais, dentro dos limites do que for necessdrio para cumprimento das obrigacdes
legais da DIRECIONAL quanto a garantia da saude e da seguranca do Integrante e do seu
ambiente de trabalho; também poderdo ser compartilhados com empresas fornecedoras de
plano de saude e plano odontoldgico, quando e se aplicaveis tais beneficios ao Integrante.

12.DOS DIREITOS DOS INTEGRANTES DA DIRECIONAL

12.1. Os Integrantes tém direito a obter da DIRECIONAL, mediante requisicao, a confirmacao
da existéncia de Tratamento de seus Dados Pessoais; o acesso e a correcdao de dados
incompletos, inexatos ou desatualizados, dentre outros direitos previstos na Lei Brasileira.

13.DAS PENALIDADES
13.1. A observacdo desta Politica pelos Integrantes da DIRECIONAL é obrigatdria.

13.2. ViolacGes a esta Politica poderdo ensejar a aplicacdo de sancgbes disciplinares pela
DIRECIONAL incluindo, quando aplicavel, adverténcia, suspensdo ou/e demissdo/rescisdo
contratual.

13.3. A DIRECIONAL ainda se reserva o direito de adotar as medidas judiciais cabiveis e de
comunicar as autoridades competentes, quando julgar necessario.

13.4. Em relacdo ao uso de dispositivos pessoais, Aplicativos de Comunicacdo e rede WIFI, o
Integrante reconhece e concorda que o descumprimento das disposicoes elencadas poderd
acarretar reflexos negativos para a DIRECIONAL e outros Integrantes, inclusive processos
administrativos, judiciais e arbitrais, além de danos reputacionais. Nesse sentido, o Integrante
assume integralmente as responsabilidades decorrentes de sua prépria conduta, estando
sujeito as consequéncias advindas de eventual uso indevido.

14.DISPOSICOES GERAIS
14.1. Esta Politica ficara disponivel apenas para uso INTERNO da DIRECIONAL e deve ser
cumprida imediatamente a partir da data de sua aprovacdo, continuando vélida por tempo

indeterminado.

14.2. Em caso de mudancas substanciais desta Politica, os Integrantes serdo notificados de
suas alteragGes.
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14.3. Os Integrantes concordam que devem ler e interpretar esta Politica de acordo com as
demais Politicas da DIRECIONAL, como, mas nao limitado a: Politica de Seguranca da Informacgao
e Uso das TICs, Cartilha de Boas Praticas de Privacidade no Ambiente de Trabalho.

14.4. O Departamento de Recursos Humanos devera divulgar periodicamente esta Politica e
inclui-la em treinamentos periédicos a todos os Integrantes da DIRECIONAL, devendo também
manté-la disponivel em local a que tenham livre acesso.

14.5. A DIRECIONAL, em momento oportuno, indicard um Encarregado para aceitar
comunicacdes dos Integrantes e clientes, prestar esclarecimentos e adotar providéncias, bem
como para atuar como canal de comunica¢do com a Autoridade Nacional de Protecdo de Dados
(ANPD).

14.6. Até |3, em caso de questionamentos, os Integrantes poderdo encaminhar suas duvidas
para o seguinte canal de atendimento:

E-mail: dpo@direcional.com.br



