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Diretoria Responsavel: Publicado em:
Tecnologia da Informacao 03/11/2025
Normas vinculadas: Revisdo até:
CODEC, NO-SICORP-03, ISO 27001. 03/11/2028

A Politica de Seguranca da Informacdo Corporativa da TOTVS tem por objetivo estabelecer os
conceitos, diretrizes e praticas minimas a serem seguidas por todas as Unidades de Negdcio TOTVS,
incluindo novas aquisicoes e integragoes, que garantam a protecao de dados e informacdes de seus
negocios, clientes, Parceiros e publico em geral.

O presente documento possui carater estratégico, com vistas a promover o gerenciamento da
seguranca das informagoes da TOTVS. A conformidade com esta politica é obrigatéria e fundamental
para garantir a confidencialidade, integridade e disponibilidade das informacdes mantidas e tratadas
pela TOTVS.

Esta Politica demonstra abertamente o compromisso da Diretoria Estatutaria e Conselheiros da
TOTVS com a protecdao das informagdes sob custédia da companhia, atendimento as leis e
regulamentagoes aplicaveis a seus negocios em todas as suas dimensdes, bem como o compromisso
de nossas Unidades de Nego6cio em compreender e atender as necessidades especificas de nossos
clientes.

Esta Politica se aplica a todos os colaboradores, Fornecedores e Parceiros da TOTVS, com excegdo
das coligadas Techfin (e suas subsidiarias) e Dimensa (e suas subsidiarias), que possuem uma
Governanga Corporativa independente e seguem Politicas préprias, que ndo devem se contrapor a
esta. A observancia desta Politica é obrigatdria e reflete a legislagdo e regulamentacdo aplicaveis
acerca dos temas relacionados a legislacdo referente a Protecdo de Dados e Seguranca da
Informacao.

Todas as Unidades de Negécio da TOTVS devem implementar medidas para garantir que
colaboradores e, quando necessario, Parceiros, clientes e Fornecedores tenham acesso e comprovem
a ciéncia sobre as diretrizes desta politica. Também é dever das Unidades de Negdcio, quando se
fizer necessario, garantir a assinatura de termos de confidencialidade e ndo divulgagao apropriados
para os contratos firmados com empregados, Parceiros e Fornecedores que tenham acesso a dados
e informacdes de propriedade ou sob guarda e responsabilidade da TOTVS.

e Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n® 13.709/2018.
e ABNT NBR ISO/IEC 27001 - Sistema de Gestdao da Seguranca da Informacao.
e ABNT NBR ISO/IEC 27701 - Requisitos e Diretrizes para a Gestao da Privacidade da

Informacgao.

e ABNT NBR ISO/IEC 27017 - Seguranca da Informacdo para Servigcos de Computagdao em
Nuvem.

e ABNT NBR ISO/IEC 27018 - Seguranca da Informacdo para Protecao de Dados Pessoais
em Nuvem.

e Lei de Direitos Autorais (Lei n© 9.610/1998).
e Lei da Propriedade Industrial (Lei n© 9.279/1996).
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e Resolugdo CMN n° 4.893/2021.
e Resolugdo BCB n° 85/2021.

e Instrugdo CVM n° 505/2011.

e Instrugdo CVM n° 617/2019.

e Instrucao CVM n© 586/2017.

e Resolugao CVM n° 35/2021.

e SUSEP 638.

Acesso Privilegiado: refere-se a autorizacdes ou direito de acesso a sistemas, funcdes e recursos
gue excedam os de um usuario padrdao. Uma conta com Acesso Privilegiado € aquela que pode
executar funcdes relevantes para a seguranca, que um usudrio comum ndo é autorizado a realizar.
Ativos da Informacao: sdao os dados, sistemas, equipamentos e infraestrutura de tecnologia que
possuem valor para a TOTVS e que, portanto, requerem protecdo e gestdo para garantir sua
disponibilidade, integridade e confidencialidade.

CODEC: Cdédigo de Etica e Conduta da TOTVS, documento que tem por objetivo estabelecer os
principios éticos e as regras de conduta que orientam o compromisso da TOTVS com a integridade
dos seus negdcios e relacionamentos internos e externos e se aplica a todos os conselheiros,
administradores, acionistas que participem do controle da companhia, colaboradores, prestadores
de servicos, Fornecedores e Parceiros.

Colaboradores: profissionais que atuam nas Unidades de Negdécio da TOTVS por meio de um
contrato de trabalho.

Dados Pessoais: toda informacdo relacionada a uma pessoa natural identificada ou identificavel.
Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente
a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
Dados Sensiveis: informacbes que, se divulgadas ou acessadas indevidamente, podem
comprometer a privacidade, a seguranca e a integridade de individuos ou da prdpria organizagdo,
incluindo dados pessoais, financeiros e estratégicos.

Evento de Seguranca da Informagao: é uma ocorréncia relacionada a ativos ou ambiente que
indica um desvio no comportamento esperado ou um possivel comprometimento.

Incidente de Seguranca da Informacdao: um ou uma série de eventos de seguranca da
informacdo indesejados ou inesperados que possuem uma probabilidade significativa de
comprometer as operagoes de negocio e ameacar a Seqguranca da Informacao.

Incidente de Seguranca da Informacgao de alto impacto: incidente de seguranga da informagao
gue, ao violar um ou mais pilares de seguranga, ameace a continuidade dos negdcios, a conformidade
legal ou a sobrevivéncia estratégica da organizagao, causando danos financeiros ou reputacionais
severos € inaceitaveis de acordo com a escala de risco definida pela prépria empresa.

ISO/IEC 27001: padrao para sistema de gestdo da Seguranca da Informacao publicado pelo
International Organization for Standardization e pelo International Electrotechnical Commission e
descreve como gerenciar a Seqguranca da Informagdo em uma organizagao.

Lei Geral de Protecao de Dados Pessoais ou LGPD: Lei n° 13.709/2018, que regulamenta as
atividades de Tratamento de Dados Pessoais.

Politica de Gestao de Riscos, Controles Internos e Compliance: politica PO-GC-03 que tem
por objetivo estabelecer os principios, as diretrizes e responsabilidades a serem observadas no
processo de gestao de riscos corporativos, controles internos e compliance, bem como disseminar a
cultura de Gestdo de Riscos e o Programa de integridade por todos os niveis da TOTVS.
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Seguranca da Informacao: forma de gerenciar as informagdes de uma organizagao mediante a
preservacdo de propriedades como: confidencialidade, integridade, disponibilidade, autenticidade,
rastreabilidade e legalidade, ndo se limitando a sistemas computacionais, informacdes eletronicas
e/ou sistemas de armazenamento.

Seguranca da Informacao local: Unidades de Negdcio ou areas internas da TOTVS que possuem
uma estrutura de Seguranca da Informacao prépria.

Terceiros/Fornecedores e Parceiros: prestadores de servico que atuam junto as Unidades de
Negdcio da TOTVS por meio de contratos estabelecidos com Fornecedores de produtos e servigos.
TOTVS ou Companhia: TOTVS S.A., suas subsidiarias, e controladas diretas e indiretas, com
excecdo da TechFin (e suas subsidiarias) e Dimensa (e suas subsidiarias).

Unidades de Negocio da TOTVS: TOTVS Gestao e RD Station.

Valor de uma Informacgao ou Ativo: mensurado através do valor do ativo ou informacdo em si e
do impacto potencial que essa pode gerar ao negdcio diante da violagdo de um ou mais Pilares de
Sequranca da Informacdo.

A TOTVS é comprometida com a protecdo das informacdes sob sua responsabilidade, com
observancia da legislagdo em vigor, das disposicoes de seu estatuto social, do CODEC e das demais
politicas corporativas.

Esta Politica define de forma clara os conceitos, as diretrizes e responsabilidades a respeito da
seguranca das informacdes da TOTVS, e das informacdes de seus clientes que estejam sob a sua
custddia; permite que os pilares de Seguranca da Informacdo sejam preservados; que o tratamento
de Dados Pessoais e de Dados Pessoais Sensiveis esteja em conformidade com a legislagao aplicavel
e que os riscos de Seguranca da Informacdo sejam geridos adequadamente, de modo a garantir a
protecao e confiabilidade das informacgdes e preservacao da imagem da TOTVS perante o mercado
e seus investidores.

A TOTVS compreende a diversidade de atividades das Unidades de Negdcio que a compdem. Desta
forma, estabelece os padrées minimos de seguranca a serem adotados, avaliando e aplicando
controles adicionais que sejam procedentes para os diferentes cenarios de cada uma delas.

Esta Politica é apoiada por um conjunto de normativos e procedimentos de Seqguranca da Informacdo
estabelecidos pela TOTVS.

Pilares da Seguranca da Informacao

Caracterizamos a Seguranca da Informacdo pela preservagdo dos seguintes pilares:

Confidencialidade: garante que o acesso as informacbes da TOTVS, de seus clientes, Fornecedores,
Parceiros e colaboradores sejam obtidos somente por pessoas autorizadas e para fins legitimos e
éticos;

Integridade: garante a exatiddo e a completude das informagdes e dos métodos de seu
processamento, bem como a integridade dos dados que estejam sob sua responsabilidade;

Disponibilidade: garante que a informacao esteja sempre disponivel aos profissionais que possuam
0 acesso necessario para tal; e assegura que os dados estejam disponiveis de acordo com o nivel de
servico demandado pelas areas de negocio e/ou contratado pelos clientes;

Rastreabilidade: garante a disponibilidade de trilhas de auditoria de informagdes e meios de
processamento, através de registros das transagdes e alteracGes realizadas em seus sistemas e
aplicacGes, permitindo a atribuicdo inequivoca de autoria das acdes;

Legalidade: garante que todos os procedimentos relacionados a informagdo dentro da empresa
sejam feitos de acordo com as leis e hormas regulamentares;
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Autenticidade: garante que os dados e informacdes sao auténticos e legitimos por meio da
autenticagdo de usuarios e sistemas, de forma que seja possivel o rastreio, atestando a veracidade
das informacgdes, ndao havendo manipulacdo ou intervencdo externa ou de Terceiros nao autorizados.

Segurancga da Informacao em Empresas Adquiridas e em Parcerias

A TOTVS, como uma empresa de tecnologia, além de compreender a necessidade de estabelecer
padrdes de Seguranca da Informacdo sélidos e consistentes, busca implementa-los em todas as suas
Unidades de Negdcio e operacdes, considerando e respeitando a natureza especifica de cada negdcio
e as regulamentacbes aplicaveis a eles, inclusive na utilizacdo de Parceiros de negocios e nas
empresas por ela adquiridas. Todas as Unidades de Negécio devem seguir praticas de seguranca que
atendam as necessidades operacionais e aos requisitos legais pertinentes, alinhadas em qualidade e
eficiéncia com as politicas e procedimentos de seguranga da TOTVS. Esse alinhamento assegura uma
abordagem coesa e eficaz para a protecao da informacao de forma geral e abrangente, promovendo
a integridade e a resiliéncia das operagdoes em todas as unidades.

Gestao de Riscos - Objetivos e Incidentes de Seguranca da
Informacao

Todas as Unidades de Negécio da TOTVS devem manter um processo de gestdao de riscos de
Seguranca da Informacao com o objetivo de identificar, avaliar, tratar e monitorar riscos que possam
afetar a confidencialidade, integridade, disponibilidade e privacidade de suas informacdes e ativos.
Esse processo deve ser integrado as praticas gerais de gestdo de riscos da empresa e deve garantir
que os riscos sejam gerenciados de forma proativa e eficaz.

Devido a natureza dos riscos associados, todas as Unidades de Negécio que atuem no
desenvolvimento e disponibilizacdo de servicos de Nuvem devem manter processos especificos para
identificar, analisar, avaliar, tratar, monitorar e reportar os riscos de Seguranca da Informacdo que
possam impactar os objetivos de suas areas de Nuvem. As Unidades de Negdcio devem ter como
base os padroes internacionais para seguranca do armazenamento em nuvem, conforme referéncias
citadas neste documento.

Todas as Unidades de Negécio da TOTVS devem manter um canal para reporte, bem como
ferramentas de monitoramento de eventos e Incidentes de Seguranca da Informacdo, para avaliacao
de eventos que possam afetar o negdcio e/ou as estratégias da empresa.

Todos os Incidentes de Seguranca da Informacdo das Unidades de Negécio da TOTVS, assim que
detectados pelas areas de negdcio, devem ser imediatamente reportados as suas respectivas areas
de Seguranca da Informacdo Corporativa da TOTVS Gestdo via csirt@totvs.com.br e Governanca
de Dados e IA, via dpo@totvs.com.br, quando houver envolvimento de dados pessoais, para serem
devidamente registrados e tratados. As Unidades de Negécio devem ainda manter meios para o
tratamento de Incidentes envolvendo dados pessoais conforme exigéncias da Lei Geral de Protecdo
de Dados Pessoais.

Os Incidentes classificados como de alto impacto ocorridos nas Unidades de Negécios da TOTVS
devem, ainda, ser reportados periodicamente ao Comité de Auditoria Estatutario, por meio do
relatorio de Incidentes apresentado pelo time de Seguranca da Informacdo Corporativa da TOTVS
nas reunibes periddicas, previamente agendadas. Em caso de Incidente com dados pessoais, 0
Incidente também deve ser reportado ao Comité de Privacidade de Dados da TOTVS.

Gestao de Acessos e Identidade

Todas as Unidades de Negdcio da TOTVS devem estabelecer e manter um processo de gestdo de
acessos e identidades que restrinja o acesso a recursos criticos e dados sensiveis apenas a individuos
autorizados, baseando-se nos principios de menor privilégio e segregacao de fungdes e assegurando
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niveis de acesso consonantes com a necessidade de cada fungdo. A implementacao de controles de
acesso deve incluir autenticacdo multifatorial para reforcar a seguranca, além de procedimentos
claros para a concessdo, modificagao e revogacao de permissodes.

Todos os colaboradores e Terceiros que atuam em nome da TOTVS devem possuir uma identificacao
Unica (fisica e ldgica), pessoal e intransferivel, que seja capaz de os identificar como responsaveis
por suas acoes.

Acessos Privilegiados devem ser rigorosamente controlados e monitorados, garantindo que apenas
usuarios autorizados tenham permissdao para acessar sistemas e dados sensiveis, obedecendo as
regras de minimo privilégio. As Unidades de Negécio devem garantir processos de revisao frequentes
de acessos privilegiados garantindo a revogacgao tempestiva deles, assim que forem desnecessarios.

A responsabilidade pela manutencdo dos acessos de Terceiros, incluindo criacdo, revisdo e
revogacao, é do gestor ou colaborador responsavel pelo contrato com Terceiros. No caso de contratos
com empresas terceiras que envolvam multiplos usuarios, cabe ao gestor do contrato garantir que
todos os acessos relacionados estejam sempre adequados as atividades executadas, e revogados
guando ndo mais necessarios. Essa medida reforca a corresponsabilidade da gestdo na Seguranca
da Informacdo, complementando os controles executados pela area de acessos.

O acesso fisico dos colaboradores, Terceiros € visitantes, deve ser autorizado e controlado por meio
da aplicacdo de processos e controles eficientes que atendam e assegurem a protecao de ambientes
e ativos conforme necessidades locais. Os colaboradores que receberem Fornecedores ou Terceiros
nas instalagdes das Unidades de Negdcio devem sempre acompanha-los durante todo o periodo da
visita.

Todas as Unidades de Negdcio da TOTVS devem implementar um sistema de monitoramento e
verificagdo continua das atividades de acesso. Os registros de acesso devem ser mantidos,
protegidos e analisados regularmente para detectar e responder a qualquer comportamento anémalo
ou suspeito.

Todas as Unidades de Negdcio da TOTVS devem realizar a revisdo peridodica de acessos,
minimamente anual para acessos gerais e semestral para acessos privilegiados, para os acessos
concedidos aos colaboradores e Terceiros aos seus sistemas e instalagdes. Para os sistemas e
instalacdes que sejam de gestdo centralizada da TOTVS, as Unidades de Negécio incorporadas devem
estar atentas aos periodos de revisdo, prestando todo auxilio necessario para a realizagdo do
processo.

Todos os colaboradores devem receber treinamento continuo sobre as politicas de acesso e praticas
seguras para garantir que compreendam suas responsabilidades e as implicacdes de seguranca
associadas ao acesso a dados e sistemas.

Classificacao e Tratamento da Informacao

Para assegurar a protecdo adequada as informacGes da TOTVS, todas as Unidades de Negdcio devem
adotar um método de classificagdo e rotulagem da informagdo de acordo com o grau de
confidencialidade e criticidade para os negocios da TOTVS:

e As informacoes devem ser classificadas com base em seu valor, sensibilidade e criticidade. A
classificacdo deve determinar os controles de segurancga apropriados para a protecdao das
informagdes. Informacdes confidenciais e criticas devem ser tratadas com os niveis mais altos
de seguranca e protegidas contra acesso nao autorizado, divulgacao, alteracao e destruicao;

e Todas as informagoes devem estar adequadamente protegidas em observancia as diretrizes
de Sequranca da Informacdao da TOTVS em todo o seu ciclo de vida, que compreende:
geragao, manuseio, armazenamento, transporte e descarte;
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e As informacdes coletadas devem ser utilizadas para os fins previamente informados ou
contratualmente definidos, podendo ser tratadas para finalidades adicionais desde que
compativeis com a base legal aplicavel e devidamente autorizadas;

e O tratamento de Dados Pessoais deve estar em conformidade com a legislacao de privacidade
aplicavel (nacional e/ou internacional) e seguir as diretrizes definidas pela Politica de Protecao
e Privacidade de Dados Pessoais da TOTVS.

Gestao dos Ativos da Informacao

Todas as Unidades de Negécio da TOTVS devem adotar uma abordagem estruturada e sistematica
para a gestao de ativos da informacao que inclua sua identificagdo e classificacao. Esses ativos
devem ser registrados em um inventario detalhado, com informagdes minimas sobre sua
importancia, localizacdo e proprietario. A classificacdo deve refletir o valor do ativo e o impacto
potencial de sua perda, comprometimento ou destruicao.

A manutencdo e descarte de ativos de tecnologia da TOTVS deve ser realizada apenas por Parceiros
devidamente avaliados e homologados, ou por equipes internas da TOTVS formalmente designadas
e capacitadas. As Unidades de Negdcio devem manter um controle de entrada e saida de seus
equipamentos, bem como termos de consentimento de uso assinados por colaboradores e Terceiros
no momento da concessao e coleta de equipamentos.

As Unidades de Negécio da TOTVS devem, ainda, implementar controles de seguranca apropriados
para proteger os ativos da informacdo garantindo seu uso e a gestao adequadas, incluindo restricoes
de acesso, criptografia e medidas de protecdo fisica dos equipamentos, bem como a utilizagdo de
controles para monitorar e revisar continuamente a seguranga deles, atualizando constantemente
politicas, normas e procedimentos para identificacdo de novas ameacas e vulnerabilidades,
garantindo que os ativos permanecam protegidos contra riscos emergentes. Midias moveis e portas
de equipamentos devem ser gerenciadas a fim de evitar riscos de infeccdo e vazamentos de
informacdo por tais meios.

5.6.1. Uso aceitavel dos ativos da TOTVS

Todos os colaboradores e Terceiros devem zelar pela seguranca e protecao dos ativos da
informacdo concedidos pelas Unidades de Negécio da TOTVS para realizacdo de suas
atividades, observando as seguintes regras:

e Utilizar os ativos de tecnologia (computadores, dispositivos moéveis, sistemas e dados)
exclusivamente para fins relacionados ao trabalho, exceto em situagdes expressamente
autorizadas pelo gestor do colaborador, pela area de Seguranca da Informacéo e pela
area de TI responsavel pela unidade de negécio, em casos especificos e pontuais;

e Somente utilizar ativos para os quais o colaborador foi explicitamente autorizado;
e Nao compartilhar credenciais de acesso com Terceiros;

e Proteger informagdes confidenciais e sensiveis. Ndo divulgar nem armazenar dados
sensiveis em locais ndo autorizados;

e Utilizar criptografia para proteger dados em transito e em repouso;

e Usar senhas fortes e Unicas para acessar sistemas e dados. Alterar senhas
regularmente e nunca compartilhar credenciais;

e Sempre que possivel, utilizar métodos adicionais de autenticacdo para acessar
informacgdes e sistemas;

e Instalar apenas software que tenha sido autorizado, homologado e licenciado pela
empresa. Nao usar aplicativos ndo verificados;
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e Manter seguros o computador e outros dispositivos, disponibilizados pela TOTVS. Usar
cadeados e outros dispositivos de seguranga quando apropriado;

e Armazenar dispositivos mdveis e portateis em locais seguros quando ndo estiverem
em uso;

e Utilizar dispositivos de armazenamento removiveis autorizados apenas quando
necessario e protegé-los com senha e criptografia;

e Armazenar dados em locais designados pela empresa, como pastas seguras na rede
corporativa;

e Enviar dados sensiveis por meio de canais seguros e protegidos, como e-mails
criptografados;

e Verificar sempre a autenticidade dos destinatarios antes de transmitir informacdes
confidenciais;

e Ficar atento a qualquer comportamento ou alerta suspeito e reportar imediatamente
ao suporte técnico e/ou ao time de Seguranca da Informacéo;

e Seguir todas as politicas e procedimentos estabelecidos para o uso de tecnologia.
Qualquer violagdo deve ser imediatamente reportada ao departamento de TI da
Unidade de Negdcio;

e Informar qualquer Incidente de seguranca ou uso inadequado dos ativos ao seu
supervisor ou ao suporte técnico ou ao time de Seguranca da Informacéo.

Criptografia

Todas as Unidades de Negécio da TOTVS devem avaliar e adotar praticas de criptografia condizentes
com o valor de seus ativos de informacgao a fim de assegurar a protecdao dos dados criticos, sensiveis
e confidenciais em repouso ou em transito.

A criptografia deve ser aplicada a todas as comunicagbes eletronicas expostas a internet e
transmissdes de dados para evitar acessos nao autorizados e garantir que as informacdes sejam
transmitidas de forma segura. Além disso, a criptografia deve também ser empregada durante o
processamento de dados para proteger informacdes temporariamente armazenadas ou manipuladas,
assegurando que os dados da TOTVS permanegcam protegidos contra exposicdes e acessos indevidos.

Todas as Unidades de Negdcio da TOTVS devem estabelecer processos seguros para a gestdo das
chaves criptograficas, incluindo a sua geragdo, armazenamento e rotagdo. A selecdao de algoritmos
deve ser feita com base em uma avaliagcdo continua das melhores praticas e diretrizes de seguranca,
garantindo que apenas métodos seguros e aprovados sejam utilizados.

Seguranca Fisica e do Ambiente

Todas as Unidades de Negocio da TOTVS devem implementar controles de seguranca fisica para suas
instalagdes e ambientes que garantam a integridade e a seguranga de equipamentos, sistemas e
dados, considerando a implementagcdo de ferramentas para restricio de acesso fisico e
monitoramento de areas e instalagdes sensiveis. Todas as Unidades de Negécio da TOTVS que
tenham data centers locais devem ainda contar com equipamentos de monitoramento, climatizagao
e controles anti-incéndio das salas. Os planos para recuperagado destes locais devem constar no Plano
de Recuperacgdo de Desastres destas Unidades de Negécio.

Além da seguranca de acesso, para os data centers, devem também ser consideradas medidas para
proteger as instalacdes contra riscos ambientais e sistemas de controle ambiental para mitigacdo de
possiveis danos a equipamentos e dados da TOTVS. A infraestrutura elétrica deve ser projetada para
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suportar os requisitos de energia dos sistemas criticos, incluindo a instalacdo de fontes de energia
ininterrupta (UPS) e geradores para garantir a continuidade das operagbes em caso de falhas na
rede elétrica.

Seguranca nas Comunicacoes

Todas as Unidades de Negdcio da TOTVS devem implementar medidas de seguranga na transmissao
de informacgGes interna e externamente. Comunicagdes eletrbnicas, tanto internas quanto externas,
devem ser protegidas contra interceptagdes e acessos ndo autorizados. Isso inclui a utilizacdo de
protocolos de criptografia, firewalls, sistemas de deteccdo e prevencdo de intrusbes, e o
monitoramento continuo das redes para identificar e mitigar ameacas em tempo real, assegurando
gue os dados transmitidos por redes sejam protegidos de ataques cibernéticos e vazamentos. A
comunicacdo de dados sensiveis e confidenciais deve ser realizada exclusivamente por meios que
garantam a segurancga e a privacidade.

A seguranca das redes deve ser revisada regularmente para garantir que as defesas estejam
atualizadas. O acesso as redes e sistemas de comunicacdo deve ser controlado e restrito a pessoal
autorizado, e o uso de dispositivos de rede nao autorizados deve ser proibido.

Para prestacdo de seus servicos, todos os colaboradores e Terceiros devem utilizar apenas
comunicadores e sistemas de transmissdao de informacdes devidamente homologados e
disponibilizados pela TOTVS. Qualquer violacao dessa condicao pode ser considerada um Incidente
de Seguranca da Informacdo.

Copias de seguranca e testes de recuperacao

Todas as Unidades de Negécio da TOTVS devem estabelecer e manter um processo de geracao e
testes de cdpias de seguranca dos seus dados criticos a fim de protegé-los contra a perda e
corrupgdo. Isso inclui a definicdo clara dos tipos e frequéncias de backups, o armazenamento e a
protecdo das copias de seguranca, bem como a documentagdo dos processos de recuperagdo e
resultados dos testes. E imperativa a realizacdo de copias de seguranga (backups) em periodos
regulares e consistentes, abrangendo todos os dados essenciais e sistemas criticos da TOTVS,
garantindo seu armazenamento em locais seguros, geograficamente distintos, a fim de assegurar a
protecao contra desastres locais.

As Unidades de Negécio devem ainda implementar um programa regular de testes de restauragao
para verificar a eficacia das copias de seguranca. Os testes de restauracdo devem ser documentados
a fim de garantir a integridade das bases salvaguardadas. A frequéncia dos testes deve ser baseada
na criticidade dos dados e sistemas, e os resultados devem ser revisados para garantir a continuidade
dos processos de recuperacao.

Gestao de vulnerabilidades e monitoramento

Todas as Unidades de Negdcio da TOTVS devem implementar ferramentas e técnicas de varredura
de vulnerabilidades para detectar e classificar falhas de seguranca em sistemas e aplicagdes que
possam acarretar riscos para os ativos da informacdo da TOTVS. As técnicas devem prever processos
para identificacdo, classificacdo, priorizacao e remediacdo das vulnerabilidades. A remediacdao deve
ser baseada no risco e impacto potencial para os ativos e operacdes das Unidades de Negbcio,
garantindo que as vulnerabilidades criticas sejam abordadas com a maxima urgéncia e eficiéncia.

As Unidades de Negdécio da TOTVS devem também garantir o monitoramento continuo das atividades
internas e externas que possam impactar a integridade e a confidencialidade dos sistemas. Todas as
Unidades de Negécio da TOTVS devem implementar solugcbes de monitoramento para detecgao e
prevengdo de intrusdes, bem como analisar regularmente logs de eventos coletados para identificar
e responder rapidamente a atividades suspeitas ou anémalas.
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Seguranca da Informacao nas relacoes com Fornecedores

Todas as Unidades de Negdcio da TOTVS devem implementar um processo de avaliagdo dos riscos
associados a contratacao de Fornecedores que terdo acesso a dados sensiveis ou sistemas criticos
da TOTVS.

A avaliacdo deve verificar a adocdo de praticas e controles adequados de Seguranca da Informacdo
compativeis com as exigéncias regulatdrias e a seguranga na execucdo dos servicos contratados,
assegurando que estes Fornecedores implementem praticas adequadas de seguranca.

O processo deve considerar também a verificagdo continua da conformidade com os padrdes de
seguranca por meio do monitoramento dos servicos, auditorias regulares e revisdes de relatoérios de
seguranca e a adogao de medidas seguras para o encerramento do contrato, garantindo a remocao
segura do acesso dos Fornecedores aos dados e sistemas da TOTVS, bem como recolhimento de
ativos da informacao concedidos durante a execucao do contrato.

Aquisicao e desenvolvimento seguro de sistemas

Todas as Unidades de Negécio da TOTVS devem manter um processo para aquisicdo e
desenvolvimento seguro de softwares que contemple a avaliagao de seguranca dos Fornecedores e
dos produtos oferecidos ou desenvolvidos. Isso inclui verificar a conformidade do software com
padroes de seguranca, realizar testes de vulnerabilidade e revisar as praticas de seguranga do
fornecedor para assegurar a qualidade e seguranca do software. Além disso, todos os contratos com
Fornecedores devem incluir clausulas de seguranca que abordam a protecdo dos dados e a
responsabilidade em caso de Incidentes de seguranga, bem como a possibilidade de
fiscalizacdo/auditoria do processo de desenvolvimento, que podem ser substituidas pela
apresentacado de certificagdes de seguranga da informacgdo, desde que aplicavel e que essa sane as
duvidas relacionadas a seguranca da informacao.

Para o desenvolvimento de softwares além das anadlises de riscos consideradas para o ciclo de vida
de desenvolvimento, a implementacdo de controles, de seguranca e privacidade conforme
metodologias de Privacy by Design e Security by Design durante o desenvolvimento, e a realizacdo
de testes de seguranca, todas as Unidades de Negécio da TOTVS devem observar as
regulamentagoes e praticas aplicaveis ao tipo de sistema a ser desenvolvido considerando, mas ndo
se limitando a:

e Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Instrucdes de Seguranca da Informacdo da Comissao de Valores Mobilidrios - CVM;
e Lei de Direitos Autorais (Lei n© 9.610/1998);

e Lei da Propriedade Industrial (Lei n© 9.279/1996);

e (Cddigo de Defesa do Consumidor;

e ISO/IEC 27034;

e NIST Secure Software Development Framework (SSDF);

e ABNT NBR ISO/IEC 27001 - Sistema de Gestdo da Sequranca da Informacdao;

e ABNT NBR ISO/IEC 27701 - Requisitos e Diretrizes para a Gestao da Privacidade da
Informacao.

Todas as Unidades de Negdécio da TOTVS devem compreender as necessidades legais,
regulamentares e demais particularidades de clientes a fim de desenvolverem sistemas que tragam
ndo apenas a protecdo das informagdes tratadas, mas a sua seguranca legal e regulatéria. As
Unidades de Negdcio devem monitorar os cenarios a fim de garantir a atualizagdo de sistemas
sempre que necessario para atender a alteracbes no ambiente legislativo.
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Gestao de Incidentes

As Unidades de Negécio da TOTVS devem manter canais de comunicacdo de Incidentes para
atendimento aos colaboradores, Terceiros e a seus clientes. Devem estabelecer e manter um
processo para a gestdao de Incidentes de Seguranca da Informacdo e privacidade que inclua a
identificacdo, resposta e resolucdo de Incidentes que possam comprometer a integridade,
confidencialidade ou disponibilidade de dados e sistemas. O processo deve incluir planos de resposta
a Incidentes e procedimentos claros para a notificacdo e escalonamento de Incidentes as partes
interessadas, comunicacao e conhecimento das responsabilidades e do fluxo de comunicacao
adequado.

Todos os Incidentes tratados devem ser investigados para determinar suas causas e impactos, a fim
de que sejam implementadas medidas corretivas e preventivas que mitiguem o risco de recorréncias
futuras. Os registros de Incidentes e as licdes aprendidas devem ser revisados e utilizados para
aprimorar continuamente as politicas e os procedimentos de seguranca e privacidade.

Gestdao da Continuidade de Negoécios

Todas as Unidades de Negécio da TOTVS devem estabelecer e manter um plano de gestdo da
continuidade de negdcios para assegurar a operacao continua e a recuperacao eficiente das
atividades em caso de Incidentes criticos. O plano deve incluir a identificacdo e avaliacdo de riscos
que possam afetar as operagoes, a definicdo de estratégias para a continuidade dos processos
essenciais e a implementacao de medidas para minimizar a interrupgcao dos servicos, bem como a
realizagao de testes e simulagdes.

As Unidades de Negécio da TOTVS devem garantir que os planos de recuperacao de suas atividades
levem em consideragdo, quando necessario, o atendimento dos tempos de retorno e demais
necessidades especificas, regulamentares ou contratuais, de seus clientes. As informagdes para
definicdo dos planos de continuidade e recuperacao devem ser avaliadas junto as areas juridicas e
de Gestdo de Riscos da TOTVS.

Propriedade intelectual

Todas as Unidades de Negdcio da TOTVS devem adotar medidas para proteger a propriedade
intelectual propria e de Parceiros, assegurando que os direitos de propriedade sejam respeitados e
protegidos contra acesso indevido, uso indevido ou divulgagdo indevidas. As Unidades de Negocio
devem assegurar que acordos contratuais com clientes, Parceiros e Fornecedores contenham
clausulas especificas para a protecdo de softwares e aplicagdes, estabelecendo claramente os direitos
de propriedade intelectual, protecdo contra o uso ndo autorizado, copia e a modificacdo dos softwares
e aplicagdes fornecidos ou utilizados em colaboracgao.

A TOTVS repudia qualquer tipo de utilizagao nao autorizada e nao licenciada de softwares e
aplicagbes e mantém controles para gestdo de licencas de uso de todos os sistemas que utiliza. A
identificacdo de situacbes contrarias a isto deve ser tratada como Incidente de Seguranca da

Informacao.

Inteligéncia Artificial (IA)
5.17.1. Utilizacdo de Inteligéncia Artificial por colaboradores e
Terceiros

Todas as Unidades de Negocio da TOTVS devem garantir a utilizacdo segura e ética da
Inteligéncia Artificial (IA) em suas operacdes, adotando medidas para proteger a integridade,

a privacidade e a seguranca dos dados compartilhados nestas ferramentas. As Unidades de

Negdcio devem adotar praticas que garantam utilizacdo de IA seguras com controles de acesso
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adequados para garantir que apenas usuarios autorizados possam interagir com os sistemas,
a fim de minimizar vulnerabilidades e proteger contra possiveis vazamentos de informagoes e
ataques cibernéticos. Todos os colaboradores e Terceiros autorizados a utilizar IA devem ser
devidamente capacitados quanto aos riscos e a utilizacao segura dessas ferramentas.

5.17.2. Desenvolvimento ético e seguro de Inteligéncia Artificial

No desenvolvimento de IA, todas as Unidades de Negdcio da TOTVS devem seguir principios
de seguranca e ética para assegurar que os sistemas sejam projetados e implementados de
forma responsavel, realizando avaliagdes de risco e testes de seguranca para identificar e
mitigar possiveis ameacgas antes do lancamento. Além disso, o desenvolvimento deve
considerar os impactos éticos, garantindo que as solugdes de IA ndo perpetuem preconceitos,
ndo invadam a privacidade e respeitem as regulamentacGes aplicaveis. Para manter a
confianca e a conformidade da utilizacdo e desenvolvimento de IA, todas as Unidades de
Negdcio da TOTVS devem revisar e atualizar suas politicas de IA regularmente. As praticas
de desenvolvimento e utilizagdo devem ser continuamente monitoradas e ajustadas conforme
as mudancas tecnoldgicas e regulamentares sobre o assunto.

Protecao e privacidade de dados

A TOTVS assume o compromisso fundamental com a privacidade e protecao dos dados de todos os
seus stakeholders (colaboradores, Fornecedores, Parceiros e clientes). O tratamento de dados
pessoais na empresa é regido pelo nosso Programa de Privacidade de Dados, que garante a
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e com as praticas de seguranca
e confidencialidade. Para detalhes sobre governanca, diretrizes e controles, consulte a Politica de
Protecao e Privacidade de Dados da TOTVS.

Conformidade legal, regulatoria e contratuais

Todas as Unidades de Negécio da TOTVS devem garantir a conformidade com todas as leis e
regulamentacgdes aplicaveis relacionadas a Seguranca da Informacdo e a protecdo de dados e as
regulagdes aplicaveis ao cumprimento dos acordos contratuais com os clientes.

As Unidades de Negécio devem manter um processo para monitorar, identificar e entender as
obrigacOes legais e regulamentares especificas para cada jurisdicido em que operam, incluindo
aquelas relacionadas a privacidade de dados, seguranga cibernética e direitos dos individuos. As
Unidades de Negdcio devem implementar controles e praticas que atendam a essas exigéncias,
realizando avaliagdes regulares para assegurar que suas politicas e procedimentos estejam
atualizados e em conformidade com as mudancas nas legislagoes.

Auditoria dos Processos de Seguranca da Informacao

A auditoria interna e externa podem, a qualquer momento, conduzir auditorias nos processos de
Seguranca da Informacdo para garantir a eficacia e a conformidade das praticas implementadas
pelas Unidades de Negécio da TOTVS. Essas auditorias visam avaliar a aderéncia as politicas de
segurancga, identificar vulnerabilidades e verificar a eficacia dos controles e procedimentos
estabelecidos. A auditoria pode ser realizada por equipes internas ou externas independentes,
sempre buscando uma visdo imparcial sobre o estado atual da Seguranca da Informacao.

Melhoria Continua

A TOTVS reforga seu compromisso com a melhoria continua dos processos de Seguranca da

Informacdo, assegurando que as politicas, procedimentos e controles sejam constantemente
revisados e aprimorados, alinhados as melhores praticas e garantindo que as praticas e controles
evoluam de acordo com as mudancas tecnoldgicas e os novos desafios de seguranga, visando sempre
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a continuidade dos negdcios e a protecdo contra ameacas emergentes. Esse compromisso é
evidenciado pela implementacao de um ciclo sistematico de avaliagédo e atualizacdo, que incorpora
feedback, resultados de auditorias e licdes aprendidas. Ao adotar uma abordagem proativa e
adaptativa, fortalece continuamente sua postura de seguranca, protegendo de forma eficaz os ativos
criticos e garantindo a resiliéncia organizacional em um ambiente de ameacas em constante
evolucgao.

Treinamentos de Conscientizacao

Todas as Unidades de Negécio da TOTVS devem planejar e manter um programa de treinamento e
comunicacdo que garanta a conscientizacdo de todos os seus colaboradores sobre as politicas e
praticas de Seguranca da Informacdo, incluindo sessdes regulares e reciclagens de treinamento,
atualizacGes sobre novas ameacas e procedimentos, e campanhas continuas de conscientizagdo para
reforcar a importancia da seguranca de dados. As Unidades de Negdécio devem monitorar a eficacia
do programa e ajustar as abordagens conforme necessario para assegurar que a cultura de
seguranca seja disseminada e esteja alinhada com a cultura da TOTVS, melhores praticas e requisitos
regulatorios.

Todos os colaboradores e Terceiros, quando aplicavel, devem compreender suas responsabilidades
individuais na protecdo de informacdes para que estejam preparados para execugdao de suas
atividades, bem como para identificar e responder a Incidentes de seguranca.

De forma geral, cabe a todos os colaboradores e prestadores de servico da TOTVS:

e Cumprir fielmente esta Politica, as normas e os procedimentos de Seguranca da Informacgdo
aplicaveis a suas atividades;

® Realizar os treinamentos obrigatérios disponibilizados pelas Unidades de Negocio da TOTVS;

® Proteger as informacdes contra acessos, modificacdes, destruicdo ou divulgacao nao autorizada
pelo TOTVS;

® Assegurar que os recursos tecnoldgicos, as informagdes e sistemas a sua disposicdo sejam
utilizados apenas para as finalidades aprovadas pela TOTVS;

® Cumprir as leis e as normas que regulamentam a propriedade intelectual;

e N3o discutir assuntos confidenciais de trabalho em ambientes publicos ou em areas expostas
(elevadores, transporte terrestre e aéreo, restaurantes, encontros sociais etc.), incluindo emitir
comentarios e opinides em blogs e redes sociais;

e Comunicar imediatamente a darea de Seguranca da Informacdo local sobre qualquer
descumprimento ou violacdo desta Politica, bem como reportar quaisquer Incidentes de
Seguranca da Informacao.

Times de Sequranca da Informacao Local

® Prover ampla divulgacdo desta Politica, bem como das Normas e Procedimentos de Seguranca
da Informacdo para todos os colaboradores e Terceiros sob a administracdo e geréncia da
empresa;

® Promover agdes de conscientizagao sobre Seguranca da Informacdo para todos os
colaboradores locais;
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Propor e administrar projetos e iniciativas relacionadas ao gerenciamento da Seguranca da
Informacao;

Implantar, administrar e monitorar os sistemas e controles sob geréncia da area de Seguranca
da Informacdo local ou, quando aplicavel, sob a geréncia Corporativa da TOTVS;

Propor eventuais alteracdes desta Politica;

Identificar, analisar, avaliar, tratar, monitorar, reportar e registrar os Incidentes de seguranga
na TI;

Registrar e reportar os Incidentes no ambiente corporativo.

Equipe de Sequranca da Informacao de Cloud

Assegurar o funcionamento do Sistema de Gestdo de Segurancga e Privacidade da Informagao
de Cloud, conforme as diretrizes das normas ISO 27001, ISO 27701, ISO 27017 e ISO 27018;

Definir e implementar requisitos de seguranca para novos projetos e iniciativas de Cloud;
Estruturar e evoluir servigos de segurancga para Clientes Cloud;

Apoiar os Clientes de Cloud em seus questionamentos de auditoria e conformidade, sempre que
possivel por meio de ferramentas de autosservico;

Assegurar a correta identificacdo e tratamento de Incidentes de seguranca de Cloud;

Gerenciar acessos respeitando os principios de menor privilégio, segregacdo de fungbes e
revisdo periddica para os ativos administrados por Cloud;

Mapear e tratar vulnerabilidades de seguranca no ambiente sob responsabilidade de Cloud,
conforme os objetivos das certificagdes ISO 27001, ISO 27701, ISO 27017 e ISO 27018;

Assegurar o correto registro e rastreabilidade de acOes para os ativos sob administracao de
Cloud;

Sustentar, desenvolver e evoluir tecnologias para a operagao de seguranca em Cloud;

Propor eventuais alteragdes desta Politica.

TI/ Sustentacao dos Sistemas

Notificar as dreas de Seguranca da Informacdo quando identificar eventos suspeitos, que
possam indicar a ocorréncia de Incidentes de Seguranca da Informacdo;

Homologar e aplicar as melhorias de seguranca recomendadas pelas areas de Seguranga da
Informacao.

Seguranca Patrimonial

Gerenciar o acesso fisico as dependéncias da empresa.

Comissio de Etica e Conduta

Analisar ocorréncias de violagOes desta Politica e a aplicacdo de consequéncias, quando cabivel,
respeitadas as atribuigdes do Comité de Auditoria Estatutario acerca dos indicadores de Riscos
de Seguranca da Informacao.
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Comité de Auditoria Estatutario

e Acompanhar os indicadores de Incidentes, Riscos e ocorréncias de violagGes de regras desta
Politica no tocante as rotinas das areas de Seguranca da Informacdo, reportando seus

resultados ao Conselho de Administracao;

e Avaliar as informagdes recebidas e monitorar agdes quanto a ocorréncia de eventos relacionados
as questoes de Seguranca da Informacdo, respeitando a classificacdo de criticidade definida

para os mesmos;

e Avaliar a presente Politica e suas revisdes, e apresentar recomendacées ao Conselho de

Administracdo da TOTVS quanto a sua aprovacao.

Conselho de Administracao

e Tomar conhecimento, através do Comité de Auditoria Estatutario, sobre o acompanhamento
dos Incidentes relevantes, indicadores de riscos, submetidos pela area de Seguranca da
Informacdo e ouvido o Comité de Auditoria Estatutario, deliberando, quando necessario, para

preservacdo da Seguranca da Informacgao;

® Aprovar esta Politica e suas revisges.

A area de Seguranca da Informacdo Corporativa deve supervisionar o cumprimento desta Politica,
encaminhando eventuais casos de descumprimento a Comissao de Etica e Conduta.

Em caso de descumprimento desta Politica serdo adotadas medidas de gestdo de consequéncias
adequadas ao tratamento da desconformidade, devendo, ainda, tal descumprimento ser informado

ao Comité de Auditoria Estatutario.

Nome / Cargo Descrigcao
Mara Maehara Elaboracso
Diretora de Tecnologia da Informacao 5
Marcos Corradi Revisdo
Gerente Executivo de Controles Internos, Riscos e Compliance
Patricia Vetri Thomazelli Magalhdes Fonseca -
. . Revisao
Diretora Juridica
Gustavo Dutra Bastos Revis3o
Vice-Presidente de Plataformas & TI
Dennis Herszkowicz Revisdo
CEO
Comité de Auditoria Estatutario Recomendacao
Conselho de Administracao Aprovacao
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