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1. Objetivo

Estabelecer os conceitos e diretrizes de seguranga da informacao, visando proteger as informacdes da TOTVS
e de seus clientes. Posiciona-se como documento estratégico, com vistas a promover o uso seguro dos ativos
de informacdo da TOTVS. Assim, deve ser entendida como uma declaracao formal da Alta Administracdo acerca
de seu compromisso com a protecao das informacgdes sobre sua custddia, devendo ser cumprida por todos os
colaboradores, estagiarios e colaboradores terceirizados da TOTVS.

2. Abrangéncia

Esta politica aplica-se a todas as areas do Grupo TOTVS (Matriz, Unidades Prdprias, Filiais). A observancia
destas diretrizes é obrigatéria e reflete a Governanga Corporativa acerca dos temas de Seguranca da
Informacado Corporativa do Grupo TOTVS.

Ap0s a leitura desta Politica, os TOTVERs, estagidrios e executivos devem assinar o TE-SICORP-Contrato de
Confidencialidade e Outras Avengas, e os colaboradores terceirizados devem assinar o TE-SICORP-Contrato de
Confidencialidade para Fornecedores, para confirmar que a mensagem da Politica foi compreendida e se
refletird em suas atitudes.

3. Definigoes

Seguranca da Informacgdo: visa a preservar as propriedades de confidencialidade, integridade, disponibilidade,
n3o se limitando a sistemas computacionais, informacges eletrénicas e/ou sistemas de armazenamento;

TOTVER: denominagdo da TOTVS para se referir aos seus colaboradores.

4. Diretrizes

A TOTVS é comprometida com a observancia da legislacdo em vigor aplicavel, bem como do Estatuto da
Companhia e do Cddigo de Etica e Conduta. E para a conducdo de suas atividades empresariais é necessario o
estabelecimento de uma Politica de Seguranca da Informacdo estruturada e clara que possibilite aderéncia e
conformidade.

4.1. Pilares da Segurancga da Informacgao

A seguranca da informacgado é aqui caracterizada pela preservagao dos seguintes pilares:
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Confidencialidade: A TOTVS visa garantir que o acesso as informacdes da companhia e de seus clientes sejam
obtidos somente por pessoas autorizadas e quando o acesso de fato for necessario;

Integridade: A TOTVS visa garantir a exatiddao e a completude das informagdes e dos métodos de seu
processamento, bem como a integridade dos dados de clientes que estejam sob sua responsabilidade;
Disponibilidade: A TOTVS visa garantir que a informacdo esteja sempre disponivel aos profissionais que de
fato possuam o acesso necessario para tal e assegure que os dados estejam disponiveis de acordo com o nivel
de acordo de servico contratado pelos clientes;

Rastreabilidade: A TOTVS visa garantir a disponibilidade de trilhas de auditoria de informacdes e meios de
processamento, através de registros das transacdes e alteracdes realizadas em seus sistemas e aplica¢des.

4.2. Aspectos Gerais

e Asinformacdes (em formato fisico ou légico) e os ambientes tecnoldgicos utilizados pelos usuarios sdo de
exclusiva propriedade da TOTVS, ndo podendo ser interpretado como de uso pessoal;

e As informagdes de clientes devem ser tratadas de forma ética e sigilosa, de acordo com as diretrizes
estabelecidas pelo CODEC — Cédigo de Etica e Conduta da TOTVS e das leis vigentes;

e Asinformacdes de clientes devem ser utilizadas somente para os fins para os quais foram autorizados;

e Todos os TOTVERs, estagidrios e colaboradores terceirizados devem ter ciéncia de que o uso das
informacdes e dos sistemas de informacdo podem ser monitorados, sem aviso prévio, e que os registros
assim obtidos podem servir de evidéncia para a aplicacdo de medidas disciplinares;

e ATOTVS mantém um compromisso com o cliente em adotar técnicas e meios de seguranca mais adequados
e disponiveis em relagdo a seguranca dos dados trafegados, processados e/ou armazenados na nuvem da
TOTVS;

e Os TOTVERs devem possuir uma identificacdo uUnica (fisica e légica), pessoal e intransferivel, que seja capaz
de o qualificar como responsdvel por suas ac¢oes;

e Somente profissionais autorizados devem possuir acesso as informagdes da TOTVS e de seus clientes;

e Todo processo, sempre que possivel, durante seu ciclo de vida, deve garantir a segregacdo de fungdes, por
meio da participa¢do de mais de uma pessoa ou equipe;

e Os acessos devem sempre obedecer ao critério de menor privilégio, no qual os usudrios devem possuir
somente as permissdes necessarias para a execuc¢ao de suas atividades;

o Informacges confidenciais como senhas e/ou qualquer informacdo a qual o profissional possua em seu
poder durante exercicio do seu cargo devem sempre ser mantidas de forma secreta, sendo
terminantemente proibido seu compartilhamento;

e As responsabilidades no que tange a garantia dos pilares da seguranca da informacgdo supracitados devem
ser amplamente divulgados entre as empresas do Grupo TOTVS fazendo valer firmemente a aplicacdo das
diretrizes aqui descritas;

e Essa politica é apoiada por um conjunto de normativas e procedimentos de seguranca da informacdo
estabelecidos pela TOTVS;

e Ainformacdo deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi coletada
e/ou para usos estatisticos sem expor os clientes de forma identificdvel ou para outras caracteristicas de
sistema disponiveis para o préprio cliente.

4.3. Gestao de Acessos e Identidade

Os acessos ldgicos dos TOTVERs, estagiarios e colaboradores terceirizados devem ser controlados de forma
gue somente as informacdes necessarias ao desempenho de suas atividades estejam disponiveis, mediante
aprovacdo formal.
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O acesso fisico dos TOTVERs, estagiarios, colaboradores terceirizados e visitantes aos locais que possuem
recursos tecnolégicos da TOTVS, deve ser controlado, mediante aprovac¢ao formal.

4.4. Tratamento da Informagao

Para assegurar a protecdo adequada as informacdes da TOTVS, deve existir um método de classificacao e

rotulagem da informacao de acordo com o grau de confidencialidade e criticidade para os negécios da TOTVS:

e A classificacdo deve seguir os seguintes rotulos: Restrita, Confidencial, Interna ou Publica, considerando
assim, as necessidades relacionadas ao negécio;

e Todas as informacdes devem estar adequadamente protegidas em observancia as diretrizes de seguranca
da informacdo da TOTVS em todo o seu ciclo de vida, que compreende: geracdo, manuseio,
armazenamento, transporte e descarte;

e Ainformacdo deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi coletada
e/ou para usos estatisticos sem expor os clientes de forma identificavel ou para outras caracteristicas de
sistema disponiveis para o préprio cliente.

4.5. Gestao de Riscos, Objetivos e Incidentes de Seguranga da Informagao

Os riscos devem ser identificados por meio de um processo estabelecido para Avaliacdo dos Riscos de
Seguranca da Informacgdo que afetem o negdcio e/ou suas estratégias, alinhados com o contexto do negdcio
de forma a preservar e proteger adequadamente a TOTVS.

Os incidentes de Seguranca da Informacdo devem ser analisados, tratados, registrados, monitorados e
reportados ao solicitante e/ou dependendo do caso deve reportar também ao Comité de Etica e Conduta.

4.6. Treinamentos de Conscientizagao

A TOTVS deve realizar treinamentos de forma regular e periddica de conscientizacdo em Seguranca da
Informacdo, e as a¢des devem possuir diferentes formatos e abranger diferentes publicos, podendo ser, mas
nao se limitando a: Treinamento Presencial ou Regular, EAD e Campanhas de Engenharia Social.

5. Responsabilidades

De forma geral, cabe a todos os TOTVERs, estagiarios e colaboradores terceirizados:

- Cumprir fielmente a Politica, as Normas e os Procedimentos de Segurancga da Informacdo da TOTVS;

- Realizar os treinamentos obrigatérios disponibilizados pela TOTVS;

- Proteger as informacGes contra acessos, modificacGes, destruicdo ou divulgacdo ndo autorizada pela
TOTVS;

- Assegurar que os recursos tecnoldgicos, as informacoes e sistemas a sua disposi¢do sejam utilizados apenas
para as finalidades aprovadas pela TOTVS;

- Cumprir as leis e as normas que regulamentam a propriedade intelectual;

- N&o discutir assuntos confidenciais de trabalho em ambientes publicos ou em areas expostas (avides,
transporte, restaurantes, encontros sociais, etc.), incluindo a emissdo de comentarios e opinides em blogs
e redes sociais;
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- Comunicar imediatamente a drea de Seguranca da Informacao sobre qualquer descumprimento ou violacao
desta Politica, através do e-mail: seguranca.informacao@totvs.com.br, bem como reportar quaisquer
incidentes de Seguranca da Informacao.

Cabe a drea de Seguranca da Informacao Corporativa:

- Prover ampla divulgacao e revisao da Politica, Normas e Procedimentos de Seguranca da Informacao para
todos os TOTVERs e colaboradores terceirizados;

- Promover acdes de conscientizacdo sobre Seguranca da Informacao para todos os TOTVERs;

- Propor e administrar projetos e iniciativas relacionadas ao gerenciamento da seguranca da informacao da
TOTVS;

- Administrar e Monitorar os sistemas e controles aplicados sob geréncia da area de Seguranca da
Informacgdo da TOTVS.

Cabe a drea de Seguranca da Informacao de Cloud:

- Gerenciar o acesso fisico ao Data Center;

- Gerenciar o acesso légico dos clientes de Cloud;

- Propor e administrar projetos e iniciativas relacionadas ao gerenciamento da seguranca da informacao aos
clientes da TOTVS;

- Administrar e Monitorar os sistemas e controles aplicados sob geréncia da area de Seguranca da
Informacao dos clientes da TOTVS.

Cabe a drea de Sustentacdo Tl:
- Gerenciar o acesso légico das ferramentas e sistemas da operagao TOTVS.

Cabe a drea de Qualidade:
- Gerenciar o acesso légico das ferramentas de gestao de atendimento e projetos.

Cabe a drea de Seguranca Patrimonial:
- Gerenciar o acesso fisico as dependéncias da TOTVS.

Cabe ao Comité de Etica e Conduta:

- Analisar ocorréncias de violacGes da Politica de Seguranca relatadas e suas consequéncias, quando cabivel,
respeitadas as atribuicbes do Comité de Auditoria acerca dos indicadores de Riscos de Seguranca da
Informacao;

- Solicitar averiguagdes em equipamentos e sistemas a area de Seguranca da Informacao;

- Direcionar as ocorréncias aos Gestores/ Lideres responsaveis para que sejam tomadas as devidas
providéncias.

Cabe ao Comité de Auditoria:

- Recepcionar comunicagdes sobre eventos importantes;

- Analisar indicadores de Riscos e ocorréncias de violagGes de regras desta Politica no que toca as rotinas da
area de Seguranca da Informacao.
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Cabe a Conselho de Administracdo:

- Recepcionar as informagcdes do Comité de Auditoria sobre os indicadores de riscos e recepcionar
comunicacdes sobre eventos, deliberando quando necessario para preservacdo da seguranca da

informacao.

6. Acoes de Gerenciamento

A area de Seguranca da Informacdo deve supervisionar o cumprimento desta Politica, remetendo eventuais

casos de descumprimento ao Comité de Etica e Conduta.

7. Aprovagoes (Documento)

Diretora Juridica

Nome / Cargo Descricao
' Mara Maghara Elaboracdo
Diretora de Tecnologia da Informacao
Ricardo Guerino
Diretor de Planejamento, Controladoria, Controles Internos, Revisdo
Riscos e Compliance
Claudia Karpat Revis3o

Gustavo Dutra Bastos
Vice-Presidente de Plataformas

Revisdo/Recomendacéo

Comité de Auditoria

Recomendacgao
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