Politica de Seguranca da Informacao e Cibernética
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CAPITULO I - INTRODUGAO

A Politica de Seguranca da Informacdo e Cibernética € integrante do Sistema de Gestdo de Seguranca

da Informacdo do Banco do Estado do Sergipe e define as regras de seguranca da informacao adotadas

pelo Banese relacionadas a manipulacdo de suas informagdes e a utilizacdo de sua infraestrutura

tecnologica como também estabelece diretrizes que contemplam o programa de seguranca da

informagdo e riscos cibernéticos.

CAPITULO II - DEFINICOES

Na aplicacdo e interpretacdo dos termos e condicGes contidos nesta Politica, os termos abaixo

relacionados terdo os seguintes significados:

AREAS
SENSIVEIS

Dependéncias do Banese onde ha armazenamento e/ou processamento de
informagdes confidenciais devendo seu acesso ser controlado. Tais areas
incluem, mas ndo se limitam a Datacenters, Arquivo Morto, Sala Cofre,

armarios de telecomunicacdo (racks).

ATIVO DE
INFORMAGAO

Tudo aquilo que tem valor para a organizacdo que contenha ou nao
informacdes do Banese, incluindo, mas ndo se limitando a, documentos
impressos ou em formato eletronico, processos, programas de computador,
certificados digitais, recursos computacionais, computadores, notebooks,
telefones celulares, pendrives, modes, modens 3G, cameras, smartphones €

outros equipamentos portateis.

CLASSIFICAGCAO DA

Atividade consistente na atribuicdo de grau de sigilo as informaces em suporte

fisico ou digital e em sua forma verbal ou escrita, a qual podemos classifica-las

E ETICA - COMEC

INFORMAGAO )
como: confidencial, uso interno e publica.
COMITE DE _
Grupo de trabalho multidisciplinar permanente que tem por finalidade tratar
CONFORMIDADE

guestdes ligadas a seguranca da informacdo do Banese.
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Ato de registrar-se em um sistema computacional restrito como, por exemplo,
computadores, sistemas de informagéo, redes e similares. E efetuado através
CONEXAO do uso de credencial individual de acesso composta da combinagao do cédigo
(LOGON/LOGIN) |de usuario e senha de acesso. Apods efetuar uma conexdo bem-sucedida, o
usuario é identificado pelo sistema e recebe permissdes de acesso de acordo
com o seu perfil de acesso.
DESCONEXAO Acgdo de encerrar a sessdao de um computador, rede ou aplicativo por meio de
(LOGOFF/LOGOUT) | um comando apropriado.
GESTOR DA Usudrio que exerca funcdo gerencial na estrutura organizacional do Banese que
INFORMACAO tenha criado, adquirido ou recebido em confianca determinada informacao.
Patrimonio do Banese consistente nas suas informagdes ou informacdes sob sua
guarda, que podem ser de carater bancario, comercial, administrativo,
estratégico, técnico, financeiro, mercadoldgico, legal, de recursos humanos ou
. de qualquer outra natureza, bem como todas as informagdes adquiridas por|
INFORMACAO oL o ) ) )
associacao, aquisicao, licenca, compra ou confiadas ao Banese por clientes e
terceiros, nao importando se protegidas ou ndo de confidencialidade, em sua
forma verbal ou escrita, em suporte fisico ou digital, armazenada, trafegada ou
em transito na infraestrutura tecnoldgica do Banese.
Informacdo que possui carater sigiloso, podendo ser comunicada apenas a
. usuarios especialmente autorizados que necessitem conhecé-la para o
INFORMACAO o o . ] . )
desempenho de suas atividades profissionais, e que se divulgada indevidamente
CONFIDENCIAL _ _ _ _
pode causar danos financeiros e morais ao Banese, bem como penalidades
civeis, criminais e trabalhistas aos responsaveis pela divulgacdo.
- Informacdo que somente poderd ser divulgada aos usuarios, no ambiente
INFORMAGCAO | . ) _ o
interno do Banese, e consequentemente, nao podera ser divulgada ao publico
INTERNA
em geral.
INFORMAGAO Informagao que ndo necessita de sigilo algum, podendo ser divulgada e
PUBLICA publicada oficialmente para os usuarios e publico em geral.
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PERFIL DE ACESSO

Conjunto das permissdes que definem o acesso a informacdo e aos recursos

computacionais do Banese, associado a um cédigo do usuario (login).

PERIMETROS DE
SEGURANCA

Barreiras de seguranca multiplas e controles de acesso fisico e ldgico
implantados para proteger areas sensiveis contra acesso ndo autorizado, danos
e interferéncias, incluindo, mas nao se limitando a, paredes, portas externas,

fechaduras, controles de entrada por cartdes, biometria, alarmes e firewalls.

REGISTRO (LOG)

Registro eletrénico de um evento ou acgdo. Todo registro é gravado em um
arquivo, onde sdo armazenados registros de atividades envolvendo agdes ou
eventos originados em dispositivos equipados com sistemas operacionais de uso

genérico ou especializado, aplicativos, sistemas de aplicativos ou servicos.

ROTULAGEM DA
INFORMACAO

Atividade consistente da colocacdo de rétulo em suporte fisico ou digital para

identificar a classificacdo da informacao.

SEGURANGA DA
INFORMAGAO

Conjunto de medidas adotadas visando a protecdo das informagdes de posse ou
confiadas ao Banese resguardando sua confidencialidade (que sejam conhecidas
somente por aqueles que estdo autorizados a conhecé-las), integridade (que
seja correta e precisa) e disponibilidade (que seja acessivel e utilizavel por
agueles que estdo autorizados), evitando seu uso indevido, inadequado, ilegal
ou em desconformidade com a Politica, bem como do monitoramento e
tratamento de incidentes provenientes de ataques cibernéticos. Desta forma,
maximizando o retorno sobre os

minimizando o0s riscos ao negodcio,

investimentos e as oportunidades de negdcio.

SISTEMA DE GESTAO
DE
SEGURANGA DA
INFORMAGAO (SGSI)

Parte do sistema de gestdo global, baseada em uma aproximacao de risco
empresarial, para estabelecer, implementar, operar, monitorar, revisar, manter

e melhorar a seguranca da informacao.

Empregados com vinculo empregaticio, aprendizes, estagiarios, prestadores de

servigos que, de qualquer forma, estejam alocados na prestacao de servigos ao

USUARIOS o _ o ' '
Banese, nao importando o regime juridico a que estejam submetidos e
colaboradores em geral que, direta ou indiretamente, utilizem os sistemas ou
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tenham acesso as informacBes do Banese para o desenvolvimento de suas

atividades profissionais.

ATAQUES DDOS E
BOTNETS

Ataques visando negar ou atrasar o acesso aos servigos ou sistemas da
instituicdo que vém de muitos computadores infectados, Botnets, utilizados
para criar e enviar spam ou virus, ou inundar uma rede com mensagens

resultando na negagao de servigos.

ENGENHARIA SOCIAL

Termo utilizado para descrever um método de ataque, onde alguém faz uso da
persuasdo, muitas vezes abusando da ingenuidade ou confianga do usuario,
para obter informacdes que podem ser utilizadas para ter acesso nao autorizado

a computadores ou informagdes.

FRAUDES EXTERNAS
E
INVASOES

Realizacdo de operagodes por fraudadores, utilizando-se de ataques em contas
bancérias ou sistemas, utilizando conhecimentos e ferramentas para detectar e

explorar fragilidades especificas em um ambiente tecnoldgico.

MALWARE

Um cbédigo malicioso, programa malicioso, software nocivo, software
malintencionado ou software malicioso (em inglés: malware, abreviacdo de
"malicious software"), € um programa de computador destinado a infiltrar-se
em um sistema de computador alheio de forma ilicita, com o intuito de causar
alguns danos, alteracGes ou roubo de informacdes (confidenciais ou ndo). Ele
pode aparecer na forma de codigo executavel, scripts de conteldo ativo, e

outros softwares.

RISCOS
CIBERNETICOS

Riscos de ataques cibernéticos, oriundos de malwares, técnicas de engenharia
social, invasdes fraudes externas desprotegendo dados, redes e sistemas da
empresa que podem causar danos financeiros e/ou de reputacao, ataques de
rede (DDoS e Botnets).
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CAPITULO III - PUBLICO ALVO

Art. 1° A presente politica aplica-se a todos os que tém ou tiveram algum tipo de vinculo com o Banese,
incluindo acesso as informacdes e/ou a sua infraestrutura tecnolégica, mesmo apds o término do regime
juridico a que estavam submetidos, assim compreendidos: empregados, aprendizes, estagiarios,

prestadores de servigos, colaboradores.

CAPITULO IV - REGULAMENTAGCAO ASSOCIADA
Art. 2° S3o documentos que fundamentam a presente politica:

I- Cddigo Civil, Cédigo Penal, Consolidagao das Leis do Trabalho;
II- Lei Federal n® 9.279/1996 (propriedade industrial);

III- Lei Federal n© 9.610/1998 (direitos autorais);

IV- Lei Federal n© 9.609/1998 (software);

V- Lei Federal n® 12.965/2014 (marco civil da Internet);

VI- Lei Complementar n°® 105/2001 (sigilo bancario);

VII- Lei Federal n® 13.709/2018 - Lei Geral de Protecdo de Dados;
VIII- Resolucdo CMN n© 4.893/2021.

CAPITULO V - OBJETIVOS
Art. 39 A Politica terd como principais objetivos:

I- Regulamentar e disciplinar as regras para o bom uso dos recursos computacionais, a fim de assegurar
a confidencialidade, integridade e disponibilidade das informagdes do conglomerado prudencial Banese
e de informac0es de terceiros por ele custodiadas contra acessos indevidos e transagdes nao autorizadas
assegurando ainda que as informacgdes estardo disponiveis a todas as partes que possuem autorizagao,

quando necessario;

II- Atribuir responsabilidades, definir direitos, deveres, expectativas de acesso e uso das informacdes e

da infraestrutura tecnoldgica do Banese;
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III- Estabelecer as recomendagdes para o uso racional de recursos computacionais possibilitando a

otimizacao do fluxo de informacdes pertinentes as tarefas executadas cotidianamente no Banese;

IV- Definir mecanismos de controle e monitoramento para a utilizacdo de recursos computacionais da

rede corporativa Banese;

V- Estabelecer as regras para a manipulagao de informagdes do Banese, de seus fornecedores, empresas

relacionadas e de clientes;

VI- Mitigar riscos cibernéticos mediante agdes de prevencdo, deteccdo e tratamento de ameacas,

incidentes e vulnerabilidades nos ambientes fisicos e ldgicos;

VII- Asseverar a gestdo de continuidade de seus negdcios ao proteger os servicos criticos de

interrupgdes causadas por falhas ou desastres relevantes;

VIII- Estimular uma cultura de seguranca da informacdo e cibernética através de programas de

capacitacdo e conscientizacdo dos colaboradores, inclusive com avaliagdes periddicas;

IX- Estabelecer e melhorar de forma continua os procedimentos relacionados a seguranga da informacao

e cibernética.

CAPITULO VI - ABRANGENCIA

Art. 4° A Politica abrange os seguintes requisitos:

I- Requisitos de seguranca da informacgdo, que consideram controles de protecao as informacgdes do

Banese;

II- Requisitos de segurancga ldgica, que consideram controles de acesso as informagdes do Banese em

ambiente eletronico;
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III- Requisitos de seguranca fisica, que consideram controles de acesso as informacdes e infraestrutura

tecnoldégica do Banese em ambiente fisico.

CAPITULO VII - SANGCOES

Art. 5° A violacdo das regras definidas nesta Politica acarretara penalidade disciplinar de acordo com a
gravidade da falta cometida nos termos do Cédigo de Conduta Etica do Banese, sem prejuizo da

possibilidade de responder em Juizo, no caso de infragao a legislagao.

CAPITULO VIII -DIREITOS DE ACESSO

Art. 6° Quaisquer tipos de acesso, seja ele fisico ou ldgico possuem o devido controle, monitoramento
e restricdo quanto a sua permissdo e seu privilégio que sdo revistos periodicamente e aprovados pelo

gestor responsavel, sendo os acessos cancelados ao término de sua finalidade.

Secgao I - Acesso Fisico

Art. 7° As instalacOes de processamento das informagoes criticas ou sensiveis do Banese serdo mantidas
em areas seguras, protegidas por perimetro de seguranca, ficando fisicamente protegidas contra o

acesso ndo autorizado, danos e interferéncias.

Paragrafo Gnico. Caso sejam identificados outros riscos de acesso fisico, o Banese podera, a seu

critério, incluir outros perimetros de seguranca que se fizerem necessarios.

Art. 8° Quaisquer tipos de acesso, seja ele fisico ou ldgico possuem o devido controle, monitoramento
e restricdo quanto a sua permissao e seu privilégio que sdo revistos periodicamente e aprovados pelo

gestor responsavel, sendo os acessos cancelados ao término de sua finalidade.

Art. 9° Para o acesso as areas sensiveis, empregados e demais pessoas autorizadas devem observar as

seguintes disposicoes:
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I- Enquanto em areas sensiveis, usuarios devem portar crachas de identificacdo que exibam claramente
o nome e fotografia. Terceiros autorizados devem portar crachds temporarios identificando claramente

que os mesmos ndo sao colaboradores do Banese;

II- Crachds de identificacdo, inclusive temporarios, sdo pessoais e intransferiveis. Sob nenhuma

circunstancia sera permitido o seu compartilhamento;

III- E resguardado o direito de inspecdo de malas, maletas, mochilas e similares ou itens como
computadores portateis e dispositivos de video/imagem antes de permitir a entrada ou saida do usuario

ou terceiros de areas sensiveis;

IV- Excetuando-se quando formalmente autorizado, terceiros nunca devem ser deixados sozinhos em

areas sensiveis;

V- E vedado tentar obter ou permitir o acesso ndo autorizado as areas sensiveis da Instituicdo. Caso
usuarios identifiquem ou suspeitem de tentativas de acesso ndo autorizado devem reportar

imediatamente para a Area de Seguranca Patrimonial - ARSEP;

VI- E proibido comer, beber ou fumar em qualquer &rea sensivel;

VII- E vedada a retirada de qualquer equipamento ou informacdo em suporte fisico ou digital de &reas

sensiveis a menos que formalmente autorizado;

VIII- E vedado o acesso de empregados do Banese a instalaces com equipamentos de outras
instituicdes em ambiente de uso compartilhado, ainda que sob a responsabilidade do Banese, a menos

que formalmente autorizado.

Secgao II - Acesso Ldgico

Art. 10. O acesso logico aos recursos computacionais do Banese € concedido mediante o uso de
credenciais de acesso (codigo do usuario e senha de acesso) que sdo pessoais e intransferiveis e de uso
exclusivo do usuario, que assume integral responsabilidade pela sua guarda e sigilo, bem como pelo uso

indevido por terceiros.
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Art. 11. O usuario deve observar as seguintes disposicdes quanto a utilizacdo de credenciais de acesso,

sistemas de informacdo e recursos computacionais do Banese (acesso 16gico):
I- E proibido acesso simultdneo com a mesma credencial de acesso;

II- E proibido compartilhar credenciais de acesso ou o acesso aos sistemas de informacdo e senhas com

outro usuario ou terceiro;
III- A criacdo de senhas de acesso deve obedecer ao disposto no procedimento adotado pelo Banese;

IV- A solicitacdo de criagdo/alteracdo de conta de acesso devera ser feita a Central de Servigos, pelo
gestor da area e, no caso de solicitacdo do préprio gestor, pela Diretoria a qual o mesmo esteja vinculado,

de acordo com o procedimento adotado pelo Banese;

V- E proibida a tentativa ou o acesso ao sistema de informacdo ndo autorizado ou a outra conta de
usuario que ndo a do proprio usuario;
VI- Usuarios em processo de desligamento devem devolver suas credenciais ao Banese, que sera

imediatamente bloqueada na data do desligamento;

VII- E proibido inserir ou facilitar a insercdo de dados falsos, bem como excluir ou alterar indevidamente

dados corretos da base de dados do Banese;

VIII- E proibido o armazenamento, nos servidores de rede do Banese, de arquivos pessoais ou que ndo

sdo de interesse, uso ou propriedade do Banco;

IX- Na hipdtese de transmissao de dados confidenciais que necessitem de fornecimento de senha para
que o destinatario possa abrir o arquivo, esta devera ser transmitida separadamente a transmissao dos

dados confidenciais;

X- O Banese podera, a qualquer momento, e sem prévio aviso, suspender, pelo periodo que julgar
necessario, a conta de rede do usuario no caso de mau uso, risco aos sistemas ou por haverem indicios

de conduta ilicita e/ou em desacordo com a presente Politica.
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Secao III - Acesso a Internet

Art. 12. A navegacao na Internet deve ser feita exclusivamente para fins profissionais, visando assegurar
o bom uso dos recursos do Banese, evitando o desperdicio causado pelo fluxo de informagdes nao

pertinentes as tarefas laborais.

Art. 13. O usuario deve observar as seguintes disposicoes quanto ao acesso a Internet:

I- E proibida a navegacdo para fins pessoais ou que ndo guarde relacdo com a atividade profissional do

usuario;

II- O usuario somente podera iniciar a navegagao apos a validagdo de suas credenciais de acesso (codigo

do usuario e senha de acesso);

III- E proibida a navegacdo aos sites de carater pornografico, pornogréafico infantil, compartilhamento
de arquivos, transferéncia de dados, terrorismo, drogas, crackers, propaganda politica partidaria,
relacionamentos e rede sociais, esportes, webmail particular, servicos publicos de mensagens
instantaneas como Skype, WhatsApp, Telegram ou similares, jogos, gincanas, concursos on-line,
violéncia, violacdo de direito autoral, dudio e video, hobbies, religiao, comércio eletronico e qualquer

outro que possa ferir a legislacao;

IV- E proibida a navegacdo aos sites que possam comprometer, de alguma forma, a seguranca juridica
e a integridade da infraestrutura tecnoldgica do Banese, conforme procedimento adotado pela

Instituicdo;

V- N3o serdo franqueados acessos a Internet as fungdes meramente operacionais, tais como vigilantes,

servigos gerais de limpeza e afins;

VI- Somente podera ser solicitada a liberagao de site bloqueado quando existir comprovada necessidade
de o usuario acessa-lo para o desenvolvimento de suas atividades profissionais, seguindo o procedimento

adotado pela Instituigao.

Unidade Publicado em Versao Classificacdo Destinado a Pag.
Banese 10/02/2025 14 #externa Publico externo 12 de 25




Secao IV - Acesso Remoto a Rede Corporativa (Extranet e Home Office)

Art. 14. O acesso remoto a rede corporativa do Banese (conexdo através de VPN - Rede Privada Virtual)
podera ser concedido ao usuario que necessite se conectar remotamente para execucao das atividades

profissionais, a exclusivo critério do Banese, mediante autorizacdo formal.
Art. 15. O usuario deve observar as seguintes disposicdes quanto ao acesso remoto:

I- A concessao de acesso sera condicionada a extrema necessidade de trabalho do usuério e devera ser

solicitada conforme procedimento adotado pelo Banese;

II- O usuario sera o Unico responsavel por toda acdo executada com suas credenciais de acesso remoto,
incluindo qualquer atividade irregular exercida por outra pessoa de posse de seu acesso remoto, sendo
responsavel por seguir todas as medidas que garantam que pessoas ndo autorizadas ndo obtenham

acesso remoto;

III- E proibido o acesso completo a rede do Banese, sendo os acessos segmentados de acordo com a

atividade profissional desenvolvida pelo usuario;
IV- Somente sera permitido o uso de dispositivos particulares para acesso através da VPN denominada
Home Office, devendo atender aos requisitos de seguranca pra conexdes remotas estabelecidas pelo
Banese;
V- Em caso de extravio, furto ou roubo do equipamento portatil que tenha o acesso VPN configurado, o
usuario devera informar o ocorrido imediatamente a ARSEC.

CAPITULO IX - USO DE RECURSOS COMPUTACIONAIS (*)

Secdo I - Equipamentos Fisicos (*)

Art. 16. O Banese disponibiliza para seus usuarios equipamentos (computadores, impressoras, dentre
outros, também conhecidos como “hardwares”) exclusivamente para o desempenho de suas atividades

profissionais.
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Art. 17. O usuario deve observar as seguintes disposicdes quanto ao uso de hardwares do Banese:
I- E proibida a utilizacdo para fins pessoais;

II- O uso de hardware particular para desempenho de atividades profissionais devera ser restrito e

atender o estipulado em normativos especificos; (*)
III- E proibida a conexdo de hardware particular na rede do Banese;

IV- E proibida a conexdo de hardware pertencente aos fornecedores ou terceiros na rede local

corporativa do Banese, exceto conexdo a rede sem-fio de visitantes ou quando formalmente autorizado;
V- E proibida a alteracdo de qualquer hardware e/ou periférico de propriedade do Banese;

VI- Os equipamentos devem ser utilizados com cuidado para garantir seu correto funcionamento;

VII- O equipamento deve ser desligado no final do expediente ou em auséncias prolongadas;

VIII- O usuario deve efetuar a desconexao (/og off) da rede toda vez que ndo for mais utilizar o hardware

ou for se ausentar por um periodo prolongado da estacgao de trabalho;
IX- No caso de duavidas, alteracdo ou manutencdo contatar a Central de Servicos.

Secao II - Programas de Computador
Art. 18. Todos os programas de computador (também conhecidos como “softwares”) instalados na
infraestrutura tecnoldgica do Banese sdo devidamente licenciados e homologados. Portanto, a violagao
desta Politica acarretara responsabilidade exclusiva ao usuario.
Art. 19. O usuario fica ciente da obrigagdo de indenizar o Banese, caso a Instituicdo venha a suportar

qualquer prejuizo em demandas judiciais ou administrativas movidas pelos titulares dos direitos autorais

de softwares, incluindo as despesas com custos processuais e honorarios advocaticios.
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Art. 20. O usuario deve observar as seguintes disposicdes quanto ao uso de programas de computador

no Banese:

I- E proibida a instalacdo de qualquer software na infraestrutura tecnoldgica do Banese, excetuando-se

aquele usuario que tenha permissdo expressa em razao de seu cargo;

II- E proibida a utilizagdo, modificacdo, copia ou transferéncia de software que viole quaisquer direitos

do autor do programa de computador através da infraestrutura tecnoldgica do Banese;

III- E proibida a utilizacdo de software na infraestrutura tecnoldgica do Banese que ndo seja

expressamente autorizado pela Instituicdo ou que viole os direitos do autor do programa de computador;

IV- E proibida a utilizacdo de software que comprometa a seguranca dos sistemas do Banese, tais como,
mas nao se limitando a, recuperador de senhas, descobridor de senhas, vasculhador de rede, mensagens
instantaneas, http-proxy, socks2http, http-tunnels, clientes de audio e video MPEG Layer 3 e 4 (MP3 e
MP4), clientes FTP;

V- Utilizar o papel de parede padronizado pelo Banese.

Secgao III - Equipamentos Portateis (*)
Art. 21. Os equipamentos portateis, tais como, mas ndo se limitando a notebook, smartphone, pendrive,
camera fotografica/filmadora, modem 3G e quaisquer outros que permitam armazenamento ou
transmissdao de dados serdo preferencialmente disponibilizados pelo Banese, a seu exclusivo critério,
mediante autorizacao formal, para execucao das atividades profissionais. A utilizacdo de equipamentos

portateis particulares devera atender o estipulado em normativos especificos. (*)

Art. 22. A entrada e a saida de informagdes do Banese através do uso destes equipamentos serdao

controladas e autorizadas formalmente conforme procedimento adotado pela Instituicdo.

Art. 23. O usuario deve observar as seguintes disposicdes quanto ao uso de dispositivos portateis:

I- E proibida a utilizacdo para fins pessoais;
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II- E proibida a utilizagdo de equipamentos portateis particulares para o desenvolvimento das atividades

profissionais;

III- E proibida a cépia ou transferéncia de informacdes ou dados de propriedade do Banese para

equipamentos portateis;

IV- O usuario ndo deve deixar equipamentos moéveis fora do alcance em locais publicos onde haja acesso

de multiplas pessoas;

V- O usuario ndo deve permitir que terceiros ndo autorizados utilizem ou tenham acesso as informagdes

ou dados transportados nos equipamentos portateis;

VI- O usuario deve empregar todos os cuidados necessarios para que ndao haja utilizacdo indevida ou

vazamento de informag0es através dos equipamentos portateis;

VII- E obrigatéria a utilizacdo de travas de protecdo, de forma a manter o mesmo sempre travado, em

suas mesas de trabalho ou salas de reunido, principalmente quando o mesmo estiver sem uso;

VIII- Caso o equipamento portatil, em especial Notebooks, necessite ser transportado através de
automovel, o mesmo devera ser transportado e armazenado no porta-malas do veiculo. Ndo é permitido
o transporte e armazenamento em banco dianteiro, traseiro ou debaixo dos mesmos. Também nao é

permitido manter este tipo de equipamento armazenado em porta-malas por longos periodos.

Secao IV - Impressoras Multifuncionais e Equipamentos de Reprografia (*)
Art. 24. O uso das impressoras multifuncionais e de equipamentos de reprografia (fotocopiadoras) deve
ser feito exclusivamente para impressao de documentos ou outras informagdes que sejam de interesse

do Banese ou que estejam relacionados com o desempenho das atividades profissionais do usuario.

Art. 25. O usuario deve observar as seguintes disposicoes quanto ao uso de impressoras multifuncionais

e equipamentos de reprografia:

I- O usuario devera utilizar a modalidade de impressdao com senha de autorizagdo imputada nos

equipamentos disponibilizados pelo Banese; (*)
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II- O usuario é responsavel pela correta utilizacdo dos equipamentos e devera comunicar a ARINF caso

seu acesso nao atenda o procedimento adotado pelo Banese; (*)

III- O usuario deve retirar imediatamente da impressora multifuncional ou fotocopiadora os documentos

gue tenha solicitado a impressédo, transmissdo ou copia; (*)
IV- A impressdo ou copia de documento em suporte fisico deve ser limitada a quantidade exata
necessaria para a tarefa determinada; (*)
V- Se houver necessidade de transmissdo, de informagdo classificada como confidencial, o usuario deve
seguir o procedimento adotado pelo Banese.

CAPITULO X - E-MAIL
Art. 26. O e-mail é uma ferramenta institucional que deve ser utilizada apenas para comunicacées
eletronicas relacionadas as atividades laborais, ndo sendo permitido seu uso para fins pessoais ou que
nao sejam de interesse do Banese.
Art. 27. Todas as contas de e-mail disponibilizadas pelo Banese aos usuarios deverdao obedecer ao
formato padrao adotado pela Instituicdo, incluindo, mas nao se limitando a, assinatura padrao e aviso
legal.
Art. 28. O usuario deve observar ainda as seguintes disposicdes quanto ao uso de e-mail:
I- A conta de e-mail corporativa serd monitorada pelo Banese;

II- A conta de e-mail;

III- Corporativa devera ser utilizada, exclusivamente, para o envio e recebimento de mensagens

relacionadas a atividade profissional do usuario;

IV- A troca de e-mail deve ser restrita as unidades/usuarios que justifiquem a necessidade;
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V- E proibido o acesso ao e-mail particular (webmail) através da infraestrutura tecnolégica do Banese;
E proibida a inscricdo do e-mail corporativo em listas de trafego ndo relacionadas ao uso profissional,
bem como o envio de todo e qualquer tipo de corrente, circulares, propaganda, boatos, politica, contetdo
impréprio ou pornografico e afins, ou, ainda, qualquer tipo de mensagem que possa prejudicar terceiros
ou o Banese, causar excessivo trafego na rede ou sobrecarregar a infraestrutura tecnoldgica, incluindo

a pratica de spam;

VI- E proibido o envio de mensagens que contenham assuntos sobre violéncia, terrorismo, video, dudio,
ameaca, difamacdo, callnia, injuria, racismo, pornografia infantil, além de qualquer outro conteldo

ilegal, ofensivo ou imoral;

VII- E proibido forjar qualquer mensagem eletr6nica ou se fazer passar por outrem, que ndo o proprio

usuario, titular do e-mail corporativo;

VIII- E proibido enviar mensagens contendo informacdo do Banese, independentemente da

classificagdo, para conta de e-mail particular (webmail) do préprio usuario;

IX- E proibida a interceptacdo ou alteracdo do contetido da mensagem de terceiros;

X- O envio de mensagens para listas de grande abrangéncia é restrito a Presidéncia, Diretoria Executiva,
secretarias da Diretoria Executiva e aos Gestores da Informacdo. Entende-se como lista de grande

abrangéncia, grupos de e-mail corporativos que contenham qualquer conjunto de enderegos eletrénicos;

XI- E proibido o envio de e-mails aos clientes do Banese, exceto se expressamente autorizado pela

Diretoria responsavel;

XII- As contas de e-mail departamentais serdo vinculadas a um grupo de usuarios, sendo de exclusiva

responsabilidade desta qualquer ocorréncia relacionada a conta departamental.
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CAPITULO XI - ENVIO E RECEBIMENTO DE ARQUIVOS

Art. 29. Cada usuario é responsavel pelos arquivos que recebe e envia através da infraestrutura

tecnoldgica do Banese e deve observar as seguintes disposicoes:

I- E proibido o download de qualquer arquivo executavel, com extensdes .exe, .com, .SCr ou outras que

possam conter virus;

II- E proibido o envio de informagdes do Banese classificadas como interna ou confidencial a

fornecedores e/ou terceiros;

III- E proibido o envio de arquivos com contelido que violem direitos de terceiros, ou que possam causar

prejuizos, a terceiros ou ao Banese;
IV- E proibido o envio de arquivos com conteldo de carater ilegal, ofensivo ou imoral;
V- E proibida a insercdo ou disseminacdo de arquivos que contenham virus;

VI- Serdo bloqueadas automaticamente as extensbes e e-mails contendo linguagem dindmica que
podem gerar risco a seguranca das informacdes do Banese, conforme procedimento adotado pela

Instituicdo.

CAPITULO XII - MONITORAMENTO DE ATIVOS

Art. 30. Todos os equipamentos disponibilizados pelo Banese para os usuarios desenvolverem suas
atividades profissionais sdo de propriedade do Banco e tém cardter de ferramenta de trabalho, sendo

expressamente proibida a utilizagdo para fins particulares.

Art. 31. Assim, toda a infraestrutura tecnoldgica do Banese, bem como todos os dados trafegados ou
armazenados nesta infraestrutura, incluindo conta de e-mail corporativa e navegagao em sites da
Internet estdo sujeitos ao monitoramento, ndo constituindo qualquer violagdo a intimidade, vida privada,
honra ou imagem da pessoa monitorada, visando resguardar a seguranga das informacOes e atender a

requisitos legais e normativos do Banese. Dessa forma:
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I- O usuario fica ciente da inexisténcia de expectativa de privacidade na utilizacdo da infraestrutura
tecnoldgica do Banese e, para reforcar tal inexisténcia, sera exibido um aviso legal antes de permitir o

acesso do usuario aos recursos computacionais e sistemas de informacdo;

II- O Banese fara uso de cameras de seguranca instaladas em suas dependéncias, ficando resguardada
a dignidade humana do usuario, sendo vedada a instalagdo de cdmeras de filmagem nos banheiros e

lavabos;

III- A filmagem descrita nesta Politica tem por objetivo assegurar seguranca fisica do usuario e a
segurancga patrimonial do Banese, ndo constituindo qualquer violacéo a intimidade, vida privada, honra

ou imagem da pessoa filmada, o que o usudrio tem ciéncia expressamente neste ato;

IV- As imagens captadas dentro das dependéncias do Banese serdo arquivadas conforme procedimento
adotado pela Instituicdo e mantidas em carater estritamente confidencial, somente podendo ser
divulgadas em caso de infragdo as regras constantes das Politicas do Banese e/ou infragdo de legislacao

vigente;

V- Guarda de Registro - Todas as atividades desenvolvidas com a utilizagdo da infraestrutura tecnoldgica
do Banese serdo registradas para eventual fim judicial, além de analise ou auditoria, por um periodo de
03 (trés) anos ou conforme requerido pela legislagao vigente e aplicavel. Essas atividades incluem, mas
ndo se limitam a acesso a rede, armazenamento de arquivos, informacgles, registros de envio e de

recebimento de mensagens eletrénicas, acesso e navegacdo a Internet e impressao.

CAPITULO XIII - CERTIFICACAO DIGITAL

Art. 32. O Banese fornecera, a seu exclusivo critério, certificado digital ao usuario de acordo com a

necessidade da atividade profissional desenvolvida. O certificado digital é pessoal e intransferivel.
Art. 33. O usuario deve observar as seguintes disposicées quanto a utilizagdo do certificado digital:

I- O usuario devera zelar pela guarda e conservacéo sigilosa de seu certificado digital, bem como pela

sua senha;
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II- O uso indevido de certificado digital por terceiros ndao eximira a responsabilidade do usuario, em

virtude de sua culpa na guarda do mesmo e da sua respectiva senha.

CAPITULO XIV - COPIAS DE SEGURANCA

Art. 34. O Banese dispoe de ferramenta de backup automatico, realizando periodicamente a copia dos
seus discos objetivando constituir copia de seguranca dos dados, conforme descrito em procedimento

adotado pela Instituigao.

Art. 35. Os usuarios poderao solicitar a restauracdo de informacgdes, dados e arquivos através de copias

de seguranca seguindo as recomendacgdes descritas no procedimento utilizado pelo Banese.

Art. 36. E responsabilidade exclusiva dos usudrios armazenar arquivos nas unidades de armazenamento
recomendadas pelo Banese. Arquivos armazenados fora dessas unidades ndo serdo incluidos no processo

de copias de segurancga e ndo poderao ser recuperados.

CAPITULO XV - PROCEDIMENTOS E CONTROLES

Secao I - Protecao do Ambiente

Art. 37. De forma a proteger o ambiente do Banese, sdo estabelecidos padrdes regulamentares internos

conforme relacionados abaixo:

I- Sdo atribuidos controles e responsabilidades pela gestdo e operacdo dos recursos de processamento
das informacdes como forma de assegurar que a infraestrutura tecnoldgica de redes locais e internet

estejam seguras;

II- S3o constituidos planos de agdes e respostas a incidentes para o efetivo gerenciamento no
monitoramento, deteccdo, tratamento e repostas a incidentes para minimizar o risco a falhas e a

administracdo segura de redes de comunicacées e plataformas sistémicas;
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III- S3o0 gerenciados o0s servigcos contratados de processamento e armazenamento de dados e
informagdes em nuvem conforme estabelecido em circular normativa interna para dispor sobre a
Contratacdao de Servigos de Processamento e Armazenamentos de Dados e de Computacao em Nuvem

no Pais ou exterior.

Secao II - Gestdo de Riscos de Seguranga da Informacao

Art. 38. O Banese periodicamente avalia e trata riscos de seguranca da informacdo e cibernética, para
assegurar o envolvimento dos gestores da informagdo, apoio na tomada de decisdo e escolha da opgao

de tratamento ao risco identificado.

Art. 39. O modelo de gestdo de riscos de Seguranca da Informagdo do Banese, esta suportado pelo

seguinte modelo de governanca:

I- Gestao de Vulnerabilidades;

II- Gestdo de Incidentes de Seguranca da Informacao;
III- Gestao de Controle de Identidade e Acessos;

IV- Gestdo de Continuidade do Negdcios;

V- Governanga de Riscos.

Secao III - Gestdo de Vulnerabilidades

Art. 40. O Banese realiza através de procedimentos especificos e ferramentas, a varredura,
monitoramento e correcao de vulnerabilidades relacionadas a Seguranca da Informagdo em seu
ecossistema empresarial e tecnoldgico, o qual, fazem parte, pessoas, ativos de infraestrutura, sistemas

operacionais e aplicacoes.

Art. 41. Tais agOes visam assegurar o tratamento efetivo de vulnerabilidades, através da tomada de
acoes tempestivas e coordenadas, a fim de minimizar os efeitos de sua ocorréncia e prevenir incidentes

que utilizam as vulnerabilidades como vetor de ataque.
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Secao IV - Gestdo de Incidentes de Seguranca da Informacao

Art. 42. O Banese alinhado ao seu plano de resposta a incidentes, realiza o tratamento de incidentes de
Seguranca da Informacao que venha afetar a confidencialidade, integridade e disponibilidade das

informacoes, sistemas e servigos relevantes da instituicao.

Art. 43. O modelo de gestdo de incidentes utilizado pelo Banese inclui também agdes de testes de
cenarios de incidentes, em conjunto com o Plano de Continuidade de Negdcios, testes de intrusdo que

buscam especificamente a prevencao e o tratamento de incidentes a serem adotados pela instituicao.

Secao V - Gestdo de Controle de Identidade e Acessos

Art. 44. O Banese dispde de procedimentos especificos para Gestao de Identidade e Acessos, integrado
com os principais sistemas da instituicdo, para automatizacdo da criagdo, concessdo e revogacao de
direitos de acesso, controlando quem é autenticado (fez /ogin) e autorizado (tem permissbes) para usar

os sistemas da instituigdo.

Secgao VI - Gestdo de Continuidade do Negdcios

Art. 45. O Banese dispde de procedimentos especificos, conforme estabelecido na politica de Gestdo de
Continuidade de Negoécios (GCN) e, periodicamente, realiza simulagdes de cenarios relacionados a
indisponibilidade operacional e incidentes de ataques cibernéticos, com o objetivo de minimizar impactos
e recuperar perdas de ativos da informacdo, apos possiveis incidentes considerados criticos, utilizando-
se de uma gama de fatores como: ambiente externo, operagdes, colaboradores chave, mapeamento de

processos criticos, analise de impacto aos negocios e testes recorrentes de recuperagao de desastres.

Segdo VII - Governanga de Riscos

Art. 46. O Banese dispde de uma estrutura de Riscos Corporativos, composto por executivos
responsaveis pelas areas de controle, mantendo uma agenda de reunides mensais do Comité de Etica e
Conformidade — COMEC, o qual delibera, dentre outros, assuntos relacionados a Seguranca Informacéao

gue incluem Riscos Tecnoldgicos e Cibernéticos.
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Secao VIII- Disseminagao da Cultura de Seguranca da Informagao

Art. 47. O Banese realiza treinamentos e acdes de conscientizagao periddicos para todos colaboradores,

prestadores de servicos e clientes.
Secao IX - Processamento e Armazenamento de Dados e de Computagdo em Nuvem

Art. 48. A contratagdo de servigos de processamento e armazenamento de dados e computagdo em
nuvem pelo Banese deve atender aos requisitos previstos em circular normativa interna e devem atender

as regulamentacbes por completo os servigos considerados como relevantes pela instituicdo que:

I- Causem impacto “Alto” ou “Critico” ao negdcio devido ao ndo atendimento da confidencialidade,

integralidade ou disponibilidade;

II- Fagam uso de informagdes classificadas como confidencial.

CAPITULO XVI - GESTAO DA POLITICA

Art. 49. A gestdo desta Politica ficard a cargo da Diretoria de Financas, Controles e Relacbes com
Investidores - DIFIC através da Superintendéncia de Gestdo de Riscos - SUGER e Area de Seguranca da

Informacado e Continuidade de Negocios - ARSEC.

CAPITULO XVII - DISPOSICOES FINAIS (*)
Art. 50. Os casos omissos serao avaliados pelo COMEC ou Diretoria Executiva, conforme o caso.

Art. 51. O colaborador do Banese podera encaminhar, por escrito, propostas para alteracao do texto da
Politica Corporativa de Seguranca da Informagdo e Cibernética, que deverdo ser submetidas a analise
da Area de Seguranca da Informacdo e Continuidade de Negécios - ARSEC em conjunto com o Comité
de Etica e Conformidade - COMEC, a quem compete atualizar e emitir parecer opinativo & Diretoria
Executiva — DIREX, a qual devera submeter a aprovacdo final ao Conselho de Administracdo - CONAD.

Esta Politica devera ser revisada, no minimo anualmente.
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Art. 52. Todos os colaboradores Banese e coligadas devem conhecer e cumprir as diretrizes dispostas

nesta Politica. (*)

Art. 53. O conteldo desta Politica é exclusivamente de uso interno, ficando proibida a reproducdo e o
fornecimento de seu todo, parte ou anexos a terceiros, a excegao dos legalmente habilitados, ou em

caso de expressa autorizagao superior.
Art. 54. Quaisquer indicios de irregularidades no cumprimento das determinacdes desta politica serdo

alvo de investigagao interna e devem ser comunicadas imediatamente se reportando por escrito a ARSEC

que fara analise e encaminhamentos necessarios.

(*) Alterado em relacdo a versdo anterior.
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