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1. Introducao

A presente politica tem por objetivo estabelecer normas técnicas para a utilizacdo dos
recursos tecnoldgicos disponiveis na empresa e disponibilizado a seus colaboradores e
prestadores de servico para o desempenho de suas fun¢des e atividades profissionais.

Tais normas sao fornecidas a titulo de orientacdo do funcionario. Em caso de duvida sobre
0 que é considerado, de alguma forma, violagao, o usuario devera enviar previamente um
e-mail para administracao@conteacapital.com.br visando esclarecimentos e seguranca.
Nos termos da Politica de Utilizagdo da Rede, a empresa procedera o bloqueio do acesso ou
o cancelamento do usuario caso seja detectado uso em desconformidade com o aqui
estabelecido ou de forma prejudicial a Rede.

Denominam-se recursos tecnolégicos o0s seguintes recursos e servigos abaixo
descriminados:

a) Hardware: Componente ou conjunto de componentes fisicos de um computador
ou de seus periféricos;

b) Software: Conjunto dos componentes que nado fazem parte do equipamento
fisico propriamente dito e que incluem as instrucdes e programas, bem como os
dados a eles associados, empregados durante a utilizacdo do sistema;

¢) Internet: Conjunto de computadores interligados em uma rede de abrangéncia
mundial, que se comunicam utilizando o protocolo TCP/IP;

d) Intranet: Conjunto de computadores e outros equipamentos de uma instituicao que
formam uma rede utilizando o protocolo TCP/IP e séo ligados a Internet usualmente
através de um sistema de protecao (Firewall);

e) Extranet: Conjunto de mecanismos capazes de prover niveis especificos de acesso a
dados e sistemas pertencentes a intranet de uma determinada instituicdo a pessoas
que estejam acessando estes sistemas a partir da Intranet;

f) Correio eletrénico: Servico que possibilita a troca assincrona e ubiqua de mensagens

através de recursos da Internet;
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g) Sitio da Internet também conhecido como site: Conjunto de documentos
apresentados ou disponibilizados na rede mundial (web) por um individuo, empresa
ou instituicdo, que pode ser acessado em um endereco especifico da rede Internet
(URL - Uniform Resource Locator), podendo ser subdividido em péaginas com
enderecos especificos e préprios;

h) Bancos de dados: Qualquer arquivo estruturado de dados, acessivel segundo
determinados critérios, que seja centralizado, descentralizado ou distribuido de
modo funcional ou geografico;

i) Suporte: Assessoria prestada por pessoal especializado visando solucionar
problemas e imperfeicdes em sistemas e equipamentos de informatica;

j) Certificacdo digital: conjunto de técnicas criptograficas que permitem verificar a
autenticidade, autoria e integridade de um documento em formato digital;

k) Download: Obtencdo de cdpia, em maquina local, de um arquivo originalmente

armazenado em maquina remota ou em rede.

2. Utilizacao da Rede

Esse topico visa definir as normas de utilizacdo da rede sua identificacdo de acesso,
armazenamento e manutencao de dados nos servidores e tentativas ndo autorizadas de
acesso a rede de dados ou informacdes nela contidas.

Nao sdo permitidas tentativas de obter acesso nado autorizado, tais como fraudar ou utilizar
a autenticacdo de usuario ou seguranca de qualquer servidor, rede ou conta (também
conhecido como "cracking"). Isso inclui acesso aos dados ndo disponiveis para o usuario,
conectar-se ao servidor ou conta cujo acesso ndo seja expressamente autorizado ao usuario
ou colocar a prova a seguranga de outras redes.

Nao é permitida tentativas de interferir nos servigos de qualquer outro usuério, servidor ou
rede. Isso inclui ataques do tipo "negativa de acesso", provocar congestionamento em redes,
tentativas deliberadas de sobrecarregar um servidor e tentativas de "quebrar" (invadir) um

servidor.
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Nao é permitido o uso de qualquer tipo de programa ou comando designado a interferir
com sessdo de Usuarios.

Antes de ausentar-se do seu local de trabalho, o usuério devera fechar todos os programas
acessados, evitando, desta maneira, 0 acesso por pessoas nao autorizadas e se possivel
efetuar o logout/logoff da rede ou bloqueio do desktop através de senha.

Todos os usuarios sao responsaveis pela manuteng¢do no diretério pessoal, evitando acumulo
de arquivos inuteis.

Material de natureza pornografica e racista ndo pode ser exposto, armazenado, distribuido,
editado ou gravado através do uso dos recursos tecnologicos da empresa.

Nao é permitido criar, armazenar e/ou remover arquivos fora da area alocada ao usuario
e/ou que venham a comprometer o desempenho e funcionamento dos sistemas. As areas
de armazenamento de arquivos sdo designadas conforme abaixo:

Diretorio C: (usuario) Arquivos Pessoais inerentes a empresa

Diretorio D: (departamento) Arquivos do departamento em que trabalha

Diretorio D: (publico) Arquivos temporarios ou de compartilhamento geral

Em alguns casos podem haver mais de um compartilhamento referente aos arquivos do
departamento a qual se faz parte.

A pasta PUBLICO ou similar, ndo devera ser utilizada para armazenamento de arquivos que
contenham assuntos sigilosos ou de natureza sensivel.

E obrigatério armazenar os arquivos inerentes a empresa no servidor de arquivos para
garantir o backup dos mesmos.

E proibida a instalacio ou remocdo de programas que ndo forem devidamente
acompanhadas pelo responsavel por Tl ou pelos sécios executivos.

E vedado a abertura de computadores para qualquer tipo de reparo, caso seja necessario o
reparo devera ocorrer pelo departamento técnico.

Nao sera permitido a alteracdo das configuracdes de rede e inicializagdo das maquinas bem

como modificagdes que possam trazer algum problema futuro.
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3. Utilizacao de E-Mail
Objetivo: Estabelecer as diretrizes para a utilizagdo de correio eletronico, englobando as
atividades de envio, recebimento, estabelecimento de cotas de armazenamento,
gerenciamento das contas e auditoria.
E proibido o assédio ou perturbacdo de usudrios de correio eletrénico, sejam estes internos
ou externos a empresa, considerando-se a linguagem utilizada, frequéncia ou tamanho das
mensagens.
E proibido o envio de e-mail a qualquer pessoa que ndo o deseje receber. Se o destinatario
solicitar a interrupgao de envio e-mails, o usuario deve acatar tal solicitagdo e nao lhe enviar
qualquer e-mail.
E proibido o envio de grande quantidade de mensagens de e-mail (“junk mail" ou "spam");
isso inclui qualquer tipo de mala direta, como, por exemplo, publicidade, comercial ou nao,
anuncios e informativos, propaganda politica, correntes entre outros avisos de carater ou
origem duvidosas.
E proibido reenviar ou de qualquer forma propagar mensagens em cadeia ou "piramides".
E proibido o envio de mensagens eletronicas mal-intencionadas, tais como "mail-bombing"
ou sobrecarregar um usuario, site ou servidor com e-mail muito extenso ou numerosas
partes de e-mail.
E proibido o envio de mensagens eletronicas com arquivos anexos que comprometa o Uso
de banda ou perturbe o bom andamento dos trabalhos.
E proibido o envio de mensagens eletronicas para destinatarios ou dominios que
comprometa o uso de banda ou perturbe o bom andamento dos trabalhos.
E proibido forjar qualquer das informacées do cabecalho do remetente.
E obrigatéria a manutencdo da caixa de e-mail, evitando aciimulo de e-mails e arquivos

inuteis.
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4. Utilizacdo de acesso a Internet
Objetivo: Estabelecer as diretrizes de utilizagdo da Internet que engloba desde a navegacao
a sites, downloads e uploads de arquivos.
E proibido utilizar os recursos da empresa para fazer o download ou distribuicdo de
programas ou dados nao legalizados.
E proibida a divulgacdo de informacdes confidenciais da empresa em grupos de discussao,
listas ou bate-papo, ndao importando se a divulgacao foi deliberada ou inadvertida, sendo
passivel de sofrer as penalidades previstas nas politicas e procedimentos internos e/ou na
forma da lei.
Os funcionarios com acesso a Internet podem baixar somente programas ligados
diretamente as atividades da empresa e devem providenciar o que for necessario para
regularizar a licenga e o registro desses programas.
Funcionarios com acesso a Internet ndo podem efetuar upload de qualquer software
licenciado a empresa ou de dados de propriedade da empresa ou de seus clientes, sem
expressa autorizagdo dos socios executivos.
Caso a empresa julgue necessario havera bloqueios de acesso a:

1. arquivos que comprometa o uso de banda ou perturbe o bom andamento dos

trabalhos;
2. dominios que comprometa o uso de banda ou perturbe o bom andamento dos
trabalhos.

Ndo sera permitido a utilizacdo de softwares de peer-to-peer (P2P), tais como Kazaa,

Morpheus e afins.

5. Verificacao da utilizacao da Politica de Utilizacao da Rede
Visando garantir as regras o cumprimento das normas mencionadas acima a empresa se
reserva no direito de:

a) Implantar softwares e sistemas que podem monitorar e gravar todos os usos de

Internet através da rede e das estagdes de trabalho da empresa;
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b) Inspecionar qualquer arquivo armazenado na rede, estejam no disco local da estagao
ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta
politica;

c) Instalar uma série de programas e equipamentos para proteger a rede interna e
garantir a integridade dos dados e programas, incluindo um firewall, que é a
primeira, mas ndo a Unica barreira entre a rede interna e a Internet;

d) Instalar autenticacdo de acesso em dois fatores (2FA) para acesso ao e-mail Contea;

e) Instalar sistema de seguranga de Geolocalizagdo onde ninguém com credenciais
pode acessar nossa rede fora do Brasil; e

f) Instalar bitlocker em todas as maquinas, fornecendo seguranga contra-ataques off
line (caso nossos hd's / ssds sejam roubados e iniciados em outro dispositivo ndo

conseguiram ter acesso as informacdes da maquina).

6. Politica de backup
Diariamente, é realizada copia de todos os dados armazenados no servidor. Caso haja

necessidade, funcionarios podem solicitar arquivos dos Ultimos sete dias a diretoria.

7. Acesso ao Servidor
No servidor da CONTEA CAPITAL, ha espago para armazenamento dos arquivos das mais
diversas areas. Exceto o drive D (publico), todas as pastas do drive D tém acesso restrito,
conforme a funcdo do funcionario. Para liberacao de acesso a diretorios, enviar a solicitacao
para administracao@conteacapital.com.br e tal solicitacdo sera analisada pelos socios

executivos.

8. Das Punicgoes
O nao cumprimento pelo funcionario das normas ora estabelecidas neste documento
("Politicas de Utilizacdo da Rede”), seja isolada ou cumulativamente, podera ensejar, de

acordo com a infracdo cometida, as seguintes punicdes:
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a) Comunicacdo de descumprimento: Sera encaminhado ao funcionario, por e-mail,

b)

o)

comunicado informando o descumprimento da norma, com a indicagdo precisa da

violacao praticada.

Adverténcia ou suspensdo: A pena de adverténcia ou suspensao sera aplicada, por

escrito, somente nos casos de natureza grave ou na hipotese de reincidéncia na

pratica de infracbes de menor gravidade.

Desligamento da equipe: Fica desde ja estabelecido que o sécio executivo, no uso

do poder diretivo e disciplinar que lhe é atribuido, podera aplicar a pena de

desligamento, quando entender devida.
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