Politica de Seguranca da Informacao e Cibernética para
Terceiros

A Politica de Seguranga da Informacao e Cibernética do Banrisul tem por objetivo
estabelecer as diretrizes fundamentais a serem adotadas para proteger os dados e
informacdes do Banrisul e de seus clientes, bem como os sistemas e ativos que os mantém.
Ela orienta a empresa a prevenir, identificar, avaliar, monitorar, combater e tratar ou mitigar
os principais fatores geradores de risco cibernético e de seguranga da informacgao.

Seguranca da informacgao ¢ a garantia de que as informagdes estardo sempre protegidas,
mantidas integras e disponiveis apenas aqueles com direito de acessa-las. As disciplinas
de seguranca da informagao abordam todos os tipos de controles para tornar isso possivel,
desde ferramentas légicas, como criptografia e chaves de acesso, até controles fisicos,
como restrigdo de acesso ao Datacenter e posicionamento de equipamentos.

Seguranca cibernética é a salvaguarda das pessoas, da sociedade, das organizacdes e
das nagdes contra riscos cibernéticos. Trata-se de um subconjunto da seguranca da
informacgao, que aborda de forma mais enfatica as ferramentas l6gicas de protegao.

O conteudo abaixo esta dividido em Principios, e contempla, de forma resumida, as
principais praticas de seguranga cibernética e de seguranga da informagdo a serem
seguidas por Terceiros, conforme nossa Politica de Seguranga da Informagéo e Cibernética,
aprovada em reunido do Conselho de Administragdo em 11 de dezembro de 2024. Estes
devem documentar e implementar mecanismos, processos, procedimentos e controles para
atender os itens desse documento, aplicaveis exclusivamente ao seu escopo de prestacao
de servigos/objeto do contrato.

Para fins desse documento, Terceiro € toda e qualquer empresa fornecedora de produtos,
prestadora de servigos, bem como seus respectivos prepostos e colaboradores, que possua
contrato que envolva armazenamento, processamento ou tratamento de dados ou
informacdes de propriedade das empresas controladas do Grupo Banrisul, nominadas
nesse documento como ‘Banrisul’.

Este documento é atualizado pelo menos anualmente. Consequentemente, diretrizes aqui
contidas podem ser modificadas. O Banrisul disponibiliza e mantém esta versao atualizada
para informar os Terceiros e seus colaboradores.

Principios Gerais para a Seguran¢a dos Dados e Informagoées

CLASSIFICACAO

O Terceiro deve respeitar a classificagdo dos dados e informacéo atribuida pelo Banrisul e,
quando essa classificagdo nao estiver disponivel, deve tratar os dados e informagdes do
Banrisul como confidenciais.

O uso de solugdes de Inteligéncia Artificial, com quaisquer tipos de informagbes de
propriedade do Banrisul, sera permitido somente mediante formal e expressa autorizagéo
do Banco.

PROTECAO



Os dados e informagdes de propriedade do Banrisul devem ser protegidos, desde o
momento de sua criagdo, contra acesso, modificagado, subtragéo, destruicdo ou divulgagao
nao-autorizada. Para tal, orientamos a utilizacdo de mecanismos que garantam:

e Confidencialidade: devem ser aplicados mecanismos de preservagao da
confidencialidade adequados para cada tipo de dado e informacéao transmitido,
processado ou armazenado, evitando sua utilizacao indevida.

e Integridade: devem ser aplicados mecanismos de preservacao da integridade
adequados para cada tipo de dado e informagao transmitido, processado ou
armazenado, evitando sua adulteracao.

e Autenticidade: devem ser aplicados mecanismos de preservagdo da
autenticidade, adequados para cada tipo de dado e informagao transmitido,
processado ou armazenado, garantindo sua legitimidade e ndo-repudio.

e Disponibilidade: devem ser mantidas copias de seguranca dos dados e
informagdes utilizados por sistemas criticos, em ambientes protegidos e
gerenciados, mantendo a disponibilidade aos seus proprietarios em caso de
necessidade de restauracao por periodo razoavel de tempo.

e Rastreabilidade: devem ser aplicados mecanismos adequados para cada tipo
de dado e informagéao a ser protegido, e informagdes de rastreabilidade devem
ser mantidas por tempo razoavel, conforme as necessidades de auditoria e
atendimento as legislagdes vigentes.

e Outras protegdes: declaradas nos demais Principios ao longo dessa Politica.

Principios para a Seguranca dos Recursos Humanos

CONTRATAGCAO SEGURA DE RECURSOS HUMANOS

O Terceiro deve possuir e apresentar Politica de Seguranga da Informagao e Cibernética
aos seus colaboradores e manter com eles acordos sobre seus papéis e responsabilidades
na seguranga da informacdo, em forma de termos, acordos ou declaragbes de
confidencialidade e sigilo que devem ser assinados pelos mesmos.

SIGILO PROFISSIONAL

Os colaboradores do Terceiro devem manter absoluto sigilo profissional, zelando pela
protecao dos dados e informagdes do Banrisul a que tenham acesso.

Nao é permitida a gravacdo de reunides de trabalho ou eventos, sejam eles nas
dependéncias do Banco ou em sistemas de videoconferéncia, salvo expressa autorizagao
para assim proceder. Por analogia, também n&o é permitida a gravacdo de reunides
envolvendo assuntos contratuais do Banrisul, nas dependéncias de Terceiros.

USO RESPONSAVEL DOS RECURSOS DO BANRISUL

Os colaboradores do Terceiro sao responsaveis pela utilizagdo dos recursos, tecnolégicos
ou nao, disponibilizados pelo Banrisul para o desempenho de suas atribui¢des na prestacao
de servigos para o Banco, em consonancia com as regras estabelecidas em contrato.

As senhas utilizadas para acesso aos recursos sdo pessoais, intransferiveis e devem ser
escolhidas e renovadas atendendo as melhores praticas orientadas pela area de Segurancga
da Informacgao do Banrisul.

N&o é permitido que mecanismos de seguranga instalados nos recursos tecnolégicos de
propriedade do Banrisul sejam desabilitados ou desinstalados sem a expressa autorizagao
dos gestores das areas de Tecnologia do Banco.



Nao é permitido o uso de sistemas e aplicativos instalados localmente ou que funcionem de
forma on-line através da Internet que ndo tenham sido expressamente autorizados ou
disponibilizados pelos gestores das areas de Tecnologia do Banco.

Nao é permitido o envio ou armazenamento de dados e informagdes do Banrisul por
intermeédio de sistemas e aplicativos de forma on-line através da Internet ou mediante o uso
de midias de armazenamento portatil.

Nao é permitido o uso dos recursos tecnoldégicos fornecidos pelo Banrisul para fins
particulares.

CULTURA E CONSCIENTIZAGAO

Todos os colaboradores admitidos para atuar nos contratos firmados com o Banrisul devem
estar cientes e comprometidos com o seu papel na protegcao dos dados, das informacdes e
dos recursos do Banrisul a que tiverem acesso, tecnoldgicos ou ndo. Orienta-se que os
colaboradores sejam avaliados periodicamente em relagédo ao cumprimento de seus papéis
e fungdes relacionados a seguranga da informacao.

O Banrisul pode disponibilizar, durante o periodo contratual, material de conscientizacao
associado a esta ou futuras versdes desta Politica. A utilizacdo deste material, pelos
Terceiros, € obrigatodria.

Principios para a Seguranc¢a dos Negdcios

CONCEPCAO DE PRODUTOS E SERVIGOS SEGUROS

Todos os novos produtos e servicos desenvolvidos por Terceiros para uso do Banrisul
devem passar por avaliagao dos aspectos de seguranga cibernética e da informagdo. A
avaliagdo inicial deve ser realizada pelo Terceiro e posteriormente pelo gestor do contrato,
a luz dos itens desta Politica e, caso sejam identificadas questdes de seguranca da
informacao, a area de Seguranca da Informagao do Banrisul deve ser consultada.

MANUTENCAO DE AMBIENTES DE NEGOCIO SEGUROS

Todos os ambientes de negdcio mantidos por Terceiros em atendimento a contratos com o
Banrisul, como salas de atendimento, salas de negdcios, unidades ou areas administrativas,
devem proporcionar a protegdo continua dos dados e informagdes da empresa através da
manutencao de ambientes seguros para o atendimento de nossos clientes, a realizagéo de
negocios e a realizagdo das atividades administrativas e operacionais.

ESCOLHA SEGURA DE PARCEIROS DE NEGOCIO

O Terceiro deve escolher e contratar parceiros de negdécio capacitados a atender sua
Politica de Seguranca da Informacgéo e Cibernética naquilo que for aplicavel. Nesse sentido,
deve ser observado pelo Terceiro em quaisquer contratacdes que envolvam prestacéo de
servicos para o Banrisul, no minimo, o cumprimento dos Principios declarados neste
documento.

Principios para a Seguranca no Desenvolvimento de Software

DESENVOLVIMENTO SEGURO

Os sistemas e aplicativos desenvolvidos para uso do Banrisul e de seus clientes devem ser
feitos a luz dos padrées internos de desenvolvimento de sistemas, infraestrutura de Tl e
seguranga da informagéo vigentes, buscando que sejam protegidos da melhor forma
possivel de exploragdo maliciosa por ameacas de quaisquer origens. Devem ser também



consideradas as melhores praticas de desenvolvimento de software existentes no
mercado. Os detalhes sobre esse processo podem ser consultados junto a area de
Segurancga da Informagao do Banrisul.

ANALISE DE VULNERABILIDADE EM CODIGOS-FONTE

Os sistemas e aplicativos para uso do Banrisul e de seus clientes devem ter seu codigo
avaliado quanto a existéncia de vulnerabilidades de seguranca. Os detalhes sobre esse
processo podem ser consultados junto a area de Seguranga da Informacao do Banrisul.

TESTES E HOMOLOGAGCOES SEGUROS

Os sistemas e aplicativos para uso do Banrisul e de seus clientes devem ser desenvolvidos
e testados em ambientes logicamente segregados e passar por testes padronizados que
assegurem a funcionalidade e a seguranga dos mesmos. Os testes devem ser realizados
nao somente pelos desenvolvedores e testadores, mas também pelos gestores dos
sistemas ou aplicativos que estdo sendo desenvolvidos. Os detalhes sobre esse processo
podem ser consultados junto a area de Seguranga da Informagéao do Banrisul.

IMPLANTACAO SEGURA

Devem ser aplicados métodos de ofuscacgao de codigo e assinatura de codigo antes que o
sistema ou aplicativo esteja pronto para implantagdo. A implantacdo de um sistema ou
aplicativo deve sempre aplicar o Principio de Gestdo de Mudangas, com a aprovagéo de
todas as areas eventualmente afetadas por essa implantagao, salvo situagées excepcionais
em que a continuidade do negdcio esteja em risco.

Na primeira implantacdo de um sistema ou aplicativo que envolva dados ou informagdes do
Banrisul, deve haver garantia de que a segurancga desse sistema ou aplicativo tenha sido
avaliada a luz desta politica. Essa avaliagdo se aplica também a implantagdo de melhorias
que alterem significativamente a seguranca de um sistema ou aplicativo ja em produgao.

Principios para a Seguranca do Ambiente Tecnoldgico

PROTECAO FiSICA DO AMBIENTE TECNOLOGICO

Os datacenters do Terceiro devem estar fisicamente segregados do restante de suas
instalacdes e devem ser utilizados mecanismos de controle de acesso fisico, para assegurar
a protecao dos ativos de infraestrutura que suportam os sistemas e aplicativos do Banrisul
contra acessos fisicos nao-autorizados.

Outros ambientes tecnologicos que existam fora dos datacenters e que necessitem de
protegao fisica, como salas-cofre, devem receber o nivel de protecéo fisica adequada a
sensibilidade dos dados e informagdes que estao protegendo.

PROTECAO LOGICA DO AMBIENTE TECNOLOGICO

As redes logicas internas (acessiveis apenas internamente) e externas (acessiveis através
da Internet) devem ser logicamente segregadas no menor nivel de granularidade que for
tecnicamente possivel, utilizando mecanismos de protegdo de perimetro que garantam a
protecado do ambiente tecnoldgico de acessos légicos n&o-autorizados.

AUTENTICACAO E GESTAO DE ACESSOS

A gestdo de acessos deve basear-se no principio do menor privilégio, isto €, todo acesso
aos equipamentos de tecnologia, areas de armazenamento légico, sistemas e aplicativos
que compdem o ambiente computacional deve ser concedido sob necessidade justificada e



apenas durante o tempo necessario, de acordo com o papel do individuo dentro do processo
e respeitando a apropriada segregagdo de fungdes. Os acessos devem ser revisados
periodicamente pelos gestores responsaveis por sua concessao.

Todos os acessos a ativos de tecnologia e sistemas internos e externos devem ser
autenticados, e o uso de senhas e métodos de autenticagdo deve seguir os padroes
definidos pela area de Seguranga da Informagéo do Banrisul.

Sempre que a tecnologia (hardware) ou o método de programacao utilizado (software)
oferecer suporte para tal, os acessos aos sistemas e aplicativos devem ser efetuados
utilizando métodos de autenticacdo de multiplos fatores, bem como, quando for o caso,
mecanismos de single sign-on ligados ao sistema de gestao de acessos do Banrisul. Os
detalhes sobre esse processo podem ser consultados junto a area de Seguranga da
Informacg&o do Banrisul.

USO DE CRIPTOGRAFIA E CERTIFICACAO DIGITAL

A protecao dos dados e informagdes baseia-se, em grande medida, no uso de criptografia
e certificagao digital. Devem ser aplicadas, pelo Terceiro, as técnicas de criptografia forte e
certificagéo digital definidas pela area de Seguranga da Informagao do Banrisul, tanto no
desenvolvimento de sistemas e aplicativos quanto na configuragao dos bancos de dados e
equipamentos que realizem a transmissao ou armazenamento desses dados e informacgdes.

ADOCAO SEGURA DE TECNOLOGIAS

Recomenda-se que todo projeto para adogao de tecnologia pelo Terceiro para atender ao
Banrisul passe por avaliagdo dos aspectos de seguranga cibernética e da informagéo. A
avaliagao inicial deve ser realizada pelo Terceiro junto ao gestor do contrato a luz dos itens
desta Politica e, caso sejam identificadas questdes de seguranga da informagéo, a area de
Segurancga da Informagao do Banrisul deve ser envolvida.

PROTECAO CONTRA SOFTWARES MALICIOSOS

O Terceiro deve adotar mecanismos de deteccédo e remogdo de softwares maliciosos em
todos os ativos de tecnologia nos quais esta medida seja aplicavel para prevenir e dar
visibilidade a eventuais tentativas de instalagdo de softwares maliciosos por agentes de
ameaca.

GESTAO DE VULNERABILIDADES

O Terceiro deve manter estratégias e executar agées preventivas que permitam a gestéo de
vulnerabilidades em seu ambiente tecnoldgico. Os detalhes sobre esse processo podem
ser consultados junto a area de Seguranga da Informagao do Banrisul.

PREVENCAO, DETECGAO E CONTENGAO DE INTRUSOES

O Terceiro deve implementar mecanismos de prevengdo e deteccdo de intrusdo nos
perimetros de seu ambiente I6gico, bem como em pontos estratégicos das redes interna e
externa, com a finalidade de prevenir e dar visibilidade a eventuais tentativas de exploracéo
maliciosa por agentes de intrusdo. Os detalhes sobre esse processo podem ser consultados
junto a area de Seguranca da Informagao do Banrisul.

MONITORAMENTO DO AMBIENTE TECNOLOGICO

O Terceiro deve monitorar seu ambiente constantemente, visando a identificacdo de
possiveis incidentes de seguranga cibernética e da informagéo que possam estar ocorrendo
ou em vias de ocorrer. Esse monitoramento deve indicar, em alguma medida, a eficacia dos
mecanismos de seguranga implementados pelo Terceiro. Os detalhes sobre esse processo
podem ser consultados junto a area de Seguranca da Informagao do Banrisul.



TRATAMENTO DE INCIDENTES

O registro e tratamento de incidentes de seguranga cibernética e da informagao deve ocorrer
de acordo com a sua relevancia. O Terceiro deve compartilhar com o Banrisul informagdes
a respeito dos incidentes de seguranga cibernética e da informagdo que envolverem a
prestacao de servigo objeto do contrato entre as duas empresas. Os detalhes sobre esse
processo podem ser consultados junto a area de Seguranga da Informagéo do Banrisul.

GESTAO DE MUDANGAS

Deve existir no Terceiro um processo de gestao de mudangas alinhado as melhores praticas
de mercado, a fim de garantir que as implantagdes de mudangas nos sistemas, aplicativos
e ativos de infraestrutura ndo afetem a disponibilidade dos mesmos ou a confidencialidade
e integridade dos dados e informagdes do Banrisul.

RECUPERACAO DE DESASTRES

Os ambientes computacionais do Terceiro devem ser mantidos em configuracoes fisicas e
l6égicas que busquem minimizar interrupgdes de produtos ou servigos que sejam causadas
por indisponibilidades de ativos, sistemas ou aplicativos.

O Terceiro deve garantir que o tempo de retorno do ativo ou sistema esteja sempre dentro
do limite aceitavel, utilizando-se mecanismos de recuperacao de desastres para nao
prejudicar a continuidade da prestagao do servigo para o Banrisul.

Os testes dos Planos de Recuperacao de Desastres devem prever cenarios de incidentes
cibernéticos quando aplicaveis. Os detalhes sobre esse processo podem ser consultados
junto a area de Seguranga da Informacao do Banrisul.

Detalhes adicionais ou esclarecimentos sobre esse documento podem ser
consultados junto ao gestor do contrato.



