) 4

4

1. Objetivo

Estabelecer principios, diretrizes e responsabilidades que norteiam a gestdo da Seguranca
Cibernética, a fim de garantir prote¢cdo aos empregados, colaboradores e clientes, ativos
de Tl, informacodes e dados custodiados na CAIXA contra ameacas e ataques cibernéticos,
salvaguardando seus negdcios, patrimoénio e garantindo sua sustentabilidade e
continuidade.

2. Principios

Boas praticas

A CAIXA adota as boas praticas do mercado nacional e internacional na definicdo de seus
processos, procedimentos, modelos e sistemas utilizados na seguranca cibernética e no
gerenciamento de riscos cibernéticos.

Efetividade

As acdes e atividades relacionadas ao gerenciamento de riscos e seguranca cibernética sao
realizadas de maneira a alcanc¢ar os melhores resultados, com elevado padrao de
qualidade, observando a relagao custo-beneficio e utilidade, de acordo com a natureza,
complexidade e dimensdo da exposicdo a riscos cibernéticos da CAIXA.

Transparéncia na comunicagao

CAIXA utiliza-se de informacgdes tempestivas e fidedignas para a tomada de decisdes e
aprimoramento do risco e seguranca cibernética, bem como fornece informacdes de
maneira tempestiva e transparente aos érgaos de controle, fiscalizagdo e sociedade,
respeitado o grau de sigilo.

Segurancga desde a concepgao

Os controles e riscos de seguranca cibernética devem ser considerados e influenciar desde
a etapa de concepcao, prospeccao e desenho de produtos e servicos de negdcio, bem
como solucdes, arquiteturas, ferramentas e servicos tecnoldgicos.

Necessidade de conhecer

Sob o ponto de vista da confidencialidade, os dirigentes, empregados e colaboradores tém
acesso apenas aos dados e informacdes que sdo necessarios ao cumprimento de suas

responsabilidades laborais na CAIXA.

Menor privilégio



A concessao de privilégio de acesso aos sistemas de informacdo e recursos tecnologicos,
para um usuario, deve ser o minimo necessario para realizacao das tarefas sob sua
responsabilidade, com foco em mitigar riscos consequentes de ataques cibernéticos ou
acdes indevidas de usuarios explorando privilégios de acesso ndo necessarios as suas
atribuicdes.

Defesa em profundidade

A protecdo pela qual os controles de seguranca sao dispostos deve obedecer o conceito de
camadas de seguranca, com foco em aumentar a sua efetividade e, caso um determinado
ataque causar uma falha em um dos mecanismos de segurancga, outros mecanismos ainda
poderdo fornecer a seguranca necessaria para protecao dos sistemas, ativos tecnolégicos,
dados ou informagdes da empresa.

Segregacdo de papéis

Na CAIXA ha mais de uma pessoa, equipe ou ambiente envolvidos para realizagdo de uma
tarefa, com foco em mitigacao de riscos. No contexto da seguranca cibernética, possui
dois objetivos principais: a) pessoas - prevenc¢ao de conflito de interesses (real ou
aparente), atos ilicitos, fraude, abuso, erros; b) processo - detec¢do de falhas de controle
que incluem violagGes de seguranca, roubo de informagdes e burla de controles de
seguranga.

Falhar com seguranga

Em caso de ocorrer falha em recurso de Tl, deve ser ativado um tratamento adequado que
nado coloque em risco a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes.

3. Diretrizes

A CAIXA reconhece que a assuncdo e o gerenciamento de riscos cibernéticos é parte
integrante e fundamental nas atividades de uma instituicao inserida em um contexto de
crescimento da utilizacdo de recursos tecnoldgicos e de digitalizacdo do relacionamento
com clientes e para isso mantém estruturas de governanca e gerenciamento de riscos e
seguranca cibernética adequadas a natureza e complexidade de suas operacdes e
produtos, e a dimensdo de sua exposicdo a esse tipo de risco.

Buscar constantemente no processo de segurancga cibernética a inovagao, automacao,
inteligéncia e melhores praticas de mercado com foco em mitigar os riscos cibernéticos,
reduzir custos operacionais no processo, diminuir os tempos de deteccdo e resposta,
aumentar a disponibilidade dos servicos e dessa forma termos servicos e produtos de
negdcio mais fortes e com uma boa imagem e reputacdo perante o publico em geral.

O modelo conceitual e funcional a ser seguido na CAIXA é o do framework de seguranca
cibernética do NIST, cuja fundamentacao esta baseada no mapeamento de ativos,



vulnerabilidades, ameacas e riscos com objetivo de aperfeicoar a priorizacdo de a¢Oes e
investimentos necessarios a seguranca cibernética.

Instrumentos como o apetite e tolerancia a riscos cibernéticos, gerenciamento das
informacgdes agregadas aos processos, testes de continuidade de negdcios, PTR,
compartilhamento de informagdes sobre incidentes relevantes com o mercado,
investimentos em treinamento dos empregados e na cultura de riscos da CAIXA s3do
utilizados para a promocao da resiliéncia cibernética.

A CAIXA possui estratégias e estruturas para gerenciamento de riscos no tocante aos
critérios de decisao quanto a terceirizagao de servigos, contemplando a governanga
corporativa e de gestdo proporcionais a relevancia do servico a ser contratado e a
€Xposicao a riscos.

Compdem as estruturas de gerenciamento de riscos cibernéticos os modelos e sistemas
gue possibilitam a identificacdo, mensuracdo e avaliacdo dos riscos relevantes incorridos
pela CAIXA, inclusive simula¢des em condi¢cdes normais e de estresse.

Ap0ds o processo de avaliagdo de riscos, sdao realizados o tratamento, monitoramento e
comunicacdo de riscos cibernéticos de forma a garantir a retroalimentacdo das
experiéncias visando o reconhecimento de oportunidades de melhoria do processo de
gestdo de riscos e do planejamento estratégico da empresa.

Os canais de comunica¢do com os diversos publicos de interesse, mantém foco na
transparéncia e conscientizacdo, bem como em atender as legislacdes em vigor.

As novas estratégias, produtos, servicos, processos, canais e atividades tém seus riscos
cibernéticos avaliados previamente, assim como sua adequacgao ao nivel de risco aceito a
luz da Declaragao de Apetite por Riscos e aos controles da Instituicao.

As solucles, arquiteturas e ativos de Tl privilegiam a padronizacdo e simplicidade em sua
concepcao e implantacdo. A ndo aplicacdo dessa diretriz implica em aumento da
complexidade e custos nas atividades de suporte e operacao face a gama de
especificidades técnicas existentes e maior complexidade nas fung¢des de identificacao,
protecdo, deteccdo, reacdo e recuperacao de ameacas e incidentes cibernéticos.

O treinamento e conscientizacdo em seguranca cibernética sdo objetivos buscados pela
empresa de forma continua e seu escopo de atuacdo envolve dirigentes, empregados,
colaboradores, parceiros e clientes.

Os empregados classificam os dados e informacdes, com o objetivo de direcionar e
dimensionar a protecao.

Garantir a confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio de
dados e informacodes é responsabilidade de todos os gestores de produtos e servicos de
negdcio, bem como das unidades de tecnologia quando prospectando, desenvolvendo,
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adquirindo e implantando solu¢des com o objetivo de garantir esses paradigmas da
seguranca cibernética e da informagao em suas atividades.

Os privilégios de acesso concedidos aos dirigentes, empregados e colaboradores
restringem-se apenas aqueles necessarios para a execucao de suas responsabilidades
laborais.

Todo acesso aos sistemas e recursos tecnoldgicos deve ser controlado, visando a
existéncia de um controle preventivo e reativo eficiente quanto ao acesso a esses recursos
da empresa, fazendo-se necessario a implantacdo de controles de autenticacao,
autorizacao e rastreabilidade, de acordo com os padrdes vigentes na CAIXA e definidos
pela unidade responsavel pela Seguranca Tecnoldgica e Cibernética.

Os controles de seguranca cibernética implantados para mitigacdo dos respectivos riscos
cibernéticos devem ser graduados de acordo com a criticidade da transacao e informacao.

A CAIXA combina seguranca cibernética, continuidade dos negécios, gestao de crises e
resiliéncia corporativa para responder rapidamente a ameacas, minimizar danos, operar
mesmo que sob ataque e garantir um retorno tempestivo a normalidade.

Monitoracao continua de eventos de seguranca cibernética em regime 24x7 (24h por dia,
7 dias na semana).

A execucdo completa de um processo nao esta atribuida a um Unico responsavel e, para
tanto, sdo observadas questdes relativas as atribuicdes, atividades, ambientes e recursos
tecnolégicos que lhe sdo necessarios.

Os requisitos e definicdes para a segregacao de atribuicdes, atividades e ambientes, sob a
Gtica de seguranca cibernética, sdo claramente definidos na CAIXA por intermédio de
normas internas especificas.

Os gestores da primeira linha de defesa sdo responsaveis por mapear as situacdes de falha
em seus processos e definir o tratamento adequado.



